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DM-UKF混混混沌沌沌拟拟拟合合合破破破译译译混混混沌沌沌直直直接接接序序序列列列扩扩扩频频频通通通信信信*
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针对已有混沌直接序列扩频通信系统的破译算法在低扩频因子和较大多径衰落下无法有效破译信息码的问题,

提出了一种基于双模型无迹卡尔曼滤波混沌拟合的破译算法. 所提算法联合多模型滤波原理,利用信息符号为有限

集的特点,针对其不同取值分别建立对应的滤波模型. 各模型下滤波器并行工作,利用广义同步系统同时拟合原混

沌系统并估计混沌直扩信号,通过估计误差确定最佳匹配滤波模型,从而得到信息符号的估计.进一步通过引入误

差控制因子,增大了不同模型下估计误差的距离,不仅有利于信息符号判定,并且减小了噪声和多径衰落对破译结

果的影响.理论推导和仿真结果均证明提出的算法优于已有破译算法.
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1 引 言

混沌信号特有的对初值敏感、非周期、类随

机、宽频谱和长期不可精确预测性, 使得其在军

事通信与保密通信中具有一定优势 [1,2]. 自从美国

海军实验室的 Pecora 和 Carroll 于 1990 年利用驱

动-响应法实现了两个混沌系统的同步以来 [3], 针

对混沌通信技术的研究逐步展开. 目前, 混沌通信

技术主要包含混沌掩盖、混沌键控、混沌参数调

制和混沌扩频等方面 [4−17].

自适应滤波技术作为信号处理的基本手段,

近年来被广泛用于解决混沌通信中的问题 [18−22].

文献 [18] 提出基于扩展卡尔曼滤波器 (extended

Kalman filter, EKF)的混沌通信,文献 [19]基于均方

误差和克拉美罗界对 EKF混沌同步性能进行了评

估, 证明了其有效性和优越性. 冯久超等 [21] 在文

献 [20]的基础上, 将无迹卡尔曼滤波器 (unscented

Kalman filter, UKF)应用于混沌通信中的盲信道均

衡问题,得到一种较为实用的均衡器. 徐茂格 [22]研

究了粒子滤波 (particle filter, PF)在混沌同步、信道

估计与均衡、混沌通信信号检测等方面的应用.

将混沌信号作为直扩通信的扩频序列, 不仅

具有良好的抗干扰性、隐蔽性和低截获概率等传

统伪随机序列所具备的优点, 而且容易得到大量

的永不重复的码序列, 因而混沌直扩通信技术受

到了广泛重视 [13−17], 其性能在水下通信中得到

了验证 [16,17]. 与混沌通信相对应发展起来的是混

沌通信破译技术 [23−30],二者此消彼长的关系不停

地推动着混沌保密通信的进一步发展. 近年来, 混

沌直扩通信系统的破译取得了进展, 其中胡进锋

等 [28,29] 提出了用 UKF混沌拟合估计混沌直扩通

信信息码的破译方法. 该方法利用混沌直扩信号中

只有一个混沌吸引子和信息码为慢变信号的特性,

分别建立了基于信息符号和拟合混沌的滤波模型,

两个滤波器交替工作完成混沌破译. 同时, 加入跟

踪误差控制因子将混沌拟合误差和过程噪声变成

有利因素加以利用,在原始混沌映射未知条件下实

现了破译.文献 [30]进一步讨论了多径衰落信道下

混沌直扩通信的可破译性. 然而, 上述方法将信息

符号建立为慢变模型,使得扩频因子较小的情况下

该方法破译效果变差;同时,当多径衰落较大时,该
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方法也会失效.

针对 UKF 混沌拟合破译算法的缺陷, 联合多

模型滤波算法, 本文提出基于双模型 (dual model,

DM) UKF (DM-UKF)混沌拟合破译算法,进一步加

入误差控制因子以改善破译性能,并通过相应的信

息判定表达式推导出误差控制因子的自适应取值.

与UKF破译算法直接估计信息符号不同, DM-UKF

混沌拟合破译方法利用信息符号为有限集的特点,

针对其不同取值分别建立对应的滤波模型. 各个

滤波器利用一个广义系统拟合原混沌系统并估计

混沌直扩信号, 继而通过估计误差判断最佳匹配

滤波模型, 得到信息符号的破译结果. 由于各模型

滤波器在采样时间内始终同时存在,故破译算法受

扩频因子长度影响较小. 同时, 推导出的自适应误

差控制因子增大了不同模型下估计误差的距离,从

而减小了测量值不精确带来的误差,故所提算法具

有一定的抗多径衰落和低信噪比的性能.理论推导

和仿真均证明所提算法优于文献 [28—30]中使用

的方法.

2 已有破译算法描述

在混沌直扩通信中,系统利用混沌信号的宽频

谱特性, 以特定的混沌映射产生扩频序列来实现

对低码率信息的频谱扩展.设系统中采用的混沌序

列 {X(k)}由混沌映射 f 迭代产生,即

X(k + 1) = f(X(k)), (1)

则扩频后的发送序列为 s(k) = bn × X(k), k =

1 + (n − 1)Sf , · · · , nSf , 其中 bn 为信息码序列, 当

系统传送信息码为二进制序列时其取值为 {−1, 1},

Sf 为扩频因子. 接收端利用自有的混沌映射系统产

生与发射端相同的混沌扩频序列,从而实现信息码

的解扩. 显然在混沌直扩通信系统中要求接收端与

发射端采用相同混沌映射及相同的初值并在通信

过程中保持收发两端混沌映射的演化同步,才能实

现对接收信号的解扩. 而混沌直扩通信破译就是在

未知发射端混沌映射与相关参数时,破译方仅仅通

过截获到通信方发送的信号实现对混沌直扩信号

所传输信息码的获取.

文献 [28]基于两个混沌系统间的广义同步提

出了一种不需要知道原始混沌系统,而利用一个与

其广义同步的映射X ′(k+1) = g(X ′(k),H(X(k)))

拟合原混沌系统获取信息码的方法,其中 X ∈ Rn,

X ′ ∈ Rm. 两混沌系统广义同步要求存在广义同

步变换 H:Rn → Rm 和流形 M = {(X,X ′)|X ′ =

H(X)},且满足在状态空间 B ⊂ Rn×Rm, M ⊂ B

内, 以 B 中任意初始值开始的两混沌系统轨迹

在 k → ∞ 时趋近于 M [24]. 基于以上理论, 文

献 [28]构造如 (2)式所示的滤波模型: b(k + 1) = b(k) + v(2)(k),

Y (k + 1) = b(k + 1)(g(X ′(k)) + β) + φ(2)(k),X ′(k + 1) = g(X ′(k)) + v(1)(k),

Y (k + 1) = sgn(b(k + 1)) ·X ′(k + 1) + φ(1)(k),

(2)

其中 v, φ分别为过程噪声和观测噪声, b(k)为 k时

刻信息符号取值,两个滤波器交替工作. UKF滤波

基于上一时刻状态分布按规则取 2M + 1 个采样

点 (即 sigma点,其中M 为状态空间维数),其均值

和协方差等于原状态分布的均值和协方差, 用这

些 sigma 点代替需要传递的变量进行时间预测和

更新,完成滤波过程,具有三阶非线性滤波精度 [31].

(2) 式中误差控制因子 β ∈ (−1, 1), 其取值使

估计信息符号在 bn+1 取 +1 和 −1 时错开, 以便

于符号判断. 然而 (2) 式中的滤波模型适用于信

息符号为慢变信号的情况, 当扩频因子相对较小

时,破译效果变差;其次,算法对多径衰落和信噪比

要求仍然较高, 当存在较大多径衰落时, 这一算法

并不适用. 为解决这些问题,本文提出基于双模型

的 UKF混沌拟合破译算法.

3 DM-UKF 混沌拟合破译混沌直
扩通信

3.1 DM-UKF混沌拟合破译算法

与文献 [28, 29] 直接估计信息符号的方式不

同, 基于 DM-UKF 混沌拟合的破译算法利用已知

信息符号的取值范围,针对信息符号的不同取值建

立不同的滤波模型,分别用一个广义混沌系统拟合

原混沌系统并估计混沌直扩信号,进而通过估计误

差的二范数进行信息判定,选取当前最佳滤波模型,

以此确定信息符号取值.由于破译方对于发送方信

息几乎一无所知, 故本文所指估计误差 (或跟踪误

差)均为截获信号与滤波估计之间的差值.
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图 1 DM-UKF混沌拟合破译框图

针对二进制混沌直扩信号, 图 1 给出了基

于 DM-UKF 混沌拟合的破译算法框图. 其中滤

波器 1, 2 分别是在信息码 {−1, 1} 时建立的 UKF

滤波器; X1(k− 1)和X2(k− 1)分别为两个滤波模

型下,混沌拟合系统在 k − 1时刻得到的滤波结果;

Xi((n−1)×Sf+1:n×Sf), i = 1, 2为滤波器 i在第 n

个符号间隔内的输出序列; Ȳ ((n−1)×Sf+1:n×Sf)

为对应截获序列. 在 DM-UKF 混沌拟合破译算法

中, 两个滤波器并行工作. 通过两个滤波器跟踪误

差的关系在给定时间提取信息符号,并将其中的最

佳滤波结果保留下来作为下一个符号初始时刻点

两个滤波器的输入. 即在每个符号时间内,混沌信

号的初始值相同. (3)式为滤波模型的统一表达式:Xi(k + 1) = gi(Xi(k)) + β +W (k),

Yi(k + 1) = hi(Xi(k + 1)) + V (k),
(3)

其中 Xi 为 M 维混沌信号变量, 下标 i 为模型标

号, W (k), V (k) 分别为 k 时刻状态噪声和观测噪

声, gi(·), hi(·)分别为模型 i对应的混沌动力学方程

和观测方程, β 为误差控制因子,其作用将在 3.2节

具体介绍. DM-UKF混沌拟合破译二进制混沌直扩

时 i = 1, 2, g1(·) = g2(·)且 h1(X1(k + 1)) = 1×X1(k + 1) + Vk,

h2(X2(k + 1)) = −1×X2(k + 1) + V ′
k.

(4)

结合多模型算法和 UKF 滤波算法 [31−34], 写

出 DM-UKF滤波步骤为如下.

1) 确定模型下混沌直扩信号的 UKF 滤波, 得

到两个滤波器输出结果

(a)预测

若已知 k 时刻滤波模型 j 下混沌信号

均值 Xj(k/k) 及其方差 PX
j (k/k), 则其对应

的 sigma点为

χ(0)(k/k) =Xj(k/k),

χ
(d)
j (k/k) =Xj(k/k) +

(√
(M + λ)PX

j (k/k)
)
d

d = 1, 2, · · · ,M,

χ
(d)
j (k/k) =Xj(k/k)−

(√
(M + λ)PX

j (k/k)
)
d

d = M + 1,M + 2, · · · , 2M ;

w
(m)
0 =λ/(M + λ),

w(m)
r =1/(M + λ) r = 1, · · · , 2M,

w
(c)
0 =λ/(M + λ) + (1− α2 + η),

w(c)
r =1/(M + λ), r = 1, · · · , 2M ;

其中
(√

(M + λ)PX
j (k/k)

)
d
d = 1, 2, · · · , 2M 为

根号内矩阵平方根的第 d 列; w(m)
r 为 sigma 点均

值的权值 r = 0, · · · , 2M , 相应地, w(c)
r 为方差权

值;参数 λ = α2(M + κ) − M ; κ的取值应确保矩

阵 (M + λ)PX
j 为半正定矩阵,通常取为 0,调节 α

确定围绕均值的 sigma点的散步程度,其通常取较

小的正数; η 为状态向量 X 分布的先验知识,对高

斯分布一般取 2.

则混沌信号预测均值和协方差可由 sigma 点

计算得:

χ
(d)
j (k + 1/k) =gj(χ

(d)
j (k/k), k) + β,

Xj(k + 1/k) =
2M∑
d=0

w
(m)
d χ

(d)
j (k + 1/k),

P
(X)
j (k + 1/k) =

2M∑
d=0

w
(c)
d (χ

(d)
j (k + 1/k)

−Xj(k + 1/k))(χ
(d)
j (k + 1/k)

−Xj(k + 1/k))T,
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其中 PX
j 表示模型 j 下变量 X 的方差.

(b)更新

更新状态 sigma点由观测方程计算得到:

γ
(d)
j (k + 1) =hj(χ

(d)
j (k + 1/k), k + 1),

d = 0, · · · , 2M,

Yj(k + 1/k) =

2M∑
d=0

w
(m)
d γ

(d)
j (k + 1),

PY
j (k + 1/k) =

2M∑
d=0

w
(c)
d (γ

(d)
j (k + 1)

− Yj(k + 1/k))(γ
(d)
j (k + 1)

− Yj(k + 1/k))T,

PXY
j (k + 1/k) =

2M∑
d=0

w
(c)
d (χ

(d)
j (k + 1)

−Xj(k + 1/k))(γ
(d)
j (k + 1)

− Yj(k + 1/k))T,

其中 PY
j PXY

j 分别表示对应模型下 Y 的方差

和 X,Y 的协方差.

(c)滤波结果

Xj(k + 1/k + 1) =Xj(k + 1/k) +
PXY
j (k + 1)

PY
j (k + 1)

×
(
Ȳ (k + 1)− Yj(k + 1/k)

)
,

PX
j (k + 1/k + 1) =PX

j (k + 1/k)− PXY
j (k + 1)

×
[
PXY
j (k + 1)/PY

j (k + 1)
]T

,

其中 Ȳ (k + 1)为 k + 1时刻观测值,定义滤波残差

和增益分别为

εj(k + 1) = Ȳ (k + 1)− Yj(k + 1/k),

Gj(k + 1) =
PXY
j (k + 1)

PY
j (k + 1)

.

2)信息码提取

通过两个滤波器的跟踪误差的关系可以得到

扩频因子与信息码起始点的估计,则在每个符号间

隔对应时刻点就能完成信息码提取,涉及到的判定

准则如下:

norm1 =
∥∥∥X1

(
(n− 1)× Sf + 1:n× Sf

)
− Ȳ

(
(n− 1)× Sf + 1:n× Sf

)∥∥∥,
norm2 =

∥∥∥X2

(
(n− 1)× Sf + 1:n× Sf

)
− Ȳ

(
(n− 1)× Sf + 1:n× Sf

)∥∥∥,
if(norm1 > norm2)

b̄n = −1;X1(n× Sf) = X2(n× Sf);

PX
1 (n× Sf) = PX

2 (n× Sf),

else

b̄n = 1;X2(n× Sf) = X1(n× Sf);

PX
2 (n× Sf) = PX

1 (n× Sf),

其中 norm1与 norm2分别为第 n个符号时间内,

两个滤波器得到的跟踪误差序列的二范数, b̄n 为

第 n个信息码估计值,提取信息以后, 重新设置两

个滤波器输入.

3.2 DM-UKF破译中误差控制因子确定

与文献 [28—30]不同, DM-UKF破译算法中的

误差控制因子的提出,旨在令基于跟踪误差二范数

的判定更容易进行,即尽量增大两个模型的跟踪误

差二范数之间的差异.考虑到无迹卡尔曼滤波的实

现步骤,每一时刻状态值为预测值的修正,如 (5)式

所示, 其中 X1(k + 1/k)和 X2(k + 1/k)分别为两

个滤波器的状态预测值, G1 和 G2 分别为其滤波增

益, β 为误差控制因子. 则:

X1(k + 1) = X1(k + 1/k) +G1

[
Ȳ (k + 1)

−g
(
X1(k/k)

)
− β

]
,

X2(k + 1) = X2(k + 1/k) +G2

[
Ȳ (k + 1)

+g
(
X2(k/k)

)
+ β

]
.

(5)

由滤波过程可得: X1(k + 1/k) = g(X1(k/k)) + β;

X2(k + 1/k) = g(X2(k/k)) + β,则 (5)式可写为

X1(k + 1) = g(X1(k/k)) + β +G1

[
Ȳ (k + 1)− g

(
X1(k/k)

)
− β

]
,

X2(k + 1) = g
(
X2(k/k)

)
+ β +G2

[
Ȳ (k + 1) + g

(
X2(k/k)

)
+ β

]
.

(6)
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在第 k + 1个采样点时刻,两个模型下跟踪误差的二范数 norm′
1(k + 1)与 norm′

2(k + 1)分别为

norm′
1(k + 1) =

∣∣Ȳ (k + 1)− 1×X1(k + 1/k + 1)
∣∣

=
∣∣Ȳ (k + 1)− g

(
X1(k/k)

)
− β −G1

[
Ȳ (k + 1)− g

(
X1(k/k)

)
− β

]∣∣∣,
norm′

2(k + 1) =
∣∣∣Ȳ (k + 1)− (−1)×X2(k + 1/k + 1)

∣∣∣
=

∣∣∣Ȳ (k + 1) + g
(
X2(k/k)

)
+ β +G2

[
Ȳ (k + 1) + g

(
X2(k/k)

)
+ β

]∣∣∣.
(7)

(7)式可化简为  norm′
1(k + 1) =

∣∣∣(1−G1)
(
Ȳ (k + 1)− g

(
X1(k/k)

)
− β

)∣∣∣,
norm′

2(k + 1) =
∣∣∣(1 +G2)

(
Ȳ (k + 1) + g

(
X2(k/k)

)
+ β

)∣∣∣. (8)

进一步定义中间变量 b, c为 b = Ȳ (k + 1)− g
(
X1(k/k)

)
− β,

c = Ȳ (k + 1) + g
(
X2(k/k)

)
+ β,

(9)

则 (7)式可写为 norm′
1(k + 1) =

∣∣b× (1−G1)
∣∣,

norm′
2(k + 1) =

∣∣c× (1 +G2)
∣∣. (10)

由 (10) 式可知, 增大 b, c 之间的差异能有效区

分 norm′
1(k + 1) 和 norm′

2(k + 1). 同时 norm1

和 norm2可写为

norm1 =

( n×Sf∑
k=(n−1)×Sf+1

(
norm′

1(k + 1)
)2)1/2

;

norm2 =

( n×Sf∑
k=(n−1)×Sf+1

(
norm′

2(k + 1)
)2)1/2

.

(11)

由于 norm′
1(k+1)与 norm′

2(k+1)均大于零,

可知 norm′
1(k + 1) 与 norm′

2(k + 1) 之间的差异

将决定用于信息符号判定的 norm1 与 norm2 之

间的差异. 结合混沌拟合条件, 控制 Ȳ (k + 1) − β

和 Ȳ (k + 1) + β 的取值, 以便较好地分离两种模

型下的滤波结果. 分析 (9) 式可知如果将 β 取值

为观测序列二范数与序列长度的比值, 即 β =∣∣∣∣∣∣Ȳ (1:Nob)
∣∣∣∣∣∣/Nob, 其中 Nob 为观测序列长度, 此

时 Ȳ (k+1)−β和 Ȳ (k+1)+β之间具有较大区分距

离. 同时,误差控制因子取为 β =
∣∣∣∣∣∣Ȳ (1:Nob)

∣∣∣∣∣∣/Nob

将观测值 Ȳ 对信息符号判定式的影响大大降低,

减小了由于观测值不精确引起的误差. 并且由

于 β 随着观测值变化而进行自适应调整, 整个

破译算法具有较强的抗多径衰落和低信噪比的

能力.

为了说明误差控制因子 β 对符号判断的影响,

定义区分距离 d表示两个模型下跟踪误差二范数

差的绝对值, d 越大说明区分程度越高. 设加入 β

后区分距离为 d1,未加 β 时区分距离为 d2. 图 2给

出了扩频因子 Sf 分别为 127 和 63, SNR = 8 dB

时 154个符号范围内 (d1-d2)取值.

图 2 误差控制因子加入前后的区分距离差 (a) SNR = 8 dB, Sf = 127条件下; (b) SNR = 8 dB, Sf = 63条件下
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由图 2可以看出,在大部分符号点 d1 > d2,即

误差控制因子的加入增大了两种模型下原混沌信

号的跟踪误差区分度,有利于符号判定.

3.3 多径衰落模型

多径衰落情况下的 DM-UKF混沌拟合破译算

法,其模型建立与 3.1相同,此时接收序列为信号及

其延迟的加权和 [29]: Y (k + 1) = c0b(k)f
(
X(k)

)
+∑Ln

i=1 cib(k + 1− i)f
(
X(k − i)

)
,其中 Ln为多径信

道数, c 为信道系数向量. 固定信道衰落系数情况

下 c = [c0 c1 · · · cLn ],其中 c0 为主径系数. 时变信

道衰落系数情况下, c = [c0 c1(n) · · · cLn(n)].

从 β 的选取可以看出,在减小观测值对滤波结

果影响的同时,也减小了多径信道和噪声对信息符

号判断的影响.因此,相对文献 [28, 29]所提出破译

算法, 信道衰落对基于 DM-UKF 的破译算法没有

那么敏感.

图 3 分别给出了在非时变多径和时变多径衰

落下,扩频因子为 127,信噪比为 8 dB时,误差控制

因子的加入对用于符号判决的区分距离的影响,这

里非时变多径存在时 c = [1, 0.4, 0.3], 多径衰落时

变情况下 c =
[
1, 0.4 sin

( πk

640

)
,−0.3 cos

( πk

640

)]
.

图 3 误差控制因子加入前后的区分距离差 (a) Sf = 127, SNR = 8 dB,非时变多径条件下; (b) Sf = 127, SNR = 8 dB,时变
多径条件下

可以看出, 在大部分符号点上, 误差控制因子

的加入, 仍然加大了两种模型下跟踪误差的距离,

有利于符号判定.

4 仿 真

1)无多径衰落下的仿真结果

仿真条件: 发射端采用 Ulam 映射 X(k +

1) = 1 − λ
(
X(k)

)2
, 其为 Logistic 映射的特例,

当 1.40115 6 λ 6 2 时, Ulam 映射处于混沌状态,

这里取为 2;破译端采用 tent混沌系统 X ′(k + 1) =

0.5− 1.99|X ′(k)|进行拟合.仿真中取 1540 bit符号

蒙特卡罗 10次. 这里信噪比采用文献 [13]中的定

义 SNR = 10log10

∑M
n=1(s

n − s̄)2∑M
n=1(e

n − ē)2
,其中 sn 为 n时

刻信号强度, s̄ 为其均值, 分母部分为噪声及其均

值. UKF算法中M = 1, sigma点权值对应参数中,

α 取 0.005, 由于仿真假设所涉及噪声均服从高斯

分布,故令 η = 2, κ = 0. 为了便于与文献 [28, 29]

中结果进行比较,过程噪声协方差取为 10−2.

图 4(a)为 UKF混沌拟合破译算法 [28]中误差

控制因子 β = 0.9, 扩频因子 127时的破译误码率

与相同条件下 DM-UKF混沌拟合破译算法误码率

对比曲线.图 4(b)为降低扩频因子为 63时的误码

率对比曲线.可以看出,当扩频因子 Sf = 63时,所

提方法破译精度虽有所降低,但仍然可以满足实际

需求并且明显优于文献 [28]所提算法.

2)多径衰落下的仿真结果

仿真条件与 1) 同. 图 5 为多径系数向量取值

不满足文献 [29] 可破译条件, 且旁径系数绝对值

和大于主径系数, 扩频因子取 127 时两种方法的

误码率曲线对比结果. 图 5(a) 为非时变衰落系数

下 c = [1, 0.4, 0.9]破译结果,图 5(b)比较了时变多

径系数向量取值下,

c =

[
1, 0.4 sin

( πn

640

)
− 0.7 cos

( πn

640

)]
两种方法
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破译的误码率.可见,与文献 [29]相比, DM-UKF混

沌拟合破译算法在多径衰落较大或信噪比较低情

况下, 仍然可以获得较低误码率, 具有较好的抗低

信噪比和多径衰落性能,这与理论推导相符.

图 4 不同扩频因子条件下两种算法破译误码率对比 (a) Sf = 127; (b) Sf = 63

图 5 多径环境下两种算法破译误码率对比 (a)非时变多径; (b)时变多径

5 结 论

目前已经存在直接估计信息符号的混沌直扩

信号破译方法,在小扩频因子、低信噪比及多径衰

落较大的情况下, 其破译效果不理想. 本文充分利

用信息符号取值范围已知,并将其作为一组并行滤

波器的模型取值,通过拟合混沌系统在各个滤波器

下分别恢复原始混沌直扩信号,选取最佳匹配模型

的对应值作为信息符号. 同时, 推导出了这种模型

判定表达式中误差控制因子的自适应取值.仿真证

明了得到的误差控制因子不仅有利于符号判定,还

在一定程度上减小了观测值包含的不确定因素对

破译结果的影响, 使得提出的 DM-UKF 破译算法

具有较强的抗多径衰落和低信噪比的性能.
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Abstract

In this paper, a dual model unscented Kalman filter chaotic fitting breaking method is proposed to break chaotic direct sequence

spread spectrum communication systems in the cases of low spreading factor, low signal-to-noise ratio or severe multipath fading.

Based on the characteristic that the range of information symbol is a finite set, the proposed algorithm fits the original chaotic signal

through different filters which work in parallel. The fitting errors are used to choose the optimum matching filter, thus to estimate the

information symbols. Furthermore, an error-controlling-factor is introduced to increase the distance of model based tracking errors,

which can not only facilitate the information extracting process, but also reduce the influence of noise and multipath fading. Theoretical

analysis and simulation results prove that the proposed algorithm is superior to the existing breaking method.

Keywords: dual model, unscented Kalman filter, chaotic direct sequence spreading spectrum communication,
breaking
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