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基于空间伸缩结构的参数可控的混沌 Hash函数*
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结合并行 Hash函数和多混沌的设计思想,提出了一种基于空间伸缩结构的参数可控的混沌 Hash函数构造方

法. 该方法结合空间结构的伸缩特性,使用动态密钥控制消息在空间的 “膨胀 -收缩 -置乱”方式,有效地提高了系

统的混乱和扩散特性,同时使用空间并行结构在提高 Hash函数安全性的同时也提高了系统的执行效率.研究结果

表明: 新算法的并行计算速度快,且产生的 Hash序列满足均匀分布,具有更为理想的混淆与扩散特性.
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1 引 言

密码 Hash 函数是实现数据完整性保护、消
息认证和数字签名的关键技术, 在现代信息安

全领域中得到广泛应用. 常见的密码 Hash 函
数有 MD5, SHA-1, SHA-256 等, 但随着模差分

方法 [1,2] 对 MD5 和 SHA-1 的成功攻击, 基于传
统 Hash函数的密码系统的安全性受到了极大的威
胁, 使得 Hash函数的设计成为目前信息安全和密

码学界关注的热点.
混沌是一种始终局限于有限区域且轨道不重

复的形态复杂的非线性运动形式,是非线性确定性
系统内在随机性的表现,可以由十分简单的确定系
统产生复杂的随机行为.由于混沌系统在迭代中的

信息损失, 使得混沌序列的信息量渐进趋于零, 因
此对混沌序列进行正确的长期预测是不可行的,以

上性质使得混沌序列拥有单向 Hash函数所要求的
较好的不可逆性、防伪造性、初值敏感性 [3].
文献 [3—6] 分别使用混沌系统与传统单

向 Hash 函数、神经网络和高维混沌序列的复合

滤波器系统的结合,提出基于混沌系统的密码 Hash
函数, 相较传统密码 Hash函数, 增加了 Hash函数

的安全性,但由于混沌系统使用了大量的浮点运算,
导致这些迭代型混沌 Hash函数的时效性不如传统
密码 Hash函数. 在文献 [7, 8]中曾提出使用并行设

计来提升迭代型混沌 Hash 函数的计算效率,但算
法存在一定的安全问题 [9,10].

为了克服混沌 Hash 函数的安全和效率问题,
本文将混沌系统与空间变换结合起来, 提出了基
于空间伸缩结构的参数可控的混沌 Hash函数. 算

法利用混沌耦合格子映射产生的轮密钥控制立方

格子在空间上的扭转方向和顺序, 并使用扩展帐

篷映射完成消息的混淆和扩散, 然后通过空间伸
缩方式实现块内消息的随机变换.各消息块的压缩
值 (即中间链值)再经扩展帐篷映射运算后得到最

终的 Hash 值. 由于空间伸缩的置换特性和混沌映
射的初值敏感特性, 本文给出的 Hash函数具有良

好的单向性和抗碰撞性. 此外, 空间伸缩变换的局
部并行性和消息块可并行压缩的特点,使得算法具
有较快的散列速度.
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2 算法的基本部件

耦合映像格子 (coupled map lattices, CML)[6]是
由空间和时间离散但状态变量连续的多个混沌系

统组成的阵列. 它可以在短时间内把系统状态耦合
并扩散到各个格子里,有效克服数字化混沌的有限
精度效应并增强了系统的复杂性. 利用 CML的这

种特点, 文献 [11] 设计了一个性能优良的流密码.
本文则用 CML来生成压缩函数中的轮密钥.

双向耦合映像格子的动力学模型为

xn(i+ 1)

=(1− ε)g(xn(i))

+
ε

2
[g(xn−1(i)) + g(xn+1(i))], (1)

其中, g(·)为混沌映射, i为离散时间步数；n为格

子点坐标；耦合系数 ε满足 0 < ε < 1. 文中 g(·)
采用如下的扩展帐篷映射 [12]:

gα(xi−1) : xi

=



xi−1

a
, 0 < xi−1 < a,

1− xi−1

1− a
, a 6 xi−1 < 1,

β, xi−1 = 0 or 1.

(2)

其中, α, β 满足: 0 < α, β < 1, β ̸= α, gα(β) ̸= α.

3 基于空间伸缩结构的混沌 Hash函数
设计

3.1 压缩函数的轮密钥生成算法

将 128-bit的种子密钥分割成等长的 4个 32-bit
块并量化为小数,记为 Kj(0) ∈ [0, 1), j = 1, 2, 3, 4.
假设消息填充后有 s 个消息分组, 按照 (3) 式生

成第 i (i = 1, 2, · · · , s) 个消息分组的 4 个长度
为 48 bits的轮子密钥 subKj(i), j = 1, 2, 3, 4,具体

操作如图 1所示.

KKj(i) = (Kj(i) +Kj+1 mod 4(i)) mod 1,

Kj(i) =(1− ε)g (KKj(i− 1))

+
ε

2

[
g(Kj+2 mod 4(i− 1))

+ g(Kj+3 mod 4(i− 1))
]
,

subKj(i) =
⌊
248 ×Kj(i)

⌋
≪ (i+ j mod 16), (3)

其中, ⌊·⌋ 为向下取整操作, x ≪ y 表示 x 循环

左移 y 位, ε = 1/3, g(·) 为 (3) 式的扩展帐篷
映射, 参数 α = 1/(Length(M) + 1), 周期边界条
件K0(i) = K4(i).

轮密钥 subKj(i), j = 1, 2, 3, 4控制 3.2.2节轮
变换的第 j 轮,具体控制方式由图 2的子密钥比特

分布决定.

图 1 轮密钥生成方法

图 2 轮密钥 subKj(i)的比特分布图
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其中, c, d, e均为 3-bit字段,由控制字C = d⊕(c∧e)
按表 1 控制空间变换的 x, y, z 三个方向的迭代
顺序. a = a1a2 · · · a16 和 b = b1b2 · · · b16 均为 16-

bit字,扩展为 32-bit字 A = a1a2 · · · a16a16a15 · · · a1
和 B = b1b2 · · · b16b16b15 · · · b1用于控制 3.2节中的

压缩函数构造.

表 1 控制字与空间变换迭代顺序的关系

控制字 C 迭代顺序 控制字 C 迭代顺序

000 x → y → z 100 y → z → x

001 x → y → z 101 z → y → x

010 x → z → y 110 z → x → y

011 y → x → z 111 z → x → y

3.2 压缩函数的构造方法

3.2.1 消息预处理

采用 MD5 加固方式对消息 M 填充为 576-

bit 的整数倍, 并分割成 576-bit 的消息分组 M1,
M2, · · ·Ms,其中Ms = ∗ · · · ∗ 10 · · · 0||Length(M),
Length(M)为 64位二进制表示的原始消息 M 的

长度.

将 576-bit 的消息分组表示成 18 个 32-bit
字 Mi = (m1,m2, · · ·m18),mj ∈ [0, 232), j =

1, 2, · · · , 18, 按 (4) 式扩展为 27 个 32-bit 字 mt,
t = 1, 2, · · · , 27, 然后按从上到下, 从左到右, 从
前到后的顺序依次赋值给 3× 3空间立方结构的 27

个格子.
mt = m19−t ⊕m, 1 6 t 6 9

mt = (mt−9 ⊕mt−7 ⊕mt−4 ⊕mt−2),

10 6 t 6 27,

(4)

其中, m =
(
m1

j ⊕m2
j ⊕ · · · ⊕m18

j ⊕A
)
≫ 10.

3.2.2 轮变换

步骤 1 将 3× 3空间立方结构分别向 x, y, z

三个方向进行如图 3所示的三维膨胀,得到 3个膨
胀面. 膨胀后的立方格子记为 B(i,j,k),表示 (i, j, k)

处的空间立方格子数据, i, j, k = 1, 2, 3, 4.

按 (5) 式得到在 x 方向上的膨胀面 B(4,j,k),
(j, k = 1, 2, 3). 同理, 可得到 y, z 方向的膨胀

面 B(i,4,k), (i, k = 1, 2, 3).

B(4,1,j) =(B(1,1,j) ∧B(2,1,j)) ∨ (B(1,1,j) ∧B(3,1,j))

⊕Bsum,

B(4,2,j) =(B(1,2,j) ∧B(3,2,j)) ∨ (B(2,2,j) ∧B(3,2,j))

⊕Bsum,

B(4,3,j) =(B(1,3,j) ⊕B(2,3,j) ⊕B(3,3,j)) ∧Bsum,

Bsum =

B +
3∑

i,j,k=1

B(i,j,k)

 mod 232, (5)

其中, B 为图 2所示轮子密钥 subKj(i)的部分.

图 3 空间结构的三维消息膨胀

步骤 2 将膨胀后的所有立方格子数据转化

为小数,即B(i,j,k) ← B(i,j,k)/2
32 ∈ [0, 1),然后按照

图 4的方式将膨胀后的空间结构重新压缩为 3 × 3

标准模型,其中 x, y, z 三个方向的收缩操作的执行
顺序由控制字 C 按照表 1决定.
在 x方向, 膨胀面内的 9 个格子数据 B(4,j,k),

j, k = 1, 2, 3按序编号为 A, B, C, D, E, F , G, H , I ,

x 方向的第三层格子 B(3,j,k), j, k = 1, 2, 3 依序编

号为B1, B2, · · · , B9,按图 4进行混沌迭代.类似地,
x方向的第二层格子 B(2,j,k) 和第一层格子 B(1,j,k)

分别编号为 B1, B2, · · · , B9 后也进行同样方式的

迭代.这样就完成了 x方向的格子由 4层收缩为 3

层. y方向和 z方向的收缩方式与 x方向类似,此处
不再赘述.
图中定义有两种运算:

x⊘ y = Gmin(x,y)(max(x, y)),

x� y = x+ y mod 1.

步骤 3 采用 (6) 式定义的 3-D Cat 映射 [13]

完成 3 维空间置乱, 同时将空间格子数据转换
为 [0, 232)整数,即B(i,j,k) ← 248×B(i,j,k) mod 232.

i′

j′

k′

 =


2 1 3

3 2 5

2 1 4



i

j

k

 mod 3, (6)

其中, (i, j, k)为置乱前格子的位置, (i′, j′, k′)为置

乱后格子的新位置.
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图 4 膨胀后的收缩结构示意图

注 A, B, · · · , I 为某方向 (x, y,或 z)膨胀面
的 9个格子数据, B1, B2, · · · , B9 为相同方向上非

膨胀层的 9个格子数据.
将步骤 1—3 重复执行 R 次, 第 j 次轮变

换中, 若 j 满足 j mod 4 ̸= 0 时使用轮子密

钥 subKj mod 4(i), 否则使用 subK4(i). 压缩函数

的结构如图 6(a)所示.

3.2.3 输出变换

执行 R 轮后, 将立方格子数据转换为 27

个 [0, 1) 小数, 即 B(i,j,k) ← B(i,j,k)/2
32, 然后按

图 5 方式对 27 个小数进行分层压缩 (27 个数

对应图 5 的第一层数据). 压缩结构使用 (1)
式中的耦合格子映射, 其中扩展帐篷映射的参
数 α = 1 − i/(Length(M) + 1), i 表示消息分组

的序号. 最后, 取第三层和第四层共 4 个 32 位
小数作为当前消息分组的压缩结果, 记为 Ci(j)

(i = 1, 2, 3, · · · , s ; j = 1, 2, 3, 4).

图 5 空间格子的分层压缩

图 6 (a)压缩函数的结构; (b) Hash函数的整体结构
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各消息块压缩后,利用 (7)式对 Ci(j)迭代 s次

得到 4个 32位的小数 Hs(j), j = 1, 2, 3, 4,将其转
化为 32位二进制整数,即为 128位 Hash结果.H0(j) = IV (j),

Hi(j) = gα(Hi−1(j), Ci(j)),
(7)

其中, gα(·) 为 (2) 式定义的扩展帐篷映射, IV (j)

为 32 位初始小数, Hi(j) 为中间链值, i =

1, 2, 3, · · · , s; j = 1, 2, 3, 4. 整个算法的结构如

图 6(b)所示.

4 Hash函数的安全性及性能分析

4.1 并行结构的统计分析

本文算法采用空间伸缩结构完成 Hash函数的

压缩变换, Hash 函数的安全性主要依赖于压缩函
数的安全性. 为了表述方便,将经过 R轮三维置乱

的压缩函数记作 QR(x), QR(x) 的输出结果为 27

个 32-bit字.

4.1.1 独立同分布特性分析

独立同分布特性是随机性统计分析中的一个

重要的统计指标. 对本文的 QR(x) 而言, 要求输

入 x发生微小变化时,输出是相互独立的. 下面采
用 χ2假设检验的方法来检验QR(x)的独立同分布

性,具体步骤如下:

1)将 (0, 1)分为m个子区间 [(i/m), (i+ 1/m)]

(i = 0, 1, · · · ,m− 1)；

2) 取 N 对 QR(x) 和 QR(x + ∆x), 在 m × m

的连续格子中, 计算满足 (i/m) < QR(x) <

(i+ 1)/m 且 (j/m) < QR(x + ∆x) < (j + 1)/m

的频数 nij ;

3)计算

χ2 = N

 m∑
i=1

m∑
j=1

n2
ij

m∑
j=1

nij

m∑
i=1

nij

− 1

 . (8)

测试中取m = 64, N = 10000, ∆x为随机改变

明文某一比特位, χ2拟合假设检验的结果如图 7.

图 7 并行混沌迭代结构的独立同分布特性测试 (R为迭代轮数)

结果表明: 当迭代轮数为 4, 8, 12 时, 输出结
果的 χ2 统计值均小于理论值 χ2

0.05(63 × 63) =

4116.677,说明基于空间伸缩的压缩函数满足独立
同分布特性. 综合考虑算法的效率和安全性, 选取

迭代轮数 R = 4.

4.1.2 随机分布特性分析

随机生成 10000 个样本空间, 在密钥固定
且 R = 4 的条件下, 计算 Hash 值, 分析结果的
每一个比特位,计算其中为 “1”的次数,结果如图 8

所示.

图 8的输出结果显示: 每一个比特为 “1”的概

率均接近 50%, 因此, 可以将并行迭代结构的输出

等价于一个随机均匀分布.

图 8 并行混沌迭代结构的随机分布特性测试
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4.2 Hash函数的安全性

上述的独立同分布特性和随机分布特性的测

试结果表明, 4轮并行迭代结构的输出在 Hash空间

呈均匀分布,且输入与输出之间具有独立不相关性,
因此基于此并行迭代结构的 Hash函数具有良好的

混乱与扩散特性.

在 3.2.2节中 B9的压缩函数可以表示为

T1 = G(B1 �A, I),

TB1
= G(B2 �B,A�B3),

B9 ← G(ATB1
�B3)� T1).

同理得到 B1—B9 的计算公式, 其中 A—I 均

由 Bi 和 subKj , j = 1, 2, 3, 4 作用的结果, 即并行

迭代结构可以整理得:

NewBi = QR(sub Keyj , B1, B2, · · · , B9). (9)

改变一个消息的最小比特位,令m′
1 = m1 ⊕ 1,

m′
i = mi, i = 2, 3, · · · , 18,经过 3.2节的 (4), (5)式

操作运算之后得到 B′
i ̸= Bi, i = 1, 2, · · · , 27,说明

通过非线性函数和多次的循环移位增强了系统的

混淆和扩散特性.

由 于 Bi, i = 1, 2, · · · , 27 均 由 消 息
块 Mj 得到, 故 (9) 式可以简化为: NewBi =

QR(sub Keyj ,Mj), j = 1, 2, · · · , 27,其中 QR(·)可
以看作一个 576位输入 32位输出的非线性随机变
换.

同理

NewBi = QR(subKeyj ,M
′
j), j = 1, 2, · · · , 27.

定理 1 如果 H 是一个 m bits输入 n bits输
出的随机变换 (m > n), 并且得到的 n bits 输出
是随机的, 那么任意取两个 m 比特的随机数 x1

和 x2, 则 H(x1) = H(x2) 的概率为 2−n + 2−m

−2−n−m [14].

证明

如果 x1 = x2,那么 H(x1) = H(x2);

如果 x1 ̸= x2, 那么 H(x1) = H(x2) 的概率

为 2−n,已知 x1 = x2的概率为 2−m,则 x1 ̸= x2的

概率为 1− 2−m;

综上所述, H(x1) = H(x2) 的概率为 2−m

+(1− 2−m)2−n.

根据定理 1, NewBi = NewB′
i 的概率为 2−32

+2−576 + 2−608, 其中 NewBi 和 NewB′
i 对应比特

位相等的概率为 2−1 + 2−577,最大偏离 δ = 2−577,

所以从一个完全随机的序列中区分出本算法

的 NewBi的概率可以根据 (10)式估算得出:

Pr(x > −δ
√
NL) =

∫ ∞

−δ
√
NL

1√
2π

e−
1
2x

2

dx, (10)

其中, NL是实际尝试的次数. 计算得出,经过 21156

次计算之后,区分出 NewBi 的可能性是 0.9772,错
误的概率是 0.0228.

上述分析都是基于单轮、单方向的操作,
当 R = 4 且经轮密钥控制完成 x, y, z 三个方向

进行 Hash 函数的运算,将会大大加强算法的复杂
性,提高整个算法的安全性.

4.3 仿真实验及性能分析

4.3.1 Hash值对明文和密钥的敏感性分析

理论上, 系统的混淆和扩散特性越好, 其相应

的密钥和初值敏感性也越强. 对于 Hash函数而言,
Hash结果的每一位只有 0、1两种可能性,因此理

想的混乱与扩散效果是初值的任何细微变化都将

导致结果的每一位以 50%的概率变化.

明文的敏感性测试: 固定 576 位明文消息, 每
次改变明文消息的一位, 比较改变后的 Hash值与

改变前的变化. 分析结果如图 9所示.

密钥的敏感性测试: 固定 128 位密钥, 每次改
变密钥的一位, 比较改变后的 Hash值与改变前的

变化. 分析结果如图 10所示.

图 9 Hash值对消息敏感性测试结果
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图 10 Hash值对密钥敏感性测试结果

测试结果表明: Hash 值改变位数的变化均接
近理想的 50%, 即是说, 明文消息和密钥的任一微
小变换都会导致 Hash值发生较大的变化, 进一步

反映了所构造的 Hash函数具有良好且稳定的明文
和密钥敏感性, 保证了 Hash函数可以有效地抵抗

统计分析和选择明文攻击.

4.3.2 混乱与扩散性质统计分析

混乱与扩散被用来隐藏明文消息的冗余度,加
密体制中要求充分且均匀地利用密文空间, Hash函

数同样如此, 要尽量做到明文与对应的 Hash密文
不相关. 为了分析算法的混乱和扩散特性, 定义以

下 4个统计量:

平均变化比特数 B =
N∑
i=1

Bi

N
,

平均变化概率 P = (B/128)× 100%,

B 的均方差∆B =

√
1

N

N∑
i=1

(
Bi −B

)2
,

P 的均方差∆P =

√
1

N − 1

N∑
i=1

(Bi/128− P )
2,

其中, N 为统计次数, Bi 为第 i次测试结果变化的

比特数.

初值敏感测试:随机选取一段明文进行散列测

试,改变明文任意 1 bit的值,得到另一散列结果,比
较两者比特不同的数目.

密钥敏感性测试: 随机选取一段明文和密钥,
计算对应的 Hash值,保持明文不变,改变密钥的 1

bit 数据, 比较两次输出的 Hash 值, N 次比较的结
果如表 3所示.

统计结果分析表明,对于明文或者密钥的微小

变化, 新算法下产生的 Hash值平均变化比特数和

平均变化概率都已非常接近理想状况,相当充分和
均匀地利用了密文空间. 而∆B, ∆P 标志着散列混

乱与散布性质的稳定性, 本文算法的 ∆都已很小,

表明新算法对明文的混乱与散布能力强而稳定. 初
值和密钥的极端敏感性,以及平均稳定的散布性使

攻击者无法得到任何有用的统计信息,为抵御现有
的已知密文攻击和差分线性攻击提供了很好的保

证.

表 2 本文 Hash算法初值敏感测试

试验次数N B P ∆B ∆P

10 65 50.78% 5.374838 4.20%

100 63.73 49.79% 6.500746 5.08%

1000 63.8872 49.88% 5.749042 4.49%

10000 63.8898 49.85% 5.627643 4.47%

表 3 本文 Hash算法密钥敏感测试

试验次数N B P ∆B ∆P

10 62.3 48.67% 3.917199 3.06%

100 63.41 49.54% 4.648089 4.41%

1000 64.681 49.97% 4.325562 4.45%

10000 63.736 49.96% 4.239351 4.41%

4.3.3 扩散特性统计分析

完全性、雪崩效应和严格雪崩准则是评价一

个分组密码算法扩散特性的重要指标. 所谓完全

性是指算法输出的每一比特都与输入的所有比特

有关；所谓雪崩效应是指输入的任一比特改变都

会造成输出平均半数比特的改变；严格雪崩准则

是指输入的任一比特改变都应导致输出每一比特

以 1/2的概率发生改变 [15].
为了描述方便, 给出一些定义. 用 (·)j 表示序

列的第 j 比特, WH(·) 表示序列的汉明重量, #{.}
表示集合的势. 设 F 是一个 n 比特输入 m 比特

输出的变换函数,记输入序列 x = (x1, x2, · · · , xn),
其中 xk ∈ {0, 1}, k = 1, 2, · · · . 仅改变 x的第 i比

特后的输入序列为 xi, i = 1, 2, · · · , n. 则对应的输
出序列可以表示为 F (x), F (x(i)).
设函数 F 的输入变量取自样本子集 X ⊂ Zn

2 ,
记 aij = #{x ∈ X|(F (x))j ̸= (F (x(i)))j} (i =

1, 2, · · · , n; j = 1, 2, · · · ,m), 表示 X 中的列 x

和 x(i) 对应的输出序列之间第 j 比特不同的个

数.
bij = #{x ∈ X|WH(F (x) ⊕ (F (x(i))) = j}
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(i = 1, 2, · · · , n; j = 1, 2, · · · ,m),表示X 中的输入

序列 x和 x(i) 对应的输出序列之间的差分汉明重

量为 j 的个数.

文献 [15] 中定义 d1, d2, d3, d4 四个统计量来
表示算法非线性扩散程度的度量.

d1 =
1

n

n∑
i=1

(
1

#X

∑
x∈X

WH

(
F (x)⊕ F (x(i))

))
是雪崩效应程度的度量;

d2 = 1 − #{(i, j)|aij = 0, i = 1, · · · , n;

j = 1, · · · ,m}/(mn)是完全性程度的度量;

d3 = 1− 1

n

n∑
i=1

∣∣∣∣∣∣ 1

#X ×m

m∑
j=1

2jbij − 1

∣∣∣∣∣∣
是雪崩效应程度的另一种度量;

d4 = 1−

 n∑
i=1

m∑
j=1

∣∣∣∣2aij#X
− 1

∣∣∣∣
/(mn)

是严格雪崩程度的度量.

文献 [15]中指出:若 d1 ≈ m/2, d2 = 1, d3 ≈ 1,

d4 ≈ 1,则说明算法满足非线性扩散的基本要求,具
有很好的完全性和雪崩效应, 满足严格雪崩准则.

选取 N 个随机消息样本,计算 Hash函数的非线性
扩散程度,结果如表 4.

表 4 本文 Hash函数的扩散性质测试结果

试验次数N d1 d2 d3 d4

10 63.27431 0.998427 0.976671 0.747238

100 63.30115 1.000000 0.99191 0.914139

1000 63.30841 1.000000 0.985102 0.966254

10000 63.50271 1.000000 0.99527 0.98191

4.3.4 抗碰撞性分析

碰撞是指虽然消息不同但其 Hash 值却相同,

即多对一映射. 随机选择一段明文,将其 Hash值保
存为 ASCII字符的形式. 然后随机改变明文消息中

的一位,保存其 Hash值为 ASCII字符的形式. 对两
个 Hash值进行比较,计算它们在相同位置上 ASCII
字符相同的个数. 统计其中相同的次数. 碰撞的次

数可以作为衡量抗碰撞性的指标 [16].

测试 10000次, 同时计算出样本空间为 10000

的理论数值和测试值,如图 11所示.

绝对距离也是碰撞性测试的一个重要指标,定

义两个 Hash值之间的绝对距离为

d =
N∑
i=1

|t(ei)− t(e′i)|, (11)

其中, ei和 e′i分别为两个 Hash值中的第 i个 ASCII

字符,函数 t(·)表示将 ASCII字符转换为对应的数
值. 重复上述过程 128 次, 最大、最小和绝对距离
如表 5所示.

图 11 在相同位置上具有相同 ASCII字符的 Hash值个数
分布

表 5 两个 Hash值的绝对距离

最大值 最小值 平均值 每字符平均

绝对距离 2457 446 1346.48550 84.1553438

平均值是 84.1553438, 比较接近理论值 85.33.

因此可以得出结论: 仅有一位不同的两段明文产
生的 Hash值是独立且随机分布的序列. 也就是说,
从 Hash值的角度而言,即使有 1 bit不同,那两段明

文也是相互独立的.

4.3.5 算法效率分析

执行效率是 Hash算法是否具有实际应用价值
的重要标志之一. 基于混沌的 Hash 算法往往执行
效率较低, 因而其实际应用受到制约. 本文算法基

于耦合映像格子时空混沌模型,与简单的低维混沌
系统相比,更容易达到较高的安全性. 此外,该算法

将明文并行注入每个空间格点,明文之间通过密钥
相互联系, 使整个系统易于并行实现, 从而降低了
系统复杂性带来的时空开销,达到了较高的执行效

率.

5 结 论

本文提出了一种基于空间伸缩结构的参数可
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控的单向 Hash函数,该方案借鉴时空混沌的特性,
结合空间结构的并行迭代函数对消息进行扩散,从
而在效率和安全性上完成对以往 Hash函数的增强.

仿真结果和理论分析也表明: 1)新算法具有良好的
单向性和抗碰撞性; 2)算法有效地避免了混沌短周

期和有限精度的影响; 3)新算法通过密钥控制字动
态调制系统内部的计算模式, 结构高效安全, 产生
的扩展消息具有良好的扩散和混淆特性; 4)算法结

构适合并行计算,有效弥补了混沌映射计算效率的
缺陷,减少了 Hash值计算时间.
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Abstract

A novel chaotic one-way hash function based on spatial expansion construction with controllable parameter is presented which

combines with the advantages of both chaotic system and parallel hash function. In the proposed approach, the hash model of message

block is determined by chaotic dynamic parameter. The new method improves the security of hash function and avoids degrading the

system performance at the same time. Theoretical and experimental results show that the proposed method has high performance in

parallel algorithm, nearly uniform distribution and desired diffusion and confusion properties.
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