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复杂网络中心性对灾害蔓延的影响*
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基于一个普适性的灾害蔓延动力学模型,在三种网络拓扑结构 (随机网、小世界网和无标度网)下,仿真分析了

网络中心性对灾害蔓延速度和扩散趋势的影响.通过改变初始蔓延条件来分析网络初始状态对蔓延效率的影响,并

着重讨论了在四种初始崩溃节点选取策略下灾害蔓延最终状态的差异.结果表明: 对于四种攻击策略,网络最终状

态有着明显的差异,网络对随机攻击具有较强的抵御能力,而对于目标,攻击却显示较强的脆弱性,或许,三种网络

表现出不同的脆弱程度.最后,在一个实际网络上对理论分析结果进行了验证.
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1 引 言

复杂网络是近年来出现的一个新的研究方向,

特别是在 1998 年 Watts 和 Strogatz 发现 “小世界

网络”[1]和 1999年 Barabasi和 Albert发现 “无标度

网络”[2] 以来,复杂网络的研究吸引了一大批学者.

并且复杂网络的研究已经渗透到物理学、岩石力

学、信息学、生物学、神经学、灾害学、经济学

及社会学等各个领域 [3−12]. 真实世界中存在的大

量复杂系统都可以通过网络来描述,这些网络由许

多节点与连接两节点的边所组成,其中节点用来表

示组成真实系统中的个体,而节点间的边用来表示

个体间的关系.

灾害事件严重地危害人类生命财产和生存条

件, 给人类社会造成巨大的冲击. 随着复杂网络研

究的深入,为建立灾害系统及蔓延普适性模型提供

了思路. 虽然灾害事件经常是突发性的, 但大部分

的灾害事件具有一些共性特征: 一个微小扰动能造

成整个系统 (网络)的连锁反应,从而导致系统中的

大部分产生崩溃 [10,13−15].

然而到目前为止, 关于复杂网络上灾害蔓延

的研究不多. 根据灾害系统及灾害动力学的特征,

Buzna等 [10]建立了灾害蔓延的普适性动力学模型,

这个模型考虑了网络节点的自修复功能、灾害蔓

延机理和内部随机噪声,通过仿真分析认为在灾害

蔓延过程中存在相变, 即存在一个传播临界值, 这

个临界值的大小与节点参数及网络拓扑结构有关

系,并且讨论了节点自失效时网络的鲁棒性. 翁文

国等 [14]对网络在随机扰动下的灾害蔓延进行了分

析,研究了自修复因子、延迟时间因子和噪声强度

三个参数对三种网络 (随机网络、无标度网络和小

世界网络)节点修复率和崩溃节点数的影响.欧阳

敏等 [16]介绍了几种已存在的复杂网络上的灾害蔓

延模型, 并对各模型进行了优缺点评价, 给出了一

种存在冗余系统的改进模型,最后在不同的网络结

构下,仿真分析了灾害蔓延过程的差异以及修复因

子的影响,认为大规模灾害事件很少发生的原因是

系统中存在冗余. Buzna等 [17] 分析了随机攻击下

灾害蔓延的各种有效应急策略,认为初始节点所受

扰动会持续一段时间,在此期间分配给它的资源没

有发挥作用,得到了无标度网络下在任意节点受到
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扰动时,灾害得以控制所需要的最少资源数量随应

急时间增加而减少的结论.张振文等 [15] 对无标度

网络中灾害蔓延的应急响应进行了分析,提出使用

应急响应时间和资源数量的调用曲线来描述外部

资源的调用, 为分配资源, 根据网络的拓扑结构和

灾害的蔓延现状制定了不同的应急策略.

当网络中某些节点受到攻击时,节点发挥自我

修复功能或灾害蔓延机理, 随着时间演化, 网络最

终会产生不同状态. 文献 [14] 中复杂网络受到外

界冲击的网络节点是随机选取的,这样选取的节点

不能完全体现网络的实际情况,存在一定的局限性.

而网络中节点所处的状态不同, 攻击不同的节点,

会有不同的效果.为考察网络的初始状态对灾害传

播的影响,本文选取了四种不同初始状态, 即通过

选取不同的节点进行攻击,分别为随机选取网络节

点和选择网络的三种中心节点作为初始传播节点,

对比网络中传播过程和最终状态,为保证初始节点

的随机性,本文对随机选取初始节点的网络进行一

个多次取平均值的办法.

本文将关注关键节点 (度中心度最大点、紧密

中心度最大点或介数中心度最大点)受到攻击时灾

害网络传播的动力学特征. 具体组织如下: 第 2节

介绍了一个普适性的灾害蔓延动力学模型;第 3节

介绍了本文仿真模拟中将用到的三种网络的结构

特性及网络中心性;在第 4节中通过选取不同类型

的节点进行攻击, 然后对三种网络进行仿真模拟,

并对模拟结果进行分析;在第 5节中, 选用了一个

符合无标度特性的实际网络对理论分析结果进行

了验证;在第 6节中,提出了一些重要的结论.

2 灾害蔓延动力学模型

考虑一个有向网络 G = (N,S), 其中包含节

点 i ∈ N := {1, 2, · · · , n}和边 (i, j) ∈ N × N , 分

别代表系统的节点和各节点之间的相互关系.每个

节点的属性值用 xi 表示,当 xi = 0时表示该节点

处于稳定状态;反之,当 xi 偏离零时标明该节点产

生崩溃. 自然界系统都存在着自我修复功能和灾害

蔓延机理. 自我修复功能是指当节点产生崩溃时,

随着时间的推移, 有些节点能自我修复. 灾害蔓延

机理是指当某个或者某些节点出现崩溃时,灾害会

在网络上进行传播蔓延,直至大部分网络节点产生

崩溃. 以属性值表示就是假设开始时刻 xi 有个小

扰动, 但随着时间进程, 节点发挥自我修复功能或

灾害蔓延机理, xi 会趋向于零或者网络中大部分节

点的属性值趋向于无穷 [14]. 因此,对于节点的时间

演化动力学公式可以表示为 [10]

dxi

dt
=− xi

τ

+Θ (xi)

∑
j ̸=i

Mijxj (t− tij)

f (oi)
e−βtij/τ


+ ξi (t) , (1)

Θ (xi) =
1− exp(−αxi)

1 + exp (−α (xi − θi (t)))
, (2)

f (oi) =
aoi

1 + boi
, (3)

该动力学方程有三个部分组成. (1)式等号右边第

一项表示节点的自我修复功能,第二项表示节点的

灾害蔓延机理, 第三项表示节点的内部随机噪声;

1/τ 表示节点的自我修复速度; Mij 表示节点 i对

节点 j 的影响程度; tij 表示节点 i和节点 j 之间的

影响延迟时间; β 表示传播过程中的阻尼作用. (2)

式为 S 型函数, α为定值, θi为节点 i的阈值. (3)式

为节点 i 的出度函数, oi 表示节点 i 的出度值, 出

度函数反映的是节点 i对其他节点的影响程度,其

中 a和 b为定值.

3 网络演化模型及网络中心性

3.1 网络演化模型

本文在模拟计算中考虑三种理想的网络拓扑

结构: 随机网络、无标度网络和小世界网络. 这

三种网络均为有向网络, 节点数都为 100, 平均度

为 3.5. 网络具体的生成参数如下.

1) 随机网络: 采用典型的 ER 模型, 即随机产

生 N 个节点, 每个节点与其他节点建立连接的概

率为 p = 2n/N(N − 1) (其中 n是给定的总边数).

用 Pajek软件产生该网络.

2)无标度网络: 采用优先连接的方法产生, 即

在网络增长中, 边所连接的两个节点是在所有的

节点中以某个概率来选择, 该概率的大小可表示

为 [18]

Pr(v) = α
in deg(v)

|E|
+ β

out deg(v)

|E|
+ γ

1

|v|
, (4)

其中, α, β和 γ都为常数,且 α+β+γ = 1; indeg(v)

和 outdeg(v)分别为节点 v的入度和出度; |E|为网
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络总的边数; |v|为节点数. 同样采用 Pajek软件产

生无标度网络,首先产生一个 100个节点的 ER随

机网络,线连接概率设为 0.3,之后分别设参数 α, β

为 0.3和 0.23进行依附连接.

3) 小世界网络: 首先产生一个无向规则网络,

然后将无向边设置成有向边,其方向包括顺时针、

逆时针和双向,比例分别为 0.45、0.45和 0.1,最后

以概率 0.3随机重新连接该网络.

3.2 网络中心性描述

中心性指采用定量方法对每个节点处于网络

中心地位的程度进行刻画,从而描述整个网络的核

心 [19]. 通常对网络中个体的中心度测量采用三个

指标,即度中心度、紧密中心度和介数中心度.

1)度中心度:网络中度最大的节点就是中心点,

体现该节点与其周围节点之间建立直接联系的能

力.

2)紧密中心度:依据测量网络中各节点之间的

距离而得,表达的是节点到达其他节点所需要的最

少连接;紧密中心点是所有其他节点到此节点总距

离最小 (总边数最少)的节点,该节点是网络的拓扑

中心,但并不一定度最大.

3)介数中心度:该中心点是信息、物质或能量

在网络上传输时负载最重的节点, 即介数 (经过此

点的测地线条数)最大的节点;它并不一定度最大,

也不一定是网络的拓扑中心. 从概念上来说, 介数

可以理解为网络上通过所关心节点或者边的流通

量 [20].

4 仿真结果与分析

在仿真之前, 首先采用 Pajek软件计算三种网

络的中心度节点. 在仿真时, 在初始三种网络中分

别按照一定策略选择出一个目标节点 i, 并且设该

节点的状态为大于零的小量,本文赋值为 0.5. 四种

具体的攻击策略如下: ①随机选取目标节点 (A);②

选取度中心度最大点 (B);③选取紧密中心度最大

点 (C); ④选取介数中心度最大点 (D). 依据 (1) 式

建立的模型, 重点考察关键节点崩溃对灾害蔓延

的影响.网络模拟过程中,假设自修复因子 τ 为 χ2

分布, 其均值和方差均为 2; 延迟时间因子 tij 为

常数 2; 内部随机噪声 ξi 为正态分布,其均值为 0,

方差为 0.01. 本文将三种网络都视为同质网络, 即

设Mij 为常数 0.5. 其他参数的假设如下: α = 10,

β = 0.01, a = 1, b = 10. 为了保证仿真精度, 随

机节点的仿真模拟 10 次, 以确定崩溃节点数的

平均值.

4.1 网络中心性角度

图 1 至图 3 分别描述的是在随机网络、小世

界网络和无标度网络上基于上述四种策略的灾害

蔓延演化结果, 纵坐标为网络中崩溃节点数, 横坐

标为灾害演化时间. 所有的崩溃节点数的增加曲线

呈现 “S” 形增长, 最后趋于某种平衡状态, 即达到

崩溃节点数的最大值. 从图 1可以看出, 在随机网

图 1 随机网下灾害蔓延过程 (考虑了四种初始破坏节

点: 随机点、度最大点、紧密度最大点和介数最大点;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)

图 2 小世界网下灾害蔓延过程 (考虑了四种初始破坏

节点: 随机点、度最大点、紧密度最大点和介数最大点;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)
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下网络中介数最大的节点破坏后,节点的崩溃速度

较快, 崩溃节点数在最短的时间内达到较大值, 而

且随着时间的增长, 最后崩溃的节点数也最大;在

该网络下,节点度最大的节点比紧密度最大的节点

对网络的影响较大,而随机选取初始破坏节点对网

络的影响最小,在该策略下最终崩溃节点的数目最

少. 网络脆弱性排序如下:D→B→C→A.图 2中,同

样在小世界网下, 网络中介数最大的节点破坏后,

崩溃节点数在最短的时间内达到较大值,而且最终

的崩溃节点数也最大;随机选取和选取紧密度最大

初始崩溃节点对网络的影响基本一致,而在该网络

下, 选取节点度最大的节点进行灾害演化时, 崩溃

节点数的增加速度最小,平衡时的崩溃节点数也最

少. 网络脆弱性排序如下: D→C→A→B. 图 3 中,

在无标度网下, 四种攻击策略对灾害传播的影响

程度 (网络脆弱性)顺序从高到低为: D→B→C→A,

与随机网相似,但四种策略对网络的影响差异较大,

选取介数最大点作为初始崩溃节点这种策略下,网

络中基本所有的节点产生崩溃,相反随机选取节点

时,网络中只有少量的节点崩溃.

图 3 无标度网下灾害蔓延过程 (考虑了四种初始破坏

节点: 随机点、度最大点、紧密度最大点和介数最大点;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)

从以上分析可以看出,三种网络中选取关键节

点作为初始扰动节点比随机选取节点对网络的影

响程度更深. 因为拓扑结构的不同,网络中节点表

现出的性质也不一样. 而介数最大节点破坏后对网

络造成的影响远比其他三种节点大, 可以看出, 在

三种网络中选取该类节点进行攻击,在灾害蔓延过

程中, 崩溃节点数的增长最快, 最终的崩溃节点数

也最多, 特别在无标度网下, 网络中 95%的节点产

生崩溃. 由于介数是表征网络最短路径的量, 因此

该节点破坏,网络上特征路径长度与直径将遭受很

大影响,在很大程度上改变了网络结构及功能.

要彻底阻断灾害在网络上的蔓延就是寻找阻

止灾害进一步扩散的关键节点—–中枢节点,通过

以上的模拟情况可以给我们很好的启示和思考,在

复杂网络中, 连通度大的节点往往是信息流通的

中枢节点, 如介数和紧密度较大的节点. 而且可以

看出, 复杂网络对随机攻击具有较强的抵御能力,

而对目标攻击却显示出较大的脆弱性. 据统计,只

要将网络少量的拥有高连接度的中心节点 (不超

过 5%的节点) 进行攻击,可以导致整个网络陷入瘫

痪状态. 反之,对灾害进行阻断时,可以采用以上分

析结果进行目标恶意攻击.

4.2 网络拓扑结构角度

我们采用上面的仿真数据从网络拓扑结构方

面来考虑何种初始攻击最有效. 图 4至图 7分别描

述的是在三种网络状态下采用不同的初始攻击方

式表现出的网络最终状态,纵坐标为网络中崩溃节

点数,横坐标为灾害演化时间.

图 4 随机选取初始攻击节点时灾害蔓延过程 (考虑了三

种拓扑结构: 随机网、无标度网和小世界网; θij = 0.5,

Mij = 0.5;初始扰动量 0.5)

图 4 为在随机网、无标度网和小世界网上随

机选取初始崩溃节点进行灾害蔓延模拟的结果.可

以看出,随机网和小世界网下最后的崩溃节点数远

比在无标度网下大很多,无标度网下仅仅有 30%的

节点产生崩溃,而且崩溃的临界时刻相对于其他两

种网络有明显的延迟现象.以上结果也验证了无标

度网的极度不均匀性, 即少数节点有很高的度, 而

大部分节点度很小, 或者可以说, 少数节点占用了

绝大部分的网络连通度.
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图 5 为在随机网、无标度网和小世界网上选

取节点度最大的节点作为初始崩溃节点进行灾害

蔓延模拟的结果. 从图可以看出, 三种网络在崩溃

的临界时刻及最后的崩溃状态基本表现出同样的

结果. 或者可以认为, 在随机网、无标度网和小世

界网上选取节点度最大的节点进行牵制控制时并

没有明显差别.

图 5 选取度最大节点为初始攻击节点时灾害蔓延过

程 (考虑了三种拓扑结构: 随机网、无标度网和小世界网;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)

图 6 为在随机网、无标度网和小世界网上选

取节点紧密度最大的节点作为初始崩溃节点进行

灾害蔓延模拟的仿真结果. 我们发现, 和小世界网

相比,随机网和无标度网下最后的崩溃节点数较少,

而且小世界网上,近 90%的节点产生崩溃. 紧密度

中心点描述的是其他节点到此点总距离最小的节

点,而小世界网络具有较小的平均最短路径长度和

较大的群集系数, 可以看出, 紧密度中心点在小世

界网上占有较高的连通度,这种现象在该图中得到

了验证.

图 6 选取紧密度最大节点为初始攻击节点时灾害蔓延过

程 (考虑了三种拓扑结构: 随机网、无标度网和小世界网;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)

图 7 为在随机网、无标度网和小世界网上选

取网络上节点介数最大的节点作为初始崩溃节点

进行灾害蔓延模拟的仿真结果. 可以看出, 在该三

种网络上初始节点的崩溃均对网络产生了较大的

影响, 崩溃的临界时间较短, 最终的崩溃节点数也

较大,特别是在无标度网上基本所有的节点产生了

崩溃,而在随机网上也有 85%的节点崩溃. 我们发

现,在任何网络上以节点介数作为牵制控制的策略

能达到有效控制整个网络的目的.

图 7 选取介数最大节点为初始攻击节点时灾害蔓延过

程 (考虑了三种拓扑结构: 随机网、无标度网和小世界网;

θij = 0.5, Mij = 0.5;初始扰动量 0.5)

5 实际网络验证

以上叙述均采用 Pajek软件产生的理论数据进

行分析, 为了验证理论分析的正确性, 本章节将选

用一个实际网络进行分析. 理论已经证明, 现实世

界的网络大部分为无标度网络,节点度服从幂律分

布.限于篇幅,而且为了说明无标度的这种普适性,

本文仅选用一种无标度网络进行验证. 本文选用潘

启东 [21] 所构建的煤矿灾害网络. 该网络拓扑结构

的基本属性见表 1.

表 1 煤矿灾害网络的基本属性 [21]

指标名称 指标数值 指标名称 指标数值

节点个数 288 边数 2244

平均度 7.792 密度 0.0271

集聚系数 0.27 度中心度 9.51%(out) 16.16%(in)

同样,在该网络上分别按照上文所描述的策略

选择出目标节点进行攻击, 仿真结果如图 8 所示.

结果显示,实际网络的崩溃过程基本和理论分析符
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合, 在该无标度网下介数最大的节点破坏后, 节点

的传播速度最快,崩溃节点数在很短的时间内达到

了总节点数的 80%, 而且随着时间的增长, 最后崩

溃的节点数超过总节点数的 95%, 基本上网络中

所有节点产生破坏;在该网络下, 选取节点度最大

的节点进行攻击比选取紧密度最大的节点攻击对

网络的影响大,而随机选取初始破坏节点对网络的

影响最小, 在该策略下最终崩溃节点的数目最少,

仅 30%的节点产生破坏. 按照仿真结果, 在防范煤

矿灾害时优先选择介数和度数较高的节点进行蓄

意攻击可有效降低事故发生率. 比如, 我们可以保

证诸如瓦斯爆炸等关键灾害因子处于安全范围内

而不被激发.

图 8 煤矿灾害网络下灾害蔓延过程 (考虑了四种初始破

坏节点: 随机点、度最大点、紧密度最大点和介数最大

点；初始扰动量 1)

6 结 论

本文以 Lubos Buzna 等建立的灾害蔓延动力

学方程作为数学模型研究了在随机网、无标度网

和小世界网上灾害的蔓延过程,而且对于初始崩溃

节点的选取,考虑了网络上的随机节点、度最大节

点、紧密度最大节点和介数最大节点. 模拟结果表

明, 崩溃节点曲线均有一个相变过程, 即存在一个

临界值,以区分系统的稳定或者崩溃状态. 具体结

论如下: 1)在不同的网络结构下,对于四种攻击策

略, 网络最终状态有着明显的差异, 网络对随机攻

击具有较强的抵御能力,而对目标攻击却显示较强

的脆弱性; 2)在不同的攻击策略下, 网络的拓扑结

构往往对灾害蔓延有较大影响,非均匀网络对于随

机错误具有较强的鲁棒性. 以往的研究中都是单纯

依靠网络的拓扑结构来检验网络的脆弱性和鲁棒

性的, 而网络的各种统计特性往往更重要. 正像复

杂网络研究学者 Barabasi所说 [22]: “若要想真正理

解网络的复杂性,我们应该着眼于网络链节上发生

的变化 (流量). 网络不仅是错综复杂的骨架, 那些

在这些骨架上流动的过程才是让世界运转起来的

动力.”

本文中动力学模型仅仅考虑的是在理想情况

下的模型, 与实际系统相比有较大的差别. 在下一

步的研究中,将考虑进一步改进该动力学灾害模型.

而且本文是在同质网络上进行仿真模拟,与现实世

界的异质网络相比也存在较大的不同,这也将是下

一步的工作重点.
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Abstract

Based on a general dynamical model for disaster spreading, in different network structures, i.e. in Erdos-Renyi network, scale-

free network and small world network, the influences of network centrality on the speed and trend of disaster spreading are analyzed

by simulation. By changing the initial spreading condition, the influence of initial state on the spreading efficiency is analyzed. In this

paper the differences between final disaster spreading state are mainly discussed based on four initial vertex-choosing strategies. For

the four strategies, it is shown that there are apparent differences. Complex network has a strong ability to resist random attacks but is

is fragile to resist intentional attacks. However, the three networks show different degrees of fragility. And then, the theoretical analysis

results are verified in an actual network.
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