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加密中的研究*

林愿1)2) 王春华1)† 徐浩1)

1) (湖南大学信息科学与工程学院,长沙 410082 )

2) (湖南工程学院电气信息学院,湘潭 411104 )

( 2012年 6月 13日收到; 2012年 7月 6日收到修改稿 )

该文提出了一种新的基于第二代电流传输器 (CCII)的网格多涡卷混沌吸引子产生器,用于物理混沌加密和高

级加密标准 (AES)加密的混合图像加密算法. 因 CCII比普通运放有更好的频率特性和更大的动态范围,能产生频

率更高,动力学特性更复杂的多涡卷物理混沌信号.基于 CCII的多涡卷物理混沌加密和 AES加密的混合加密系统,

不存在确定的明文密文映射关系,密文统计特性也应优于其他加密系统.基于该算法研究了混合加密和单级加密的

抗统计分析能力,以及涡卷数目不同的混沌信号在该算法中应用时密文统计特性的不同.完成了基于 CCII的混沌

电路设计与硬件实现,对加密系统进行了数值仿真,仿真结果与理论分析一致,同时表明涡卷数目越多的混沌系统

其加密产生的密文相关性越弱.
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1 引 言

随着多媒体技术的飞速发展,信息的安全与保

密显得越来越重要,而图像以其直观性、可操作性

和大信息量而成为多媒体保密通信中的重要信息

载体, 为保护数字图像的安全, 人们提出了许多传

统的加密算法,如数据加密标准 DES和 AES等. 传

统加密系统的主要优点在于具有成熟的密钥空间

设计技术, 且其安全性较易评估, 主要缺点在于明

文密文对唯一对应而有可能被破译 [1]. 近年来,随

着混沌理论和应用的快速发展,许多基于混沌理论

的图像加密方案被提出,基于混沌的加密方案在安

全性、速度、复杂度和计算能力等方面表现出优

良特性 [2−8]. 然而单一混沌系统面临的最严重的

问题是当用数字计算机实现时,由于有限精度效应,

其混沌动力学特性的快速退化. 因而用轨道简单

混沌系统构成的密码直接加密明文,能从混沌轨道

提取有用信息来破解密码 [9]. 根据优势互补的原

则, 可将常规加密和混沌加密相混合, 使得除了穷

举攻击之外的一切基于确定的明文密文映射关系

的攻击对混合加密方案都失效,因此系统具有较高

的安全性 [10],文献 [11, 12]初步研究了混合加密系

统,但采用的是没有随机扰动的数值计算装置 (例

如计算机)所产生的算法混沌, 实质上是伪混沌序

列,因其轨道完全取决于初值,因而是可预测的. 文

献 [13]提出采用物理实现装置所产生的物理混沌

加密和 DES 加密来实现混合图像加密, 但采用的

物理装置是将普通运放作为有源器件,来产生双涡

卷混沌吸引子, 由于普通运放存在带宽不够宽、

转换速率较低以及动态范围不够大等缺点, 难以

产生真正适应于保密通信的高频率多涡卷混沌信

号 [14,15]. 而且是与 DES混合加密,相对而言, AES

的 128 密钥比 DES 的 56 密钥强 1024 倍, 且加密
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效率更高 [16]. 本文提出一种新的方案,采用电流传

输器作为有源器件来产生网格多涡卷混沌吸引子,

用于物理混沌加密与 AES 加密的混合加密算法.

设计的多涡卷混沌信号比双涡卷混沌信号具有更

复杂的动力学特性, 保密性能更好. 完成了基于电

流 CCII 的多涡卷混沌电路的设计与硬件实现, 实

现电路结构简单,偏置电压较低,工作频率较高. 对

加密系统进行了数值仿真,并与其中任一单级加密

密文进行了比较分析,还研究了涡卷数目不同的混

沌信号在该混合加密算法中应用时密文特性的不

同.研究结果对混沌信号源的选取及实际图像加密

方案的选择具有重要的理论意义与参考价值.

2 基于电流传输器的混合图像加密

方案

提出的基于电流传输器产生网格多涡卷混沌

吸引子, 用于物理混沌加密和 AES 加密的混合图

像加密算法的方案原理框图如图 1所示.

方案中混沌电路采用电流传输器作为有源器

件,能产生适合保密通信的高频率的多涡卷混沌信

号, 从安全性角度考虑, 多涡卷混沌系统比双涡卷

混沌系统具有更复杂的相空间,因此用它设计加密

系统能够获得更高的安全性 [17]. 我们充分利用多

涡卷物理混沌的不可预测性, 又保留了 AES 作为

常规加密系统具有成熟的密钥空间等特性,使两种

加密器优势互补,整个系统的抗攻击能力高于其中

任一级加密器. AES算法主要包括三个方面: 轮变

化、圈数和密钥扩展. AES 不管是从安全性、效

率，还是密钥的灵活性等方面都优于 DES,在今后

将逐步代替 DES 而被广泛应用, 因此本方案选择

与 AES进行混合加密.

混合加密算法的主要步骤如下:

1)混沌电路产生的多涡卷混沌信号经采样得

到序列 xi, xi 经过变换得到 0—255之间的整数序

列 xj , xj = round[c(x2
1i+x2

2i+x2
3i)

1/2+d]mod256,

其中 c = 3000, d = 128, round 表示取整数. 由 xj

构成的密钥流 x对原始信息流 p进行混沌流密码

加密得到密文 c: c = p⊕ x.

2)密文 c进行 AES加密得到密文 d.

3) 将密文 d 经信道传输, 接收端收到信号 d̂,

d̂ = d.

4) 接收端首先对 d̂ 进行 AES 解密, 在解密密

钥 k̂下解密得到解密密文 ĉ.

5) ĉ经解密密钥 x̂解密得到解密信息流 p̂.

AES具有足够的安全性,除了明文密文对唯一

对应这个缺陷,没有已知的方法能攻击 AES[16],我

们采用电流传输器作为有源器件产生物理混沌信

号,经采样后仍然是混沌的. 这种有限精度效应没

有改变原有的初值复杂性,只改变了连续频谱的局

部,与产生伪混沌序列的数字仿真系统具有实质性

的不同 [13]. 对于原始信息流 p,由于物理混沌产生

的密钥流 x是不可预测的,因而密文 c是随机变化

的, 再经 AES 加密后产生密文 d, p 和 d 由于 c 的

不可预测性而不可能唯一对应.这样, 在原理上混

合加密系统中的 AES 加密是不可攻破的了. 前级

显著增强了后级的安全性. 在上述系统的 AES 加

密这一级不可击破的情况下,就无法获得其输入信

号也就是混沌加密的输出信号 c,这样利用频谱分

析、系统识别等目前已知的破译方法对于混沌加

密这一级的攻击也就无能为力. 因此, 这一加密方

案不存在比穷举攻击更加有效的破译方法.

图 1 基于电流传输器的混合图像加密方案原理框图
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3 基于电流传输器的网格多涡卷混沌

信号的产生

考虑三阶自治非线性系统:

ẋ = y − f(y),

ẏ = z,

ż = −a(x+ y + z − f(x)), (1)

其中 x, y, z 是状态变量, a是正实数, f(x)是非线

性项, 我们设计为阶梯函数序列, 对应涡卷数目为

奇数或偶数的表达式分别为

f(x) =Ax

[ (Nx−3)/2∑
i=0

(sgn(x+ (2i+ 1)Ax)

+ sgn(x− (2i+ 1)Ax)

]
, Nx > 3, (2)

f(x) =Ax[−sgn(x) +

(Nx−2)/2∑
i=0

(sgn(x+ 2iAx)

+ sgn(x− 2iAx))

]
, Nx > 2, (3)

这里 Ax > 0,

sgn(x) =


1, x > 0,

0, x = 0,

−1, x < 0.

f(y)也能用 (2)或 (3)式来表示, 但要用 y 代替 x.

给定合适的参数 a,系统 (1)能产生 2方向Nx ×Ny

网格涡卷混沌吸引子,这里取 a = 0.7.

正型第二代电流传输器 (CCII+) 是应用最广

泛的电流传输器, 市面上的 CCII 只存在于电流反

馈运算放大器 (CFOA)如 AD844中,其内部结构是

一个 CCII+串联一个电压跟随器,具有高速和高转

换率特性 [18]. 本文提出的混沌电路如图 2 所示,

将 AD844配置成正负型二代电流传输器 (CCII±s)

来产生混沌信号,电路结构比文献 [17, 19]中采用

运放实现要简单得多.

图 2 提出的由 CCII±s构成的网格多涡卷混沌吸引子产生电路结构图

根据图 2 所示的电路图能严格的推出设计

的网格多涡卷混沌电路所对应的动力学方程. 这

里 AD844A3 串联 AD844A4 构成一个 CCII-. 考

虑到 AD844 的输入输出端口的寄生参数, 其典型

值为 Ryj = 10 MΩ, Rxj = 50 Ω, Rzj = 3 MΩ,

Cyj = 2 pF, Czj = 4.5 pF, Rwj < 15 Ω[17], 为了简

化,忽略寄生参数 Rx1, Rw2 和 Rw3,我们能得到如

下的非线性系统方程:

ẋ =
y

R5(Cx + Cz3)
− i(y)

Cx + Cz3
,

ẏ =
z

(R1 +Rx2)(Cy + Cz2)
,

ż =− x

R3(Cz + Cz1 + Cy2)

− y

R2(Cz + Cz1 + Cy2)

− z

(R1 +Rx2)(Cz + Cz1 + Cy2)

+
i(x)

Cz + Cz1 + Cy2
. (4)

比较 (1)和 (4)式,可得到下列关系式:

a(Cz + Cz1 + Cy2) = Cx + Cz3 = Cy + Cz2,

R5 = (R1 +Rx2) = R3 = R2

=
1

a(cz + cz1 + cy2)
, (5)
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f(x) = R3 i(x)

f(y) = R5 i(y)

阶梯函数序列 f(x)和 f(y)采用 CCII+s配置

一个高增益的电压放大器来实现,如图 3(a)所示.

图 3 (a)设计阶梯函数的基本单元电路; (b)产生阶梯函数序列的一般结构

图 3中, i(x) ≈ v(x)/Rχ. 为了减小 Rx5和 Rz5

的影响, 我们固定 Rα = 1 kΩ, Rβ = 1 MΩ. 其

他无源元件参数设置如表 1 所示. 我们将图 3(a)

所示的基本单元并联, 如图 3(b) 所示, 配置不同

的比较电压 Uj , 能构造出复杂的阶梯函数序列电

路, 产生数目不同的网格多涡卷混沌吸引子. 如

要产生 2 × 2 网格涡卷吸引子, 需要一个基本单

元用于设计 f(x), 一个基本单元用于设计 f(y).

要产生 3 × 3 网格涡卷吸引子, 需要两个基本单

元并联用于设计 f(x), 两个基本单元并联用于设

计 f(y). 实验中, 偏置电压设置为 ±5 V, 远低于

文献 [13, 17, 19]. 图 4 和图 5 分别显示了 2 × 2

和 3 × 3 网格涡卷混沌吸引子 x(t)-y(t) 平面上的

相图.

表 1 图 2中的无源元件的数值

无源元件 2× 2网格涡卷 3× 3网格涡卷

Cx = 100 uF |Esat| ≈ 1.45 V |Esat| ≈ 1.45 V

Cy = 100 uF Rχx = 22.5 kΩ Rχx = 32 kΩ

Cz = 143 uF Rχy = 45 kΩ Rχy = 96 kΩ

R1 = 10 kΩ

R2 = 10 kΩ

R3 = 10 kΩ

R5 = 10 kΩ

图 4 2 × 2 网格涡卷混沌吸引子的实验结果 (横坐标:

0.2 V/格,纵坐标: 0.2 V/格)

图 5 3 × 3 网格涡卷混沌吸引子的实验结果 (横坐标:

0.3 V/格,纵坐标: 0.2 V/格)
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CCII 有较好的高频特性, 可以通过尺度变换

缩小 Cx, Cy, Cz 来提高系统的工作频率.通过多次

实验后,我们发现同等条件下, 3 × 3网格涡卷混沌

吸引子的频率低于 2 × 2 网格涡卷混沌吸引子的

频率.这里只给出了当 Cx = 100 pF, Cy = 100 pF,

Cz = 143 pF时, 2× 2网格涡卷混沌吸引子的频谱,

如图 6所示,其中心频率达到了 105 kHz,还能通过

采用 CMOS技术设计 CCIIs来获得更高的频率 [14].

远高于文献 [11]中采用普通运放产生的混沌信号

中心频率 3kHz,本实验中采样频率取 500 kHz.

4 混合图像加密算法仿真结果

仿真过程采用 Matlab7.8实现,选取 256 × 256

的 Lena灰度图作为原始图像,如图 7(a)所示,混沌

信号采用 2× 2网格涡卷混沌信号.

4.1 密钥敏感性分析

为了测试该混合加密算法对密钥的敏感性,

将 AES 的加密密钥设为 ′2b′ ′7e′ ′15′ ′16′ ′28′ ′ae′

′d2′ ′a6′ ′ab′ ′f7′ ′15′ ′88′ ′09′ ′cf′ ′4f′ ′3c′,正确解密

结果如图 7(d)所示. 若密钥某一位作细微变动,比

如变为 ′3b′ ′7e′ ′15′ ′16′ ′28′ ′ae′ ′d2′ ′a6′ ′ab′ ′f7′

′15′ ′88′ ′09′ ′cf′ ′4f′ ′3c′ 时, 解密结果如图 7(e) 所

示, 该混合加密算法保留了 AES 成熟的密钥空间

特性, 对密钥有较高的敏感性, 任何一位稍有不同

均不能正确解密. 而 AES 的密钥为 128 位二进制

数,所以 AES的密钥空间为 2128,足以应对目前的

实际需求.

图 6 实验测量到的 2× 2网格涡卷混沌频谱

图 7 仿真结果 (a)原始图像; (b)物理混沌 AES加密; (c)单级 AES加密; (d)正确解密图像; (e)错误解密图像; (f)单级物理混

沌加密
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4.2 统计分析

4.2.1 灰度分布直方图

如图 8 所示, 从直观上来看, 混合加密图像的

直方图与原始图像的直方图有很大的区别,并且非

常均匀,表明密文的像素值在 [0—255]范围内的取

值概率均等, 即对整个密文空间呈均匀分布, 说明

该混合加密算法能有效的防止统计攻击.

图 8 原始图像及经物理混沌 -AES加密图像灰度直方图比较 (a)原始图像; (b)加密图像

4.2.2 相关性分析

数字图像中各个像素不是相互独立的, 其相

关性很大, 这说明大块区域中的灰度值相差不大,

因此图像的冗余度很大. 图像加密的一个目标之

一就是减小图像相邻像素相关性, 主要包括水平

像素、垂直像素和对角线像素间的相关性. 显

然, 相关性越小, 说明图像加密效果越好, 安全性

越高.

图 9所示分别为原始图像和经物理混沌 -AES

混合加密后的图像相邻像素在垂直方向、水平方

向和对角方向上的相关性. 从原始图像和加密图像

的相邻像素相关性可以部分说明该加密算法的扩

散和混淆的程度.

为了定量比较混合加密和单级加密的抗统计

分析能力, 本文选择计算整副图像的像素相关系

数 ρxy,计算如下:

E(x) =
1

N

N∑
i=1

xi, (6)

D(x) =
1

N

N∑
i=1

(xi − E(X))2, (7)

cov(x, y) =
1

N

N∑
i=1

(xi − E(x))(yj − E(y)), (8)

ρxy =
cov(x, y)√
D(x) ·D(y)

, (9)

其中 x和 y 分别表示图像中相邻两个像素点的像

素值, ρxy 为相邻两个像素点的相关系数. 表 2所列

分别为原始图像、经 AES单级加密图像、经单级

物理混沌加密图像和经物理混沌 -AES混合加密图

像的相邻像素之间按水平、垂直和对角 3个方向

根据式 (9)计算所得的相关系数.

表 2中数据说明: 原始图像的相邻像素高度相

关,相关系数接近于 1. 物理混沌 -AES混合加密系

统相邻像素相关性与单级 AES加密、单级物理混

沌加密相比总体上有明显改善,接近于 0,其相邻像

素已基本不相关,这说明原始图像的统计相关性已

经被扩散到随机的密文图像中了,验证了该混合加

密算法的正确性.

4.3 涡卷数目不同的混沌信号对图像密文

统计特性的影响

混沌系统的涡卷数目越多, 相空间越复杂, 因

此用它设计加密系统能够获得越高的安全性 [17].

为了研究涡卷数目不同的混沌信号对密文特性的

影响,我们改变图 2中产生 f(x)和 f(y)的基本单

元的个数, 使之产生 3 × 3 网格涡卷, 并用相邻像
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素相关系数作为指标来分析比较密文特性的不同.

2 × 2 和 3 × 3 网格涡卷算法混沌 -AES 加密和物

理混沌 -AES加密密文的各相关系数比较见表 2和

表 3. 从表中数据可以看出:经涡卷数目相同的物理

混沌 -AES加密的图像各方向相关系数均小于经算

法混沌 -AES加密的情形; 经涡卷数目越多的算法

混沌 -AES加密的图像各方向相关系数均小于涡卷

数目少的算法混沌 -AES加密的情形; 经涡卷数目

越多的物理混沌 -AES加密的图像各方向相关系数

均小于涡卷数目少的物理混沌 -AES加密的情形.

图 9 相邻像素相关性比较 (a)与 (b)水平相邻; (c)与 (d)垂直相邻; (e)与 (f)对角相邻
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表 2 原始图像、AES加密、物理混沌加密、物理混沌 -AES混合加密密文相关系数比较

像素关系 原始图像 单级 AES加密 单级物理混沌加密 物理混沌 (2× 2)

(2× 2) -AES加密

水平相邻 0.941692 −0.003129 0.020316 −0.001144

垂直相邻 0.964861 0.002284 −0.003257 −0.000704

对角相邻 0.914658 0.001328 0001579 0.000629

表 3 原始图像和 2× 2和 3× 3网格涡卷混沌 -AES加密密文相关系数

像素关系 原始图像
算法混沌 (2× 2) 算法混沌 (3× 3) 物理混沌 (3× 3)

-AES加密 -AES加密 -AES加密

水平相邻 0.941692 0.002000 −0.001865 −0.001023

垂直相邻 0.964861 −0.003125 −0.002876 −0.000654

对角相邻 0.914658 0.000895 0.000786 0.000579

本文提出的方案与文献 [13]提出的方案相比

较, 从相邻像素相关系数这一指标来看, 文献 [13]

中加密图像的水平相邻、垂直相邻、对角相邻像

素相关系数分别为 0.000487, 0.003681, −0.000947,

本方案中采用 3 × 3网格涡卷物理混沌 -AES加密

方案在这一指标上有改善.

从加密速度来看, 我们使用 2.7 GHz Intel 双

核处理器, 2 G内存的计算机系统,在 MATLAB7.8

软件平台下进行物理混沌 -AES 混合图像加密仿

真, 原始图像为 256 × 256的 Lena灰度图, 单级物

理混沌加密时间约为 0.3s, 单级 AES 加密时间约

为 37s, 混合加密时间为两者之和 37.3s. 当图像加

密实时性要求不高时, 采用该方案的软件实现是

合适的. 若要兼顾加密速度和加密质量, 则宜考虑

物理混沌 -AES混合加密的硬件实现. 因为物理混

沌加密是将采样到的混沌序列与信息流进行逐位

异或运算,其硬件实现是实时的,而 AES加密的硬

件实现比其软件实现快很多,能满足图像加密实时

性要求 [20].

5 结 论

提出了一种新的基于电流传输器产生网格多

涡卷混沌吸引子, 用于物理混沌加密和 AES 加密

的混合图像加密算法,我们对基于电流传输器的网

格多涡卷混沌电路进行了设计与硬件实现,所设计

的混沌电路结构简单, 偏置电压较低, 产生的混沌

信号频率较高. 基于电流传输器的物理混沌加密

和 AES 加密的混合加密算法, 不存在确定的明文

密文映射关系, 具有较高的安全性, 原理上可抵抗

除了穷举攻击之外的一切破译方法. 文中对混合

加密系统进行了数值仿真, 结果显示: 该混合加密

算法的密文统计特性明显优于单级加密系统,在综

合考虑安全性与加密速度方面具有较高的性能.同

时,表明涡卷数目越多的混沌系统其加密产生的密

文相关性越弱. 这些结论对于混沌信号的产生与选

取、混沌图像加密方案选择及其他保密通信中的

应用具有重要的参考价值.
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Abstract

In this paper we propose a novel grid-scroll chaotic attractor generator based on the second generation current conveyor(CCII),

which is used for hybrid image encryption of physical chaos encryption and advanced encryption standard (AES) encryption algorithm,

because CCII has a higher speed and larger dynamic range than ordinary operational amplifier and can generate multiscroll physical

chaotic signal with higher frequency and more complex dynamics properties. The hybrid encryption system of multiscroll physical

chaos encryption and AES encryption based on the CCII, does not assure the relationship between plaintext and ciphertext, and the

statistical characteristics of ciphertexts in this algorithm should be better than those of any other encryption system. The difference in

statistical property of cipher text between the two cases is studied. One case is that the ciphertexts come from different schemes, i. e.

the hybrid and the single stage ones, respectively, and the other is that the ciphertexts are generated by chaotic signals with different

numbers of scrolls in the same algorithm. We design and implement the chaos circuit based on CCII, and simulat the encryption system.

The results shown that they are in agreement with the theoretical analyses, and that the bigger number of scrolls chaotic system causes

the weaker correlation of ciphertexts.
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