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基于相移干涉术的光学信息隐藏系统的软件实现*
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结合双随机相位编码技术与相移干涉术,提出了一种信息隐藏系统,待隐藏信息被加密到多幅干涉图数据中后,

通过选取合适的权重因子,它们可以被嵌入到宿主图像中;利用特定的相移再现公式和逆菲涅耳衍射变换,可以实

现隐藏信息的提取及解密.通过基于Matcom的 Visual C++与Matlab混合编程,设计和开发了一款信息隐藏系统软

件,经过界面测试,该软件可以实现图像读取及显示、基本几何参数输入、信息加密及嵌入、信息提取及解密、鲁

棒性测试等主要功能.
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1 引 言

自 1995 年 Javidi 等提出基于光学 4f 傅里叶
变换系统的双随机相位板编码图像加密技术以

来 [1,2],光学信息加密与隐藏技术已成为信息安全
领域的研究热点,吸引着越来越多的科研工作人员
投身到这一全新领域的研究中.
光学信息安全系统一般采用傅里叶变换、光

学全息、远场和近场衍射、分数傅里叶变换、相

位恢复技术、偏振编码等光学信息处理技术,来实
现信息的加密、嵌入、隐藏或有效提取 [3−9]. 与传
统的计算机或电子安全系统相比,光学信息安全系
统具有多加密维度、高并行度、能快速实现卷积

和相关运算等特点,因而探索和开发光学信息加密
和隐藏技术具有很高的学术和应用价值.

Javidi和 Nomura结合双随机相位编码和数字
全息技术,对光学信息加密技术进行了系统的研究.
但是, 在同轴数字全息中, 再现像会受到孪生像的
干扰;在离轴数字全息中,记录器件 (一般为电荷耦

合元件, charge-coupled device, CCD)的分辨率比传
统全息干版的分辨率低很多,因此要求物光与参考
光的夹角比较小,这无疑给离轴数字全息的应用带
来限制 [10].

Yamaguchi 等将相移算法引入到数字全息中,
通过相移干涉术采用的同轴光路记录多幅干涉图,
可以完全弥补同轴数字全息和离轴数字全息的各

自不足 [11]. 由于相移干涉术具有这一明显优势,
我们先后提出了一系列光学信息加密及隐藏理论,
主要结合菲涅耳域的双随机相位编码技术, 把待
隐藏信息加密到多幅干涉图信息中, 然后, 通过特
定的相移再现公式和逆菲涅耳衍射解密出秘密信

息 [12−16]. 在我们此前提出的这些信息加密理论之
上,本文采用基于 Matcom的 Visual C++与 Matlab
混合编程设计模式,设计和开发一款信息隐藏系统
应用软件,该软件主要采用面向对象的设计模式和
管理模块化的思想,开发出的应用软件界面美观简
洁, 软件可执行性强. 以下我们首先介绍基于三步
相移干涉术的光学信息隐藏系统的基本原理,然后
详细阐述信息隐藏软件的具体设计流程和方案,最
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后给出软件界面和部分性能测试结果.

2 理论分析

2.1 信息加密及嵌入

基于三步相移干涉术的信息加密及隐藏系统

的原理简图如图 1所示 [12−14],假设两个随机相位
板 ψ1 和 ψ2 分别放置在输入平面 (xo, yo) 和变换
平面 (xt, yt) 上, 相位板 ψ1 和 ψ2 是 [0, 1] 之间随
机分布的白噪声,二者的复振幅分布可以分别表示
为 exp(i2πψ1) 和 exp(i2πψ2), 当输入平面上的待
加密图像 f 被波长为 λ 的平面波照射后, 记录平
面 (x, y)上的复振幅场可以表示为 [12−16]

U(x, y) =FrT
{
FrT

{
f(xo, yo)

× exp[i2πψ1(xo, yo)];λ, z1
}

× exp[i2πψ2(xt, yt)];λ, z2
}
, (1)

其中 z1 表示输入平面 (xo, yo)与变换平面 (xt, yt)
之间的距离, z2 表示变换平面 (xt, yt) 与记录平
面 (x, y)之间的距离, FrT{.}表示菲涅耳变换.

图 1 信息加密及隐藏系统的原理简图

在记录平面, 引入一振幅为 Ar 的同轴参考光

与物光曝光干涉, 假设二者第 j 次曝光时, 由相移
器引起的参考光的相位为 δn(0 6 δ 6 π), CCD记
录的光强分布为

Ij(x, y) =A
2(x, y) +A2

r + 2ArA(x, y)

× cos[φ(x, y)− δj ], j = 1—3, (2)

其中, A和 φ分别表示 U(x, y)的实振幅和相位分

布.我们采用三步标准相移干涉术 (三次干涉时,参
考光 δn 的相位分别为 0, π/2 和 π), 可以得到三
幅被相位板调制且含有隐藏信息的干涉图 I1, I2
和 I3;选同一幅宿主图像 H(x, y),对三幅干涉图依

次施加三次水印嵌入后,得到的含水印图像可以表
示为

I ′j(x, y) = H(x, y) + wIj(x, y), j = 1—3, (3)

其中 w表示权重因子,用于调节水印信息的不可感
知性.

2.2 水印提取及解密

授权方得到所有密钥 (随机相位板及几何参
数)后, 利用含水印图像可以通过下面的步骤提取
水印并解密出原始图像：

1)通过标准三步相移公式,可以得到经权重因
子调制后的记录平面上的复振幅场信息

wU =
I ′1 − I ′3 + i(2I ′2 − I ′1 − I ′3)

4Ar
, (4)

当系统未受到任何攻击时,由于最后的解密图像都
需要实振幅归一化,权重因子 w的选取并不影响隐

藏信息的提取及解密. 需要指出的是, 当系统受到
各种攻击时,一般权重因子 w 越大,嵌入的信息量
会增加, 系统的鲁棒性就会越好, 但随着权重因子
的增大,含水印图像的不可感知性 (或不可见性、
隐蔽性)会变差. 因此,信息的嵌入量与不可感知性
之间存在着矛盾, 随着嵌入信息量的增加, 水印载
体的质量必然下降. 所以,选取的权重因子 w 既不

能过大也不能过小,需要综合考虑不可感知性与鲁
棒性两方面的因素,来折中选取比较合适的权重因
子 w.

2)通过两次逆菲涅耳变换,恢复出物体平面上
的经权重因子调制的复振幅场

wUo(xo, yo) =IFrT
{{

IFrT[wU(x, y);λ, z2]

× exp[−i2πψ2(xt, yt)]
}
;λ, z1

}
× exp[−i2πψ1(xo, yo)], (5)

其中, IFrT表示逆菲涅耳衍射.
3)提取复振幅场 wUo 的实振幅部分并进行归

一化操作,即可解密出隐藏的实振幅图像 f ′为

f ′(xo, yo)

=
abs(wUo)−min[abs(wUo)]

max[abs(wUo)]−min[abs(wUo)]
, (6)

其中, abs()代表取实振幅操作, max()和 min()分别
取最大值和最小值操作.
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3 软件设计

我们主要采用基于 Matcom 的 Visual C++ 与
Matlab 混合编程设计模式来设计所提出的光学信
息隐藏软件. Matcom 软件平台本身的功能相当强
大,作为基于 Matrix的一个编译器,它可将 Matlab
的源代码译成同等功能的 C++源代码. 因此它既保
持了 Matlab的优良算法, 又保持了 C++的高执行
效率 [17,18].

3.1 软件的基本设计思路

基于相移干涉术的信息隐藏系统软件所要完

成的主要功能模块有: 1) 图像数据的读取、显示.
要求软件可方便地将图像数据格式化为二维矩阵

格式保存在内存中. 为了方便调用, 将图像文件读
取到系统内存中并显示到屏幕上. 2) 基于三步相
移干涉的数字图像加密. 要求软件能够自主产生
随机相位板, 并能够根据提供的波长、距离等几
何参数,实现对数字图像的加密并显示. 3)水印嵌
入. 要求软件能够根据用户输入的权重因子, 将水
印嵌入到宿主图像中并显示. 4) 隐藏信息提取及
解密. 要求软件能够利用 2) 中自主产生的随机相
位板, 以及提供的波长、距离等参数, 实现对数字
图像的提取、解密和显示, 而且能够给出解密图
像的评价参数. 5)攻击测试.要求软件能够提供攻
击模式选择功能, 能够根据用户输入的攻击参数
对嵌入水印的图像进行攻击并显示; 能够对解密
的数字图像进行滤波操作以提高提取水印的图像

质量.
基于以上功能模块设计思想,设计的信息隐藏

软件采用 Microsoft公司的 Visual C++作为基础开
发平台, 使用其集成的 MFC (Microsoft Foundation
Classes) 框架开发程序基本结构作为软件的交互
界面 [17,18]; 涉及数字图像处理的部分采用 Matlab
转 C++ 函数的形式进行调用, 混合编程实现软件
的设计.设计的软件应具备以下特点: 1)使用Win-
dows 运行环境, 具有与 Windows 程序风格相同的
程序框架结构; 2)良好的交互界面, 程序操作直观
简洁; 3)相对较快的运行速度,能够实时完成数字
水印的嵌入和提取以及攻击测试等; 4)程序代码管
理合理、移植方便,程序具有较高的可维护性和安
全保密性.

3.2 软件系统的基本结构

MFC是用来编写Windows应用程序的 C++类
集, 该类集以层级结构组织起来, 其中封装了大部
分 Windows API 函数和 Windows 控件, 它所包含
的功能涉及到整个 Windows 操作系统. MFC 不仅
为用户提供了 Windows图形环境下应用程序的框
架, 而且还提供了创建应用程序的组件 [17,18]. 利
用MFC和向导 (Wizard)来编写Windows应用程序
时,首先使用 Class Wizard来生成Windows应用程
序的基本框架,然后用 Class Wizard来建立应用程
序的类、消息处理、数据处理函数或定义控件的

属性、事件和方法,最后把各应用程序所要求的功
能添加到类中.

基于设计软件应具有界面简洁、美观、操

作简单等方面考虑, 软件的信息隐藏应用程序采
用 MFC 提供的对话框 (Dialog) 类设计实现, 软件
设计的基本系统结构框图如图 2 所示. 定义一
个 CDialog 派生类的对话框类与资源相连接, 并
在这个对话框类中定义一些成员变量与对话框

中的控件相对应, 对话框类的函数成员负责对话
框的打开与关闭、数据的传递等, 分别实现对宿
主图像、水印图像的读取以及水印的嵌入、提取

等操作.

3.3 软件操作界面

我们设计和开发出的光学信息隐藏软件的部

分运行界面如图 3—5所示. 图 3为该软件运行时
基本的图像信息加密及嵌入界面, 通过此界面, 可
以实现几何参数、权重因子、原始水印图像和宿

主图像的输入与显示, 以及水印图像信息的加密
及嵌入等功能; 图 4 为该软件抗裁剪攻击时的运
行界面, 输入裁剪攻击参数后, 可以完成其鲁棒性
测试工作, 最后显示出最终滤波后的提取水印图
像, 并计算出其相关系数; 与图 4 类似, 图 5 为该
软件抗噪声攻击时的运行界面, 通过此界面, 可以
完成高斯噪声、椒盐噪声和散斑噪声的抗攻击测

试工作; 对比测试表明, 当采用相似的噪声攻击参
数时, 系统抗椒盐噪声攻击的鲁棒性最好, 抗散斑
噪声攻击的鲁棒性次之, 抗高斯噪声攻击的鲁棒
性最差.
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图 2 软件设计的基本系统结构框图

图 3 软件的图像信息加密及嵌入界面
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图 4 软件的抗裁剪攻击测试界面

图 5 软件的抗噪声攻击测试界面
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4 结 论

结合菲涅耳域的双随机相位编码技术,本文提
出了一种基于相移干涉术的信息加密及隐藏方案,
并进行了系统的软件设计与开发. 信息隐藏系统软
件主要通过基于 Matcom 的 Visual C++ 与 Matlab
混合编程来实现,它采用面向对象的设计模式和管

理模块化的设计思想,具有扩展性好、可靠性高、
易于维护等优点. 而且,采用 Visual C++开发环境
可以实现友好的用户界面、功能齐全的执行模块

以及规范化的接口. 所开发的信息隐藏软件可以很
好地完成图像读取及显示、基本几何参数输入、

信息嵌入及加密、信息提取及解密、鲁棒性测试

等主要功能.
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Abstract
Combining the techniques of double random phase encoding and phase-shifting interferometry, an information hiding system is

proposed, in which the information to be hidden can be encrypted into multiple interferograms. By choosing the appropriate weighting

factor, the interferograms can be embedded in the host image. The secrete information can be successfully extracted and decrypted

by special phase-shifting reconstruction formula and inverse Fresnel diffraction transform. A software of information hiding system

is designed by mixed programming between Visual C++ and Matlab based in the Matcom software environments. By testing the

software interface, the designed software can successfully realize the main functions, such as image reading and displaying, input of

basis geometrical parameters, information encrypting and embedding, information extracting, decrypting, robustness testing, etc..
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