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1 � �

�����������������, ��
����������������	��	�
���		
������. ���������
������ (PRNG)�������� (TRNG).

PRNG ���
��������
 (����)

�������. ������� PRNG����
������	�� [1−3]����	��� [4,5]

����� [6−8]. TRNG ���
������
��������, ������
�
���
���
����. TRNG ����������

	������	����� [9]. �����
	������, PRNG��������
�

�, ������������ (������)�
� TRNG ��� PRNG ���� [10].

� � � �� TRNG � ��� � � �, � 	

��
����	�� [11], 
�
����
��� [12], 
�����

������


 [13−15] �. ������� TRNG �����
������, 
����	����
�
�
�� [14]. 
��	����
������

� [11,12] �
�
�, ����

����	�
��
���	� [13−15], ����	
����

����� TRNG��� [10]. ��� TRNG��
����������. �		
������

�������� [10,16]����	�� [17] ��
������ TRNG,�����
������
� hash��������	����	��
�
�, ��	���������
, ��
�
�
������
��
�� 2D/1D 	�����
���. �� TRNG �������	, ����
����, ���������	, �� 2D/1D 	
��������������
�.

����� (GID) �����������
������ (DI) �����, �	�����
���U 
�
�
���	� DI�����

�� DI�����������
��	�
�
�� DI, ������	���
����. ��
� GID��
���	 DI��������, �
��
�
����. ������������
�������������� (RGDG), GID �
�����, DI �����. �� GID ����
���: �����; ��	
���, ��	

	����
���
�; ����������
�����, �����
��
�. �����
� DI��
���� DI �����
����
��������������

. �� RGDG

*���

���� (��
: 8151064101000033) ���	
.

† E-mail: l.xuan01@mail.scut.edu.cn

c© 2012 ������������������ Chinese Physical Society http://wulixb.iphy.ac.cn

060502-1



� � � � Acta Phys. Sin. Vol. 61, No. 6 (2012) 060502

�� DI���������
��������
�����, ���������������,

���������������������,

�����������	��� (NIST) ���
�
.

2 RGDG ��

RGDG�����������	���. �
������� DI ��������, ��
�
����
����������������;


��������������������
��������, �����.

2.1 ������������

���	��������
������
������, 
������ DI ������,

��������, �� BG.


� i ������
�� PBi, ���
�������	������ mi(mi ∈ Z

+)
���
� li(li ∈ Z

+) (i = 1, 2, · · · , S). DI �
� PB0 = (b0

0, b
0
1, · · · , b0

l0−1), l0 � DI �
� (�
���
�). DI �� S ������� PBS

� BG, �
� (1):

PBi =(bi
0, b

i
1, · · · , bi

li−1) = g(PBi−1, mi, li),

i = 1, 2, · · · , S. (1)

��,�� g�� PBi�����, ���
� (2)

� (3) ��: 
������ c = (c0, c1, · · · , c255),
ck ��������� k ∈ {0, 1, · · · , 255} ��
���, cmin = min{c0, c1, · · · , c255}. �����
��� c ����
��. PBi ������ (2)

� (3)���:

b′j = RL(bi−1
(mi+j) mod li−1

, �(mi + j)/li−1�), (2)

bi
j =

⎧⎨
⎩

b′j cb′j − cmin < q,

min{k|ck = cmin} cb′j − cmin � q,
(3)

��, (2)��� RL���������, ���
� bi−1

(mi+j) mod li−1
���� �(mi + j)/li−1� ��

� b′j (j = 0, 1, · · · , li − 1). (3)�� q �����,

q ∈ Z
+.

���� i�������, ���� PBi�
����.

1) 
 �� i �������� mi 
�
� PBi−1 ���� bi−1

mi mod li−1
; � j ����

���
�,� j = 0.

2) ��� � � bi−1
(mi+j) mod li−1

� � � �
�(mi + j)/li−1� ��� b′j . ��
� (3), �� b′j �
���������������� cb′j − cmin <

q: ���, � b′j �� PBi � bi
j = b′j ; ��, � 0—

255������������ {k|ck = cmin} �
� PBi, � {k|ck = cmin} �	�	���, �

�������� bi

j = min{k|ck = cmin}. ��,

���� PBi ����� bi
j ������� (a):

cbi
j
− cmin < q.

3) �� PBi ��������������
� 1,�� j = j + 1.

4) 
 � � PBi−1 � � � 	 � �
bi−1
(mi+j) mod li−1

. �
����� PBi−1 � 

�	��
, �� mod����
�� PBi−1 �
���, �� PBi−1 ���	�������

�, ���
� (2)� �(mi + j)/li−1� ��, ���
����
� 1 �.

5) ���� 2),�� PBi ��
���.

�
�������
� PBS ������
������ BG.

�����
����� (a)�����PBi

��������������, �������
�������������. ���� q ��,

������, PBi ��������. ���:

� li > 255 × q �, PBi � {0, 1, · · · , 255} ���
�������
�	�������
��q.

�� 1 ���
� li > 255 × q �, PBi

� {0, 1, · · · , 255} ����������
�	�
������
�� q.

�� 
�� 2), ���� PBi ����
� bi

j �
������ (a), �� PBi��
�	
���������
�� q.

���, �
 ∃k0 ∈ {0, 1, · · · , 255} � k0 /∈
PBi, � PBi �� ������ ni � 255
� cmin = min{c0, c1, · · · , c255} = ck0 = 0, PBi

�������������
li
ni

. ������

��� k1, � ck1 = cmax � li
ni

. ���
� li >

255×q�, � ck1−cmin � li
ni
−0 >

255 × q

255
−0 = q,

������ (a) 	�. ���� k0 /∈ PBi ��


��, � PBi� {0, 1, · · · , 255} ������
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��. 
� 1��.

2.2 ���������������

RGDG ��� DI�����������

��������� BG, ���	�� DI ��
�	��
��. �����, RGDG 
�� BG

������������������.

������������ 4 bit��,
��
���� c′ = (c′0, c

′
1, · · · , c′15), c′k �������

������ k ∈ {0, 1, · · · , 15}�����. c′ �
���
��, � c′min = min{c′0, c′1, · · · , c′15}. �
�, �
� 4 bit�������
�������
�
�� c′ = (c′0− c′min, c

′
1− c′min, · · · , c′15− c′min),

���������

�, �������	�
�������.

RGDG ������������.

1) 
����� IV = (t, r, u): t�����
�, r ������, t � r 
��
���, 
�
� 4 ��; u����
���	����.

2) IV ���: �����
�
� Hash �
������ IV = (t, r, u) ��� 160 bit���

���, � 32 bit �
������ 5 
��, �
� AI = (x0, x1, · · · , x4).

3)�� AI �������ma (��):

ma =
[ 4∑

i=1

(
ai

i−1∏
j=0

dj

)
+ a0

]
mod (8lS), (4)

�� ai = xi mod di, D = (d0, d1, · · · , d4)���
����, di ∈ Z

+(i = 0, 1, · · · , 4).
4) �����: � BG �� ma �
�, 	

��� 4 bit ��, �� M . � M 
�����
� (b): c′M − c′min < q, ������� 1 ��
� ma = ma + 1, ���� 4 bit �������
�,��������������� (b)�M. �
� q ������������ q.

��, 
����	�����: � RGDG


�	�
, ��� 1 kb ����������
�� c′ = (c′0, c

′
1, · · · , c′15) ����, �� 1 ��,

��� kb ����	��� c′. 
�����
� 100 × 16 ��, ��	 100 	��. ��	��
��� 100�, ���������������
������.

� 1 ���������	�

� 2 ���������������

���������� (b)�M �, ����
�� (c′0, · · · , c′M−1, c

′
M + 1, c′M+1, · · · c′15) 
��

�	��������������: ����

�����������, ��� M 
����;

��, ���� {rnx |rnx ∈ {0, 1, · · · , 15} ∩ rnx �=
M} �� M 
����. ��������� 1.

���� (b) �������������
��, �������������
�����
��. � 3 ����������������
���, ���������������
��

� 100 kb.

5) ���� AI : AI = (x0, x1, · · · , x4) �
� 160 bit ���, �� 4 �

��
 4 ��
�� 4) �
����� 4 bit ����, ���
� AI . ����
����, 
�; �����
� 3).

�����,������ AI ������
���, 
����� BG��� 4 bit�� M , �
� M = f(BG, AI). ��, ��
����� (b)

�������������� M �����,
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�� 4 bit��, 
���� RN . ��, �����
�, ���� 4 bit ������ AI ���, 
�
�� AI ��������. RGDG 
�����
��������� BG ��������,��
���. ������ 2 ��.

�������������������
�� 2D/1D 	��� [10,16,17] ��, ������
�: �����������, �����
�

����� BG�����; ��
������
���������������������
�������
���; ���� IV = (t, r, u)
�������� t�
�
��, 
�����

����������, �	� DI �����
����
.

2.3 ������������


����������, ��������
�������
��
��

��. RGDG�
���	: ���� S, ���� q, �����
� mi, ��
� li(i = 1, 2, · · · , S), ���� IV

�������D.

���� S: ��������� DI, �� 1

� 2��������������. �� DI�

�����������, ��� 1 � 2���
�����
�������
����, 
��
������
�. ��, ���� RGDG���
��
��� DI 	���, 
�� DI ����
��. �
�	
����	��������
� DI ����, �	�� 1 k ���, ���� 3

���� S � 3�, �������������.

�����
��, �������	.

���� q: ��������� (a) ���
�������� (b) �������� q ∈ Z

+,

��	������������������
����������, �����������
����������. 
���� (a)� (b) �
�, ���� q ��, ������, ������
�����. ����: q < 3 �, ������
� NIST�
������� 40%, ��
���
����������, �����������
���
��; 3 � q � 14����� NIST�

������� 96%; q > 14����� NIST�

������� 90%, �� q ���

��
� 3 � q � 14.

������ mi: � 2.1 ���, � i���
�
���������� mi 
�� PBi−1 �
��� bi−1

mi mod li−1
. �����mi ���	�, �




�
����, �
���
�
.

��
� li: 

� 1, �����
� PBS

� {0, 1, · · · , 255} ����������
�	�
������
������ q, �����
�
��� li > 255 × q. ����, �����
��
�����,��
� li ����������

� lRN ��,� lS = lRN � li+1 = 2li�,����
����
 lRN, RGDG ���� NIST�
.

���� IV : IV = (t, r, u) �	����� t,

����� r����
���	���� u. �
�, t����	���������, r ���

�������, t � r ���	�����
�
��, 	
����. u ���	��������
����, �����	����, �����	
����, �


�
����.

� 3 ������������� BG 
� =30000 bit

������ D: D = (d0, d1, · · · , d4) �
���������, ��� 
� (4) ma =[ 4∑

i=1

(
ai

i−1∏
j=0

dj

)
+a0

]
mod (8lS) ������ma

���, �� ai = xi mod di(i = 0, 1, · · · , 4), xi

� AI ���. D � lS �
�, �������
�� (a0, a1, · · · , a4)���. 
� ai � xi � di 

��
�,������ di �

�
� ai ��
�����. di ��, ai �

����, ma��
�����. �
��� [100, 1000], [1000, 5000],

[5000, 10000], [10000, 50000] 	�
� di ���
���, �����
� lS ∈ [5 × 103, 5 × 106]
��	 BG � � �����ma. �� � �,

� min{di} � 1000 �, ma �
��� BG ��
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����
��������, ������
� NIST �
�����. � 3 �������
��� D = (5678, 5433, 12443, 3446, 44089), BG


� lS = 3× 104�

� (4) ����� 5000 	
����� BG ����	
.

3 ����

��� RGDG �������������
�, �	�����������NIST �
��
���������. ����, ���� NIST�

�������

����
�, �
���
���
��

����
�. �������
����� 2.3 �. �������
���:

���� S = 3, ������ m =
(4789, 6892, 94),��
� l = (max(�lRN/4�, 256×
12×5), max(�lRN/2�, 256×12×10), max(lRN, 256×
12 × 20)), ���� q = 12, IV �� � 	 �
� � � u 
�� random, ������ D =
(5678, 5433, 12443, 3446, 44089).

3.1 ���������������

�������������������,

����
��, ����� 0 � 1 �	���
� [8]. 
�����
�� L bit, ��� 0 � 1

���	���� N(0) � N(1), ������

��

E =
|N(0) − N(1)|

L
. (5)

� 4� RGDG�� adobe�� flash�
��
����� (v10.0.22.87) Install flash player ax.zip

(1.83 MB) �� DI �������������
�
������
�, ��
�
 5000 ��

�� 100000 ��. ��
���, �������
� 0.014,�����
��
������.

�� 2 RGDG���������

E =
|N(0)− N(1)|

L
→ 0(L → ∞).

� � � � c′ = (c′0, c′1, · · · , c′15) �
� {0, 1, · · · , 15} ����������,

|N(0)− N(1)|
=

∣∣4c′0 + 2c′1 + 2c′2 + 2c′4 + 2c′8 + (−2)c′7 + (−2)c′11
+ (−2)c′13 + (−2)c′14 + (−4)c′15

∣∣
� 4 |c′0 − c′15| + 2 |c′1 − c′14| + 2 |c′2 − c′13|

+ 2 |c′4 − c′11| + 2 |c′8 − c′7| .

� RGDG ������������ (b),

� ∀x1, x2 ∈ {0, 1, · · · , 15}, ∣∣c′x1
− c′x2

∣∣ � q,��

|N(0) − N(1)|
�4 |c′0 − c′15| + 2 |c′1 − c′14| + 2 |c′2 − c′13|

+ 2 |c′4 − c′11| + 2 |c′8 − c′7| � 12q.

��� L → ∞�,

E =
|N(0)− N(1)|

L
� 12q

L
→ 0.

� 4���
��
� 2 ��� RGDG��
������������.

� 4 ������
�����

3.2 ������������

������
������������
�, �����������,
�������
�������������.

RGDG �� � ����� ��� � (b),

� ∀x1, x2 ∈{0, 1, · · · , 15}, ∣∣c′x1
− c′x2

∣∣ � q. �

 RGDG ������, ���	�����
�
����, ��
���� k � p�� c′p − c′k > 0.


 c′p − c′k = a ∈ Z
+, ��������� �q/a�

�, c′p − c′k > a × �q/a� � q, ������ (b) 	
�. ���	 {0, 1, · · · , 15} ���������

��. 
�
 RGDG ������ P ∈ Z

+, �

��������

�, ��P bit�����
� c′ = (c′0, c

′
1, · · · , c′15)�
��.

�
 P � 100 kb = 100 × 210 bit, ���
�� 	 {0, 1, · · · , 15} ����� � � � ��,

� P ∈ {h × 26 |h = 1, 2, · · · , 16 × 100}. � 2.2 �
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��, RGDG
�� 100× 16 �����,�� 100

	��������, ��� 4 bit�������
��
������������������
������, �����������, ��

����� P ∈ {h × 26 |h = 1, 2, · · · , 16 × 100}
���. �� RGDG ������������,

�	���
� P � 100 kb����. ��, 
�
������
���������	�, ���
�������, �������������


��.

��, RGDG ������ (b) ������
��������������
� P > 100 kb.

3.3 NIST ������

������ NIST 
������
� [18],

� RGDG ���������������
.

NIST�
��� 15 	�
�, �� 1 ��.

� 1 NIST�
�

�
 �
���� �
����
1 ���
 0�	�� 1�	�����
2 �	���
 M ��� 0 � 1�	�����
3 ���
 0,1 	�� −1,1, ������� 0, 1���	

4 
��
 
�
�
��	�
5 �	�

��
 M ����
 1 
����
6 ����
 �

����������
7 ������
 �������
���	���, �
����
8 
� ���
 
� �����
�����
9 � ���
 � �����
�����
10 �����
 ������
! �	
������
11 ����
 M �� M + 1 ��� �����������
12 ��
��
 ��	 “0- ��” ������
�����
13 ��
����
 ��	�
��� “0- ��” ���������
14 ����
 M ��� ����������	�����
15 ������
 ��������

� 5 NIST�

�� (a) p
; (b) ����

NIST ��

����
���, ���

� “�
������”. ����
�
�� P


�����. P 
������ α������

, ���� α ��
� 0.01. ��������
�	���������� NIST�
, ����
����
����	���.

��� � RGDG �� �
� DI � � �
	 � � ���� 
, � � ���� adobe �

� flash � 
 � � � � � � � (v10.0.22.87)

Install flash player ax.zip(1.83 MB), 512 × 512 �
�� � 
 Lena.jpg (43 kb) � � matlab � �
� (v7.6.0.324)����� License.txt (73 kb) ��
���� DI, �� RGDG ��� 100 � 800000

� ��� ��� � NIST ��, 3 ���
�
� l = (2 × 105, 4 × 105, 8 × 105). �
���
�������� [0.96,1]. � 5 ��� NIST �
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�
�: RGDG�� 3 	 DI��� 100 ���
�� NIST�
�� 15 	�
���� P 
	�
������� 0.01, �����������
	��� 0.98. �

��� RGDG �����
� NIST�
, ��������. ��, Frequency

Test (�
� 1)� FFT Test (�
� 7)� P 
��
� 0.5, ������� 0.99� 1.00, �� 3.1 � 3.2

��� RGDG ���������
����.

��, ���� RGDG �������	�,

�� 2.3 ��
����

��, �
�
 4

���, � RGDG ����� NIST �
. DI �

 Lena.jpg.� 2 ��������� RGDG � 15

	 NIST�
��������� min-prop���
���� max-prop������� average-prop.

��
��� 4 ���
��� RGDG ��� 15

��
��������� [0.96,1] �����
	, ��� NIST�
, RGDG���������
����	�.

� 2 RGDG ������� NIST�

�

��� (1) (2) (3) (4)

S 3 3 4 4

m (12, 42, 8) (238, 597, 636) (25, 69, 547, 2835) (4565, 5, 34, 144)

l (2, 4, 8)×105 (2, 4, 8)×105 (1, 2, 4, 8)×105 (1, 2, 4, 8)×105

q 3 8 10 14

u User Test — 1234

(4678, 5433, (5287, 7530, (13151, 34234, (42457, 17340,
D

3553, 3446, 1089) 9306, 12513, 2312) 2456, 9105, 1409) 3961, 1285, 15609)

min-prop 0.96 0.97 0.97 0.97

max-prop 1 1 1 1

average-prop 0.98 0.98 0.99 0.99

3.4 ���������������

�������������������
���������, ������������
�������. �
 RN1 � RN2 �
�� N

������, � RN1 � RN2 �������

��

d =
∑N

i=1 |t(ei) − t(e′i)|
N

, (6)

��, ei� e′i ����RN1�RN2�� i ��,�
� t � ei� e′i 	��!���. ��"�	���

����������� E(d) =
1
3
× 256 ≈ 85.33.

���������������
 85.33, ��

����������.

RGDG ������� t �
�
���
�����, ����	����������
������������������
�
��, �
��������, �	 DI ����
�����
. ���� Install flash player ax.zip,

Lena.jpg � License.txt �� DI ������: �
�	� RGDG�� 100 � 1000 ������, �
��	�����������, ����
�
��
���
, �� 3 ��. 
���, DI ���

��	
�, RGDG������������
���
	
�����
 85.33, ������
���.

� 3 ������

Install Lena License

�	����
��
 92.3640 93.3800 91.6020

��
 78.8710 77.5480 77.8000

��
 85.8213 84.6543 84.5187

Install & Lena Lena & License License & Install

������
��
 93.8230 92.1500 92.5240

��
 78.7780 77.7650 78.3600

��
 85.6140 84.8565 85.2464
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3.5 ������������

�
 Install flash player ax.zip, Lena.jpg � Li-

cense.txt �� DI, � RGDG ���������
��
, �

���� 8.83, 9.43 � 9.41 MB/s.

�� RGDG�����
� DI �
, �����
� 9 MB/s, ���������
�.

4 � �

�������������������

��������. �������������
�����, ����������������
���, ����������
�������
��, �������������������
����, ��� NIST�
���������
�����. ��������
, �����, �
��������	���������. ���
�����������������, �	��
��

 [19,20], ������ftp ��
����
	��������.
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Abstract

Generalized information domain is the space of all digital information that can be expressed by binary code. In this paper, a

random number generator based on discrete trajectory transform in generalized information domain is proposed. The generator exploits

generalized information domain as the space of entropy source, and uses the digital information selected by the user as the output of

entropy source, and then utilizes the discrete trajectory transform method to generate random number based on the reconstruction of the

output of entropy source. The proposed generator shows good characteristics of balance, period and anti-collision, and it demonstrates

satisfactory randomness through the National Institute of Standards and Technology test. This generator can be utilized to generate

high secure random number quickly and conveniently.
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