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基于弱非线性实现量子信息签名*
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基于弱非线性及对称量子密码体系提出了一个量子信息签名方案.信息发送方可以发送消息给接收方并且能

够判断信息是否被敌手修改或换掉.一旦验证签名成功,依赖于一个忠实的公证人,通信双方对信息的发送或接收

都不能否认.
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1 引 言

近年来, 量子信息学迅速发展, 特别是在量子
密码术 [1,2]、量子稠密编码 [3]、量子隐形传态 [4]、

量子签名 [5−7] 等方面. 与量子密码术一样, 基于
量子力学原理的量子签名相对传统的经典签名

具有独特的优势, 进而具有非常重要的研究价值.
在实际应用中, 量子签名可以保证信息的真实性,
并且还可以有效地防止通信双方中的任何一方

抵赖 [8,9].
用光学方案实现量子纠缠 [10−12] 已取得

了很大的进展, 特别地, 基于 cross-Kerr 非线
性介质 [13,14], 人们可以构造量子非破坏性
测量 [15−20], 用于产生具有偏振和空间自由度纠
缠的 hyperentanglement[21,22]. 除了直接用于构造
entangler[17],量子非破坏性测量技术还可以用于实
现可控的量子隐形传态 [23], 从而降低了用光学方
法实现联合 Bell基测量的难度.然而, cross-Kerr介
质本身的非线性非常弱 [24,25], 即使通过电磁感应
透明技术也只是改进到 θ ≈ 10−2 数量级 [26,27]. 所
以,在非线性相互作用过程中如果同时引入相位角
θ 和 −θ 必然存在实现上的困难 [18],这个问题可以
通过引入一个额外的相位门并巧妙地设计量子线

路 [28,29]得以解决.

本文提出一个基于弱非线性实现量子信息签

名方案, 在各参与方都诚实的前提下, 方案可以有

效地验证所传输信息的真实性,如果信息签名成功,

通信双方中的任何一方都不可以否认已经发送或

者接收了该信息,或者说对通信的合法性加以保护.

2 物理原理

2.1 量子非破坏性测量

量子非破坏性测量可以用 cross-Kerr非线性介

质实现,该介质对由信号光子和相干态 (探针光束)

组成的复合系统进行演化,其 Hamiltonian为 [30]

H = h̄χ â†
s âsâ†

pâp, (1)

其中, â†
s , âs(或 â†

p, âp)为信号光子 (或相干态)的产

生和湮灭算子, χ 是介质的耦合强度.具体地说,如

果信号光子 (信号模)处于态 |φ⟩s = a |0⟩s+b |1⟩s,相

干态 (探针模)为 |α⟩p,那么经过 cross-Kerr非线性

介质作用后整个系统将演化为

|ψ⟩sp = a |0⟩s |α⟩p +b |1⟩s

∣∣∣α e iθ
⟩

p
, (2)
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这里 θ = χt (t 表示相互作用时间). 注意到系统演
化后的结果是信号模没有发生变化,而与信号光子
相联系的相干态在信号模存在光子的情况下产生

了一个相位变化. 所以, 通过对相干态的测量可以
判断信号模是否有光子存在,同时投影信号光子态
到不同的子空间.

2.2 基于量子非破坏性测量的可控量子隐
形传态

首先, 我们简要地介绍一下周建等 [23] 提出的

可控量子隐形传态方案. 在该方案中, 信息发送方
Alice欲传送一个未知的单光子态

|φ⟩i = a |H⟩i +b |V ⟩i , |a|2 + |b|2 = 1 (3)

给信息接收方 Bob,量子信道为三光子 GHZ态

|ψ⟩ABC =
1√
2
(|HHH⟩+ |VVV ⟩)ABC , (4)

其中,通信双方 Alice, Bob及控制方 Charlie分别拥
有光子 A, B 及 C. 首先, Alice 将自己拥有的两个
光子 (欲传送的未知单光子和三光子 GHZ态中的
一个光子) 作为信号模, 同时引入相干态 |α⟩ 作为
探针模,利用 cross-Kerr非线性介质及 X-quadrature
测量构造两光子的 parity-gate[17],根据Alice公布的
测量结果及适当的相位门操作,最终使复合系统投
影到两个可区分的子空间. 随后, Alice和 Charlie在

算子 σ̂x 的本征基矢下各自对自己拥有的光子实施

测量并公布测量结果. Bob根据 Alice和 Charlie公
布的测量结果对自己拥有的光子进行适当的单光

子幺正变换就可以得到 Alice所传送的未知单光子
态. 显然,如果控制方 Charlie不公布测量结果, Bob
就不能采取适当的幺正变换恢复出传送的单光子

态,从而实现第三方可控的量子隐形传态.
为了避免在弱非线性相互作用过程中引入较

大的相位角 (相对于较小的相位角 θ , 考虑到 −θ
很大), 我们采用 double cross-phase modulation 方
法 [19,20,29] 对非线性相互作用及测量过程做适当改

进, 实验装置如图 1 所示. 图中, 偏振光束分束器
(PBS)的作用是使水平偏振光通过,而垂直偏振光
被反射; 50 : 50独立于偏振的分束器 (BS)对入射光
的演化满足:

â†
in =

1√
2

(
â†

out − b̂†
out

)
,

b̂†
in =

1√
2

(
â†

out + b̂†
out

)
,

其中 â†
in, b̂†

in (â†
out, b̂†

out) 分别代表两个不同的输入
(输出) 模的产生算子. θ 表示信号模光子与相干
态通过 cross-Kerr非线性介质相互作用产生的相位
变化, −θ 表示一个单光子相位门. 一个投影测量
(|n⟩⟨n|)及经典反馈信息 (ϕ(n))用于投影复合系统
到两个可区分的子空间.
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图 1 量子非破坏性测量装置
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具体地,以三光子 GHZ态

|ψ⟩ABC =
1√
2
(|HHV ⟩+ |VV H⟩)ABC (5)

为例, Alice将自己拥有的光子 i和 A作为信号模与
相干态 |α⟩ |α⟩ 经 cross-Kerr 非线性介质发生相互
作用. 然后,将相干态经 BS作用,整个复合系统演
化过程为

|φ⟩i |ψ⟩ABC |α⟩ |α⟩

→ 1√
2
(a |HHHV ⟩+b |VVV H⟩)iABC |α⟩ |α⟩

+
1√
2

(
a |HVV H⟩iABC

∣∣∣α e−iθ
⟩∣∣∣α e iθ

⟩
+b |V HHV ⟩iABC

∣∣∣α e iθ
⟩∣∣∣α e−iθ

⟩)
→ 1√

2
(a |HHHV ⟩+b |VVV H⟩)iABC |0⟩

∣∣∣√2α
⟩

+
1√
2

(
a |HVV H⟩iABC

∣∣∣−i
√

2α sinθ
⟩

+b|V HHV ⟩iABC|i
√

2α sinθ⟩
)∣∣∣√2α cosθ

⟩
. (6)

再引入足够强的相干态 |β ⟩ |β ⟩,经 BS作用后对光
路 4 进行间接光子数分辨测量 |n⟩⟨n| 实现量子非
破坏性测量. 当投影测量结果为 n = 0时,得到四光
子态

|ψ⟩iABC = a |HHHV ⟩iABC +b |VVV H⟩iABC ; (7)

当投影测量结果为 n ̸= 0时,根据反馈的具体测量
值 n对光子 A做一个适当的相位转换 ϕ(n) = nπ/2
得到四光子态

|ψ⟩iABC = a |HVV H⟩iABC +b |V HHV ⟩iABC . (8)

表 1 测量结果及所对应的幺正操作

光子 i和 光子 C测 用于恢复量子态

A测量结果 量结果 而对 B的幺正操作

|+⟩i |+⟩A 或 |−⟩i |−⟩A |+⟩C Î
|+⟩i |−⟩A 或 |−⟩i |+⟩A |−⟩C

|+⟩i |+⟩A 或 |−⟩i |−⟩A |−⟩C σ̂z

|+⟩i |−⟩A 或 |−⟩i |+⟩A |+⟩C

值得注意的是, (8) 式所示的态可以通过对光子
A, B 以及 C 的偏振进行翻转得到态 (7). 接下
来, 以 (7) 式为例, 注意到 σ̂x |±⟩ = ±|±⟩, 其中,

|±⟩ = 1√
2
(|H⟩± |V ⟩)是算子 σ̂x 的两个本征态, Al-

ice 在算子 σ̂x 的本征基矢下对光子 i 和 A 实施测
量, Charlie在算子 σ̂x 的本征基矢下对光子 C实施

测量. 如果 Alice和 Charlie公布测量结果,在仅差
一个幺正变换的情况下 Bob就得到了要传送的未
知量子态 |φ⟩i = a |H⟩i + b |V ⟩i. 测量结果及所对应
的用于恢复量子态而对 B的幺正操作见表 1.

3 量子签名方案

方案中涉及通信双方,即信息发送方 Alice,信
息接收方 Bob 和公证人 Charlie. 为了实现发送消
息

M = {Mi} , Mi = 0,1 (9)

给 Bob 并对消息进行有效地签名, Alice 首先利用
她和 Bob之间的密钥 Kab 加密消息的一个备份,得
到消息的密文 Sab = Kab ({Mi}),然后根据要发送的
消息制备单光子态集合

|ϕ⟩={|ϕ⟩i} ,

|ϕ⟩i =ci (|H⟩i +mi |V ⟩i) ,

mi =−1,1,0, (10)

其中 |H⟩ 和 |V ⟩ 分别代表光子的水平和垂直偏振
态, mi = −1, 1分别对应经典信息 0和 1, mi = 0表
示用于安全性检测的样品粒子不对应经典信息, ci

为归一化常数.Alice首先发送密文 Sab 给 Bob, Bob
利用 Kab 解密 Sab 得到明文 M 作为原始未被签名
的信息. 然后, 利用三光子最大纠缠态 GHZ 态作
为量子信道,在通信双方 Alice和 Bob以及公证人
Charlie的共同参与下, Bob得到消息 M′,最后 Bob
对 M 和 M′ 逐一比对, 若结果完全一致, 信息签名
成功, 否则签名失败, 选择放弃本次通信. 为了防
止事后通信双方抵赖, 方案中引入忠实的公证人
Charlie,因为有 Charlie及包含个人信息的密钥的存
在, 一旦签名成功, 通信双方中的任何一方都不可
以否认已经发送或者接收了该信息.

3.1 密钥分发及密文的发送

通过目前已经成熟的密钥分配方案 [1], Alice
和 Bob 各自获得与 Charlie 之间的密钥 Kac 和 Kbc

及Alice和 Bob之间的密钥 Kab. Alice利用密钥 Kab

加密消息的一个备份,得到消息的密文 Sab 并发送

给 Bob.

3.2 制备量子信道

当 Alice要给 Bob传送未知量子态时,双方分
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别利用密钥 Kac 和 Kbc 通过经典信道向 Charlie提
出申请. Charlie收到申请后, 首先利用密钥 Kac 和

Kbc 确认 Alice和 Bob的身份,然后,利用高效的三
光子 GHZ态产生装置 [29],制备三光子最大纠缠态
|ψ⟩ABC,并将光子 A和 B分别分发给 Alice和 Bob,
自己拥有光子 C. Alice 和 Bob 收到光子后三方进
行必要的安全性检测 [31,32].

3.3 量子信息签名

以第 i个未知单光子态为例,我们给出依赖于
忠实的公证人的量子签名过程. 为了便于理解, 我
们这里只给出 mi =−1, 1情况,对于 mi = 0,即用于
安全性检测的样品粒子情况将在安全性分析部分

讨论.
1) Alice首先将自己拥有的光子 i (将要传送的

某个未知量子态) 和光子 A (三光子 GHZ 态中的
一个)作为信号模通过 cross-Kerr非线性介质与相
干探针束 |α⟩ |α⟩ 发生相互作用 [19,20]. Alice 先对
探针束进行间接光子数分辨测量 |n⟩⟨n| 投影复合
系统 [29], 并通过经典信道广播测量结果, 即 n = 0
或 n ̸= 0. 根据 Alice的投影测量结果, Alice, Bob和
Charlie分别选择对光子 A, B和 C进行操作 Î (对应
n = 0)或 σ̂x (对应 n ̸= 0),使四光子处于 (7)式所示
的态. 接下来, Alice 在算子 σ̂x 的本征基矢下分别

对光子 i和 A实施测量, 测量结果记为 {|x⟩i |y⟩A},
其中 |x⟩ , |y⟩ = |+⟩ , |−⟩分别对应算子 σ̂x 的两个本

征态.
2) Alice利用和 Charlie之间的密钥 Kac 对测量

结果 (比如以二进制数 0 和 1 分别表示测量结果
|+⟩i |+⟩A (或 |−⟩i |−⟩A) 和 |+⟩i |−⟩A (或 |−⟩i |+⟩A))
进行加密,获得签名 Sa = Kac ({|x⟩i |y⟩A}),并随后公
布 Sa.

3) Charlie 利用和 Alice 之间的密钥 Kac 从 Sa

中得到 Alice 的测量结果. 接着, Charlie 也在算子
σ̂x的本征基矢下对自己的光子 C实施测量,测量结
果记为 |k⟩C,其中 |k⟩= |+⟩ , |−⟩.

4) Charlie整理所有的测量结果并给出 Bob所
需要的操作信息,最后,利用和 Bob之间的密钥 Kbc

加密该操作信息得到 Sc = Kbc
({

Î, σ̂z
})

,并公布 Sc.

3.4 签名的验证

1) Bob利用他和Alice之间的密钥 Kab解密 Sab

得到消息的明文M = {Mi}.

2) Bob利用他和 Charlie之间的密钥 Kbc 解密

Sc,得到公证人 Charlie发送的与幺正操作对应的信
息.根据该信息 Bob对光子 B执行相应的幺正变换
后, 也在算子 σ̂x 的本征基矢下实施测量得到消息

M′ = {M′
i}.

3) Bob比对M = {Mi}和M′ = {M′
i},如果两者

完全符合则签名成功, 否则验证签名失败, 放弃所
接收到的消息.最后, Bob公布签名成功与否,一旦
签名成功,通信双方 Alice和 Bob事后单方或双方
予以抵赖行为必受到忠实的公证人 Charlie的监督.

3.5 安全性分析

对于经典信道的安全性, 我们采用对称的量
子密钥体系 Kab, Kac 和 Kbc 加以保证. 量子密钥
的分发采用已经成熟的量子密钥分配方案, 比如
BB84 协议 [1]. 量子信道的安全性由三粒子 GHZ
态的纠缠特性保证 [31,32]. 本方案中, 我们在消息
序列中随机地加入了一定数量的样品粒子, mi = 0,
即 |ϕ⟩i = |H⟩i,样品粒子的位置在 Bob对光子 B测
量之前公布. 对于样品粒子, 和其他光子一样根据
Alice 和 Bob 的测量信息进行相应的幺正变换, 但
结果惟一地得到态 |V ⟩i, 所以, 此时 Bob 只要对光
子 B在 {|H⟩ , |V ⟩}正交基下测量,通过检验测量结
果是否惟一地得到 |V ⟩i 来判断通信过程是否安全.
样品粒子所对应的消息没有实际意义,可简单地与
经典消息 0对应,并在安全性检测之后丢弃. 另外,
考虑到通信过程中不可避免地会存在信道噪声,所
以在实际应用中允许出现一定的出错率,只要出错
率不高于估计的阈值就可以认为错误是由信道噪

声引起的,即信道是安全的.

4 结 论

量子通信中可能存在信息被篡改或通信双方

可能发生抵赖的情况,所以传输信息的真实性及通
信的不可抵赖性具有很高的研究价值.本文给出了
基于弱非线性及对称量子密码体系的量子信息签

名方案,总的思想是通信双方首先通过经典信道传
输原始信息,再在公证人的参与下经量子通道对原
始信息进行签名验证. 一方面, 在通信各方都诚实
可信的前提下,利用经典信息和量子信道接收方可
以对传输过程中可能被恶意篡改的信息的真伪进

行检验. 另一方面, 由于公证人的存在及信息发送
方 Alice和信息接收方 Bob各自的私人密钥在经典
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通信中的使用, 结果使得只要签名成功, 事后通信
双方都不能对信息的发送或接收予以否认,从而保
证了通信的合法性. 目前基于 cross-Kerr非线性介
质及相干探针束的量子非破坏性测量技术正处于

迅猛发展阶段 [33,34], 本文提出简单可行的方案还

可以类似地应用到其他的一些量子通信方案中去.

华侨大学信息科学与工程学院林青副教授和河北师范

大学数学与信息科学学院高亭教授曾与作者们进行过有益

的讨论,谨向他们致谢.
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Abstract
A quantum information signature protocol based on weak nonlinearity and the symmetrical quantum cryptography is proposed.

A sender can send classical messages and can judge whether the messages have been modified or replaced by an adversary. When the
authentication of messages is completed, the fact of the communication can neither be disavowed by the sender nor be denied by the
receiver because of the existence of an honest arbitrator.
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