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混沌伪随机序列的谱熵复杂性分析*
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为了准确分析混沌伪随机序列的结构复杂性,采用谱熵算法对 Logistic映射、Gaussian映射和 TD-ERCS系统

产生的混沌伪随机序列复杂度进行了分析.谱熵算法具有参数少、对序列长度 N (惟一参数)和伪随机进制数 K 鲁

棒性好的特点. 采用窗口滑动法分析了混沌伪随机序列的复杂度演变特性,计算了离散混沌系统不同初值和不同

系统参数条件下的复杂度.研究表明,谱熵算法能有效地分析混沌伪随机序列的结构复杂度;在这三个混沌系统中,

TD-ERCS系统为广域高复杂度混沌系统,复杂度性能最好;不同窗口和不同初值条件下的混沌系统复杂度在较小范

围内波动.为混沌序列在信息安全中的应用提供了理论和实验依据.
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1 引 言

混沌伪随机序列由混沌系统产生的混沌时间

序列量化而得到, 具有类随机性, 因而在保密通信
领域有着广泛的应用前景 [1,2]. 混沌伪随机序列的
复杂性是指伪随机序列接近随机序列的程度,越接
近随机序列, 其复杂度越大, 因此伪随机序列复杂
性是衡量保密通信系统抗干扰、抗截获能力的重

要指标之一 [3,4].
混沌序列的复杂度可从行为复杂度和结构复

杂度两方面进行分析.行为复杂度是指从混沌序列
本身出发, 利用一定方法度量短时间窗口内序列
产生新模式概率的大小,产生新模式概率越大则序
列越复杂. 目前, 计算混沌伪随机序列行为复杂度
的算法比较多,且均以 Kolmogorov方法 [5] 和香农

熵 [6] 为基础,如文献 [7]利用 Lempl-Ziv算法 [8] 计

算二进制混沌伪随机序列的复杂度,但此算法需要
符号化序列, 只在一维方向上计算序列的复杂性,
且涉及序列长度 N 的选取问题, 具有一定局限性;
文献 [9, 10]分别利用近似熵算法 (ApEn)[11]和模糊

熵算法 (FuzzyEn)[12] 测量混沌伪随机序列复杂度,

但此类算法计算耗时大;文献 [13—15]分别利用强

度统计 (LMC)算法 [16] 和符号熵 (SymEn)算法 [17]

测量混沌序列复杂度, 这类算法计算速度快, 且结

果比较准确,但是如果选取的维数过高或者伪随机

序列符号空间过大时, 计算结果会溢出, 甚至得不

到结果.结构复杂度 [18] 是指通过变换域内的频率

特性、能量谱特性等来分析序列的复杂程度,序列

变换域内能量谱分布越均衡,表示原序列越接近随

机信号, 即序列复杂性越大, 结合香农熵概念即可

计算出相应的谱熵值.结构复杂度对变换域能量特

征进行分析, 其针对的是序列的全部而不是局部,

因而与行为复杂度算法相比,其结果具有全局统计

意义,现有的变换方法主要有傅里叶变换和小波变

换等,算法计算速度快. 目前,利用结构复杂度算法

分析混沌伪随机序列复杂性鲜有报道,开展这方面

的研究具有重要意义.

本文采用谱熵复杂度算法对混沌伪随机序列

复杂度进行分析, 内容安排为: 第 2 部分, 给出谱

熵复杂度算法描述; 第 3 部分, 利用功率谱图分

析了 Logistic映射、Gaussian映射、ERCS系统和

TD-ERCS系统产生的混沌伪随机序列的结构复杂
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性,然后利用谱熵算法计算了混沌伪随机序列的结
构复杂度,并分析了混沌伪随机序列随时间的演化
特性,计算了不同初值和不同参数条件下的复杂度;
最后得出本文的结论.

2 谱熵复杂度算法描述

谱熵 (spectral entropy, SE)[19] 采用傅里叶变换,
通过傅里叶变换域内能量分布,结合香农熵得出相
应谱熵值,其算法流程如下.

第 1步 去直流. 对长度为 N 的混沌伪随机

序列 {x(n),n = 0,1,2, · · · ,N−1}采用下式去掉直流
部分,使得频谱能更有效地体现信号能量信息.

x(n) = x(n)− x̄, (1)

其中, x̄ = 1
N

N−1
∑

n=0
x(n).

第 2步 对序列 x(n)进行离散傅里叶变换

X(k) =
N−1

∑
n=0

x(n)e−j 2π
N nk =

N−1

∑
n=0

x(n)W nk
N , (2)

其中 k = 0,1,2, · · · ,N −1.

第 3步 计算相对功率谱.对于变换后的 X(k)

序列取前面一半进行计算,依据 Paserval定理,计算
其某一个频率点的功率谱值为

p(k) =
1
N
|X(k)|2, (3)

其中, k = 0,1,2, · · · ,N/2− 1, 则序列的总功率可定
义为

ptot =
1
N

N/2−1

∑
k=0

|X(k)|2, (4)

则序列的相对功率谱概率 Pk 为

Pk =
p(k)
ptot

=

1
N
|X(k)|2

1
N

N/2−1
∑

k=0
|X(k)|2

=
|X(k)|2

N/2−1
∑

k=0
|X(k)|2

, (5)

易知,
N/2−1

∑
k=0

Pk = 1.

第 4步 计算谱熵. 利用相对功率谱密度 Pk,
结合香农熵概念,求得信号的谱熵 se为 [20]

se =−
N/2−1

∑
k=0

Pk lnPk, (6)

式中, 如果 Pk 为 0, 则定义 Pk lnPk 为 0. 可以证明,
谱熵的大小收敛于 ln(N/2),为了便于对比分析,将

谱熵归一化,得到归一化的谱熵 SE为

SE(N) =
se

ln(N/2)
. (7)

可见, 当序列功率谱分布越不均衡时, 序列频
谱结构越简单, 信号中具有明显的振荡规律, 得到
的 SE测度值越小,即复杂度越小,否则复杂度越大.
从算法定义可以看出, 谱熵算法参数少, 只有序列
长度 N 一个.

3 混沌伪随机序列结构复杂性分析

目前,离散混沌系统在混沌保密通信、混沌密
码学等领域中有着广泛应用,其中 Logistic映射是
被研究和使用最广泛的离散混沌系统, Gaussian映
射是一维离散混沌系统, TD-ERCS 系统为一类二
维离散混沌系统,具有丰富的动力学特性.

3.1 混沌伪随机序列产生

3.1.1 Logistic映射

xn+1 = µxn(1− xn), (8)

其中,参数 µ ∈ (0,4], xn ∈ (0,1),当 3.5699 · · ·6 µ 6 4
时,系统处于混沌状态.

3.1.2 Gaussian映射 [21]

xn+1 = e−bx2
n + c, (9)

当参数 b = 7.5, c =−0.6时,系统为混沌态.

3.1.3 TD-ERCS系统 [22]



xn =−
2kn−1yn−1 + xn−1(u2 − k2

n−1)

u2 + k2
n−1

,

kn =
2k′n − kn−1 + kn−1k

′2
n−1

1+2kn−1k′n − k′2
n

n = 1,2,3, · · · ,

k′n−m =−xn−m

yn−m
u2 (m 6 n),

yn = kn−1(xn − xn−1)+ yn−1,

(10)

式中, 系统参数 u ∈ (0,1], 变量 |xn| 6 1, |yn| 6 1, m
为整数,代表切延迟大小, k′n−m 为延迟 m后椭圆切
线的斜率. k0 可由入射角 α 确定,方法如下.
首先,由系统初始值 x0及系统参数 u计算出 y0

及斜率 k′0

y0 = u
√

1− x2
0, (11)
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k′0 =−x0

y0
u2. (12)

然后利用三角函数关系,求得

k0 =
tanα + k′0

1− k′0 tanα
, (13)

其中, 参数 (u,x0,α,m) 为系统种子参数, 确定了
系统种子参数, 系统特性也就随之确定, 且有
u ∈ (0,1], x0 ∈ (−1,1], α ∈ (0,π), m = 0,1,2, · · · . 当
m = 0时系统为 ERCS系统,系统处于周期状态;当
m > 1时,系统为 TD-ERCS系统,处于混沌状态,且
当 m > 2时, 系统相空间为 “混乱态”, 所以在下面
的分析中 TD-ERCS系统参数 m取 2. 对 (10)式进
行迭代就能得到一组混沌序列 {xn,kn}.
本文采用如下判决公式对已产生的混沌序列

进行量化,首先将序列归一化到 [0, 1],若

sin2
( jπ

2K

)
6 x(n)6 sin2

(( j+1)π
2K

)
,

则

X(n) = j, (14)

其中 j = 0,1,2, · · · ,K − 1, 即可得到 K 进制混沌伪
随机序列 {X(n),n = 0,1,2, · · · ,N −1} [9].

3.2 混沌伪随机序列的谱熵复杂度

3.2.1 功率谱分析
对 Logistic 映射 (µ = 3.8, x0 = 0.43), Gaus-

sian 映射 (b = 7.5, c = −0.6, x0 = 0.4), ERCS 系

统 (0.7123, 0.7654, 0.9876, 0) 和 TD-ERCS 系统

(0.7123, 0.7654, 0.9876, 2) 产生的序列, 舍去前面

1000个数据点,取序列长度 N 为 1000,进行 8进制

伪随机化, 并进行快速傅里叶变换, 从功率谱分布

情况分析混沌系统的结构复杂性大小,不同系统的

功率谱如图 1所示.

从图 1可知,由于 ERCS系统是周期系统,其伪

随机序列功率谱能量比较集中,复杂度最小; Logis-

tic映射和 Gaussian映射的能谱分布比较均衡,两者

复杂性明显比 ERCS系统的大,但两者之间哪个更

大从图中不能直接判断; TD-ERCS(m = 2) 功率谱

分布更为均衡,显然其复杂度是四个系统中最大的.

从图 1可见,利用功率谱图分析只能区分混沌系统

和周期系统,混沌系统之间复杂度大小关系可初步

判断. 为了得到准确的数值结果,则需要采用谱熵

算法进行计算分析.
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图 1 不同混沌系统伪随机序列功率谱分析 (a) ERCS系统; (b) logistic映射; (c) Gaussian映射; (d) TD-ERCS系统 (m = 2)
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3.2.2 谱熵 (SE)分析
为了分析混沌伪随机序列结构复杂度变化规

律,采用谱熵算法对 Logistic映射、Gaussian映射、
ERCS系统和 TD-ERCS系统产生的伪随机序列进
行谱熵复杂度分析, 分别计算了不同系统产生的
不同进制 (K 变化)伪随机序列和不同系统产生的
8 进制混沌伪随机序列取不同长度 (N 变化) 时的
谱熵复杂度, 其结果如图 2 所示. 图 2(a) 中, 不同
伪随机序列复杂度由大到小分别为 TD-ERCS 系
统、Logistic映射、Gaussian映射和 ERCS系统,同

时当进制数 K 变化时, 不同系统产生的混沌伪随

机序列结构复杂度变化不大, 且随 K 增大而趋于

稳定;图 2(b)中,当序列长度 N 变化时, Logistic映

射、Gaussian映射和 TD-ERCS系统伪随机序列的

复杂度基本保持不变,而 ERCS系统结构复杂度最

小,且当序列长度 N 大于 50时都能有效测度出序

列的复杂度,即谱熵算法对序列长度 N 有很好的鲁

棒性. 下文中不做特殊说明时,序列长度 N 取 1000,

K 取 8.

5 2000 4000 6000 8000
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Gaussian

1000010 15
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0.2
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K N
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E

S
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(a) (b)

图 2 不同混沌系统伪随机序列 SE 复杂度 (a)进制数 K 变化; (b)序列长度 N 变化

3.2.3 复杂度的时间演变特征
复杂度的时间演变特征可用来分析混沌系统

产生的伪随机序列随时间演变的稳定性, 本文采
用滑动窗口法分析不同混沌伪随机序列 SE 复杂
度, 其变化特征如图 3 所示, 系统参数和初值与
前面相同, 产生的序列长度 N = 10000, 窗口长度
L = 1000,滑动步长 M = 100. 由图可见, Logistic映
射 (µ = 3.8)复杂度波动范围为 0.840—0.855, Gaus-
sian映射复杂度波动范围为 0.780—0.840; Logistic
映射参数 µ 为 4.0 时结构复杂度明显大于参数 µ
为 3.8时的复杂度; Gaussian映射的复杂度是最小
的, 其波动范围也最大, Logistic 映射 (µ = 4.0) 和
TD-ERCS 系统的复杂度波动范围更小, 可见复杂
性大的系统产生的序列随时间演变时复杂性稳定;
在某一些窗口 Logistic 映射 (µ = 4.0) 复杂度大于
TD-ERCS系统的复杂度,而在另一些窗口 Logistic
映射 (µ = 4.0) 复杂度比 TD-ERCS 系统小, 即从
系统结构复杂度演变特性来看, TD-ERCS 系统和
Logistic映射 (µ = 4.0)的复杂度相当.

3.2.4 初值对复杂度影响
下面研究不同初始条件下系统产生的伪随机

序列复杂度, 为实际应用提供初值选取参考依据.

图 4 为 Logistic 映射、Gaussian 映射和 TD-ERCS

系统产生的伪随机序列结构复杂度随初始条件改

变的变化情况, 其中 x0 从 0.1 到 0.9 等间隔取 50

个点, 舍去迭代序列的前面 1000 个点. 由图 4 可

见,初始条件不同,系统的复杂度是不同的,即本文

从复杂性角度反映出混沌系统对初始条件的敏感

性;对于同一系统,初始条件改变,复杂度变化不是

很大, 如 Logistic 映射复杂度变化区域在 0.920 到

0.940 之间; 复杂度大的系统, 复杂度波动性小, 即

对初值选取的要求小; Gaussian 映射复杂度最小,

TD-ERCS 系统和 Logistic 映射复杂度大致在 0.93

附近波动,两者复杂性相当.

3.2.5 系统参数变化对复杂度影响
系统参数是影响系统状态的最主要因素之一,

为了进一步分析系统的复杂性,下面考察各系统随
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图 3 不同混沌系统伪随机序列 SE 复杂度演变特征 (a) Logistic (µ = 3.8); (b) Logistic (µ = 4.0); (c) Gaussian; (d) TD-ERCS
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图 4 初值对不同混沌系统伪随机序列 SE 复杂度的影响 (a) Logistic (µ = 4.0); (b) Gaussian; (c) TD-ERCS
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图 5 Logistic和 Gaussian的 Lyapunov指数图 (a) Logistic映射; (b) Gaussian映射 (b = 7.5)
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参数变化时复杂性变化情况. Logistic映射和 Gaus-
sian映射的 Lyapunov指数如图 5所示,不同混沌系
统伪随机序列 SE 复杂度随参数变化的情况如图
6 所示. 对比 Logistic 映射 SE 复杂度曲线和 Lya-
punov指数图, 可见当系统处于周期态时, SE复杂
度很小, 甚至为 0, 当系统处于混沌态时复杂度大,
µ 接近 4时复杂度大于 0.9. 所以对于 Logistic系统,
在实际使用中, µ 应取接近 4 的值; 对比 Gaussian
映射 SE 复杂度曲线和 Lyapunov指数图,可知当系
统处于混沌态时, SE 复杂度处于 0.6 到 0.9 之间,
SE 算法检测出了系统的长、短周期窗口. 图 6(c)

中, 当 m > 1 时, 系统的复杂度大于 0.9, 且改变切

延迟参数复杂性改变不大.图 6(d)中,当 u > 0.4时,

系统复杂度大于 0.9,随着 u值增大,系统复杂性增

大.对比三个系统, Gaussian映射复杂性最小,但其

处于混沌态时, 复杂度与 Logistic 系统 µ 处于 3.8

左右时的复杂度相当,即 Gaussian可以满足实际使

用要求, TD-ERCS 系统复杂度在 m > 1 和 u > 0.4

时复杂度大于 0.9, 可见其高复杂度区域范围大于

Logistic 映射, 使得其在实际使用中参数选取更为

灵活,密钥空间更大.
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图 6 不同混沌系统伪随机序列 SE 复杂度随参数变化情曲线 (a) Logistic 映射; (b) Gaussian 映射 (b = 7.5); (c) TD-
ERCS(0.7123, 0.7654, 0.9876, m变化); (d) TD-ERCS (u变化, 0.7654, 0.9876, 2)

4 结 论

采用基于傅里叶变换的谱熵复杂度算法分析

了混沌伪随机序列的复杂度.谱熵算法物理概念清

晰,计算速度快, 实时性好,但也有本身的缺点. 首

先,基于傅里叶变换的功率谱在短时间窗口内可能

会降低频率分辨率,且会引起旁瓣泄漏;另外,基于

傅里叶变换的功率谱估计难以适应平稳时间信号,

此时可以采用其他变换方法, 如小波变换. 采用滑

动窗口法、改变初始条件和改变系统参数等分析

方法,对 Logistic映射、Gaussian映射和 TD-ERCS

系统产生的混沌伪随机序列谱熵复杂度进行了分

析,并得出以下结论.

1) 利用功率谱图只能区分伪随机序列的周期

态和混沌态, 并大致分析其复杂性; 采用谱熵算法

则可准确分析混沌伪随机序列的复杂度,且该算法

对序列长度 N 和伪随机序列进制数 K 有很好的鲁

棒性.

2) Gaussian 映射结构复杂度与 Logistic 映射

(µ = 3.8)复杂度相当,复杂度稍小; TD-ERCS的结

构复杂度与 Logistic映射 (µ = 4.0)复杂度相当,且

当参数 m大于等于 1, u大于 0.4时,结构复杂度恒

大于 0.9, 即 TD-ERCS 是一类广域高复杂度系统,

比 Logistic系统参数选取自由度大 (密钥空间更大),

所以从复杂度的角度来看, TD-ERCS 系统是进行

保密通信比较理想的模型.

3) 对系统伪随机序列复杂度的演变特征和不

同初始条件下复杂度分析结果表明,谱熵复杂度能
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保持相对稳定性, 在一定范围内波动, 且复杂度大
的系统波动范围相对较小,可见复杂度也反映了混

沌系统丰富的动力学特性.
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Abstract
To analyze the complexity of chaotic pseudo-random sequences accurately, spectral entropy (SE) algorithm is used to analyze

chaotic pseudo-random sequences generated by Logistic map, Gaussian map or TD-ERCS system. The SE algorithm has few parame-
ters, and has high robustness with the sequence length N (the only parameter) and the pseudo-random binary number K. Using sliding
window method, the evolution features are analyzed, and complexity of discrete chaotic systems with different initial conditions and

system parameters are calculated. The results show that SE algorithm is effective for analyzing the complexity of the chaotic pseudo-
random sequences, and TD-ERCS is a high complexity system with wide parameter range, and has the best complex performance
among the three chaotic systems. The complexity of the same chaotic system with different initial values fluctuates within a small

range. It provides a theoretical and experimental basis for the applications of chaotic sequences in the field of information security.
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