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基于光子间隙随机分布的真随机数源*
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提出了利用模数转换器提高真随机数源速率的方案,该方案基于衰减脉冲激光光子间隙随机分布,可使随机数

的产生速率提高十几倍. 实验中将时间幅度转换仪与 16位模数转换器相结合,产生的各比特位随机数序列顺利通

过了国际通用的随机数检测程序统计测试标准,该方案实验装置简单,增强了系统的抗干扰能力.
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1 引 言

随机数广泛应用于数值计算、Monte Carlo模

拟、彩票和博彩业等多个领域.如今随着计算机和

通信技术的提高、互联网的广泛普及,信息的安全

性显得愈发重要.此外保密通信、数字签名、身份

认证和密码协议等信息安全技术的重要领域中,随

机数都扮演着一个不可或缺的角色.

人们一直在设法获得高速、稳定、随机性良

好的随机源, 总的来说随机数的产生有两种方法,

即伪随机数发生器和真随机数发生器. 伪随机数

是通过数学公式计算产生的, 从这一点上来讲其

已经不是随机的了, 因为它的产生是可预知的, 对

于同样的种子, 产生的随机序列将会是相同的. 在

加密应用中如果攻击者拥有了足够的计算能力,就

可以对伪随机数加密进行破解. 真随机数具有真

正的随机性和不可预知性, 真随机数一般来源于

物理过程: 振荡器的频率抖动 [1]、电阻热噪声 [2]、

生物无规特性 [3]、混沌激光 [4−6]、光子间隙随机

分布 [7,8]等.

基于光学系统随机性的随机数源具有操作简

单、稳定性易于控制等特点,目前已经产生了几种

真随机数生成方案,如被囚禁的单离子产生的共振

荧光辐射, 利用这种随机性可以研制随机源 [9,10],

但是由于难以进行数据采集所以不常用;激光斑纹

图样空间分布的随机特性也被用于二维随机数的

产生 [11,12], 然而由于这些方法产生的随机数速率

低、系统较复杂,限制了它们的应用范围.

本文设计了基于光子间隙随机分布的真随机

数源,通过时幅转换和模数转换将相邻光子的时间

间隙差转换为真随机序列,该方案具有速率快、抗

干扰能力强、操作简单易于集成化等优点.

2 实验原理和装置

2.1 实验原理

众所周知, 激光脉冲的光子数呈现泊松分布,

即

pn = µn e−µ/n! , (1)

上式表示光脉冲中含 n个光子的概率, µ 表示平均
光子数. 当 µ ≪ 1时脉冲中不包含光子的概率为

p0 = e−µ ≈ 1−µ +
µ2

2
, (2)
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脉冲含有一个光子的概率为

p1 = µ e−µ , (3)

所以脉冲中含有两个和两个以上光子的概率为

pn>2 = 1− p0 − p1 = 1− e−µ(1+µ), (4)

将一束脉冲激光衰减后,每个脉冲的平均光子数会

降到 0.1左右. 由 (4)式可以计算出脉冲中含两个

或两个以上光子的概率约为 0.5%, 所以衰减后的

脉冲激光器可以等效为一个单光子源. 衰减后的激

光脉冲平均每十个脉冲含有一个光子,该光子在十

个脉冲中的位置分布是随机的, 如图 1所示. 实验

中所用激光器 (advanced Laser Diode Systems, Pilas

PIL131DFB-SM)工作的中心波长为 1310 nm,光脉

冲宽度约为 20 ps, 由外部信号发生器提供触发信

号,频率为 1 MHz. 衰减成平均每十个光脉冲含有

一个光子,利用示波器观测光子的到达时间如图 1

所示. 在图 1中,示波器的横轴是时间档,每个格子

代表的是 5 µs,纵轴表示的是电压,每个格子代表 2

V.图中的脉冲就是单光子探测器对光子到来时的

一个响应输出,可以清晰地看出相邻脉冲间的时间

间隔是很不均匀的、随机的.

2.2 实验装置图分析

基于光子间隙随机分布的真随机源实验装置

如图 2所示. 信号发生器 SFG为半导体激光器 LD

提供触发信号 (触发频率为 1 MHz, 由于单光子探

测其的最大工作频率为 1 MHz, 所以实验系统的

时钟频率选在了 1 MHz,这不影响该方案的原理性

演示). 将激光器的输出经过可调衰减器, 衰减 65

dB至单光子级别,光子经过光纤和 Y型耦合器后

有 50%的概率进入上面的支路, 被单光子探测器

APD1接收,也有 50%的概率进入下面的支路,被单

光子探测器 APD2接收.当单光子探测器接收到光

子之后会输出一个 TTL信号,如图 2中所示, APD1

的 TTL输出连接到时幅转换仪 TAC的 START端

口, APD2 的 TTL 输出连接到 STOP 端口, TAC 会

将两个端口所接收到的信号之间的时间差线性地

转换为电压值输出,电压值的范围为 0—10 V.

图 1 光子间的时间间隙分布

图 2 基于光子间的时间间隙随机分布的真随机源功能框图 LD,半导体激光器; ATT,衰减器; APD,单光子探测器; TAC,时
幅转换仪; A/D,模数转换器; DG,延时器; SFG,信号发生器; PC,电脑

2.3 延时处理和计算机数据的采集

试验中所用的单光子探测器管芯是 JDS

Uniphase EPM239BA InGaAs 雪崩二极管, 暗计数

(噪声)是雪崩二极管本身固有的性质,所以暗计数

是单光子探测器不可消除的一个因素.虽然单光子

探测器的暗计数是随机的,理论上暗计数对随机性

没有影响,但是为了对光子间隙的随机性有个正确

的体现,我们采取了缩短探测器的门控时间和延时

处理的方式使暗计数的影响几乎降到了零. 在实验

中,单光子探测器工作在没有输入光子且无死时间

控制的情况下,暗计数率约为 650个/s. 当设置门控

时间为 2.5 ns后,死时间为 10 µs时,测得暗计数率

降至 0—5个/s而 Y型耦合器每条支路光子计数率

约为 50000个/s,暗计数的影响几乎可以忽略.由于

单光子探测器的响应延迟以及光在光路中的传播

延时,所以光子从激光器输出到被探测器接收需要

一定的时间. 探测器的门控时间仅为 2.5 ns,所以必
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须通过延时器 DG1和 DG2调节单光子探测器的触

发信号的延时, 使得光子到达探测器时, 探测器正

好被触发工作,从而能捕获到光子.

TAC 的输出为幅值在 0—10 V 之间变化的脉

冲信号, 本文采用了 16 位输出的模数转换器将

TAC输出的脉冲信号转换为计算机可识别的数字

信号, 以便于计算机采集. TAC 的输出为幅值在

0—10 V之间变化的脉冲信号,本文采用了 16位输

出的模数转换器将 TAC输出的脉冲信号转换为计

算机可识别的数字信号,以便于计算机采集, 同时

解决了利用激光光子的随机数发生器的随机数生

成率低的问题. 2001年吴令安小组 [13] 利用了单光

子透过反射率和透射为 50%的光分束器随机选择

路径的方案实现了真随机数发生器,实现了一个光

子对应 1 bit随机数的生成率,此方案简单易用,但

是由于激光器必须工作在单光子级别,其平均光子

数很小, 限制了随机数生成的速率, 所以在实验中

我们采用了 A/D转换两个光子之间的时间差所生

成的电压信号, A/D的精度越高, 也即 A/D每次转

换后输出的 bit位越多, 其可提取的用来作为随机

数的 bit位也相应地增加,所以提高 A/D的精度可

以提高随机数生成的速率,实验结果也证明了我们

实验方案的正确性与优越性.

3 随机性检验和抗干扰性分析

3.1 结果分析

利用实验中得到的 2662784 bit的 A/D的原始

输出,然后将原始的序列分组,得到 16组 A/D每一

位的随机数序列, 用 ENT对其进行了随机性检测.

A/D的最低有效位 (第 14, 15, 16位)的检测结果如

表 1, 2, 3所示.

上面 3 位序列的测试结果的各项测试参数都

达到了非常好的数值, 符合真随机数的标准, 测试

结果还验证了高精度 A/D对提高随机数产生效率

的原理的正确性.

3.2 抗干扰及 A/D转换电子噪声分析

本文实验方案的最大优点就是其稳定性,抗干

扰能力极强. 实验中我们在 Y型耦合器的上支路加

入一个相位调制器,等同于人为引入一个相位噪声.

同时相位调制器对上支路的光造成一定的衰减,使

APD1的光子计数下降. 然后对 A/D的结果进行采

集和检测,引入噪声后 A/D输出的最低有效位 (第

16位)的 ENT检测结果如表 4所示.

表 1 A/D的第 16位输出序列 ENT检测结果

表 2 A/D的第 15位输出序列 ENT检测结果
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表 3 A/D的第 14位输出序列 ENT检测结果

表 4 引入噪声后 A/D的第 16位输出序列 ENT检测结果

由于在 TAC之后引入了 A/D转换电路去转换

TAC输出的电压信号,而 A/D转换电路的电子学噪

声会不会对生成的随机数的随机性造成影响呢?电

路中的电子学噪声是不可能消除的,但是噪声本身

也是一种随机源,理论上不会对随机数的随机性造

成影响,本文做了下面的对比性验证.

在其他的实验条件不变的情况下,换用同类型

的 A/D来代替先前实验中的 A/D模块,再多次进行

数据的采集、分析后,依然可以得到随机性良好的

随机数序列 (如表 5所示),由此可见这种随机的电

子学噪声不会对我们的随机数序列造成坏的影响.

表 5 更换 A/D后的第 16位输出序列的 ENT检测结果

4 结 论

本文提出了一个基于光子间隙随机分布的真

随机数源,采用了两个单光子探测、TAC及高精度

的 A/D,将其随机的光子之间的时间间隙线性地转

换为电压值,并转换为高质量多个的真随机数序列,

通过了 ENT全部测试.该方案结构简单,易于集成,

具有极强的抗干扰能力,并且能提高随机数生成的

效率.
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Abstract
In this paper, we present a high-speed physical quantum random number generator using analog/digital converter (ADC), which

is based on the random time distribution of single photons emitted by the stongly attenuated pulsed laser diode. With this scheme, the
generation rate of random numbers can increase more than tenfold. A preliminary experiment consists of the time amplitude converter
and 16 bit ADC, and the data generated by the system pass the pseudo-random number test program test standards. The experimental
setup is efficient and robust against mechanical and temperature disturbances.

Keywords: attenuate single photon source, analog-to-digital conversion, delay coincidence, number test program
test
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