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一类可以产生独立同分布密钥流的混沌系统*
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构造了一类与帐篷映射拓扑同构的混沌系统,并根据拓扑共轭变换关系给出了此类混沌系统产生独立、均匀

分布密钥流序列的采样规则.理论证明和数值模拟,均验证了结论的有效性. 本文为产生独立同分布密钥流提供了

更多的非线性系统选择.实验结果证明利用本文定理产生的密钥流能够通过美国信息技术管理改革法案的随机数

检测标准 (FIPS PUB 140-2)和美国国家标准与技术研究院安全检测标准 (NIST SP800-22),符合密钥流的选取标准.

关键词: 独立同分布,混沌系统,帐篷映射,拓扑同构

PACS: 05.45.Ac, 05.45.Pq, 05.45.Vx DOI: 10.7498/aps.62.120501

1 引 言

混沌系统的基本特性,如确定性、有界性、对

初始条件的敏感性、拓扑传递性、长期不可预测

性和伪随机性,使得混沌密码系统分析成为研究热

点 [1−5]. 其中, 一种重要的设计思路是通过对混沌

系统产生的混沌序列进行判决或量化后,得到伪随

机序列 (密钥流)直接用于掩盖明文,这种方法即为

传统的混沌流密码方式,应用广泛.

利用混沌系统产生混沌密钥流的方法有很多

种,如:阈值函数方法,通过判断混沌系统数值与阈

值的关系,产生密钥流 [6];二进制化方法,直接将混

沌转换成二进制序列 [7]; 部分二进制化法, 抽取混

沌轨道的部分或全部二进制比特 [8];如区间划分法,

将混沌系统的定义区间划分为 m个不相交的区域,

并为每个区域标识惟一的数字 0—(m− 1),通过判

断混沌轨道进入哪个区间来生成伪随机数 [9,10]. 罗

松江等 [11] 对混沌序列的复杂度和稳定性做出了一

些分析,认为评判这些方法产生的密钥流好坏的一

个关键指标是随机性,特别是独立、均匀分布特性,

而现有的混沌密钥流随机性判断大部分源于实验

模拟结果,理论证明相对匮乏.

混沌系统帐篷映射 (Tent Map) 被证明具有良

好的独立、均匀分布特性 [12,13],能够满足密钥流使

用的要求. 但 Tent Map为线性混沌系统,在某些参

数下, 由于计算机的精度有限,数值模拟结果快速

收敛于零 [14],随机性得到破坏,产生更多的独立同

分布密钥流非线性系统,是增强密钥流生产系统选

择灵活性的重要解决途径.

本文利用拓扑共轭系统之间的同构特性,分析

提出 Tent Map特定共轭系统的采样规则,通过理论

证明和数值模拟,验证此类 Tent Map共轭混沌系统

产生的密钥流独立、均匀分布, 并通过 FIPS PUB

140-2[15] 和 NIST SP800-22随机数检测 [16]. 本文提

出的此类系统提供了更多的独立同分布密钥流生

成系统的选择,在继承 Tent Map独立同分布特性的

同时,摆脱 Tent Map在某些参数下快速收敛于零的

约束.

2 独立同分布混沌密钥流生成定理

定义 1[3] 对于定义在 I 的映射 (1),和定义在
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J的映射 (2)

xk+1 = f (xk) (x ∈ I), (1)

yk+1 = g(yk) (y ∈ J). (2)

当存在一个连续、可逆的函数 h,使得 h−1 ◦ f ◦
h(xk) = g(xk),则称映射 f 与 g关于 h拓扑同构.

引理 1[3] 如果映射 f 和 g关于 h拓扑同构,

则 f n 和 gn 关于 h拓扑同构.

引理 2[3] 如果映射 f 和 g 关于 h 拓扑同构,

ρg 是映射 g的概率密度函数,那么映射 f 的概率密

度函数

ρ f (x) = ρg(h−1(x))
∣∣∣∣ dh−1(x)

dx

∣∣∣∣ .
定理 1 对于 Tent Map,

g(x) =

2x (0 6 x 6 1/2)

2−2x (1/2 6 x 6 1)
, (3)

当 ma =−2时,

f (x) = mx2 +a x ∈ [−|a| , |a|], (4)

与 g(x)关于 h(x) =−acos(πx)共轭,且通过下面的

采样规则可以产生独立同分布的混沌密钥流:

(1)如果 a > 0,将 [−a,a]划分成 N = 2n个子区

间 τi, τi = [ti, ti+1),其中 ti = h(i/N), i = 0,1, · · · ,N −
1, tN = h(N/N) = a;

(2)如果 a < 0,将 [a,−a]划分成 N = 2n个子区

间 τi, τi = [ti, ti+1),其中 ti = h((N− i)/N), i= 0,1, · · · ,
N −1, tN = h((N −N)/N) =−a;

(3)定义混沌密钥流 {si}∞
0 如下:

如果 xk ∈ τi,那么 sk = i,并设定采样步长为 n,

即 xk+1 = f n(xk).

证明

1) f (x)的满射性

当 ma = 2时, f (x) =−2
a

x2 +a;

如果 a > 0,易知 f (x) =
−2
a

x2 +a在 [−a,a]区

间上的值域亦为 [−a,a];

如果 a < 0,易知 f (x) =
−2
a

x2 +a在 [a,−a]区

间上的值域亦为 [a,−a];

即 f (x)为定义在 [−|a| , |a|]上的满射.

2) f (x)与 g(x)关于 h(x)共轭

若 f 与 g关于 h共轭,根据定义 1得 h−1 ◦ f ◦
h(x) = g(x)⇔ f ◦h(x) = h◦g(x). 对于本定理,

h◦g(x) =

−acos(2πx) (0 6 x 6 1/2)

−acos[π(2−2x)] (1/2 6 x 6 1)

=−acos(2πx) (0 6 x 6 1)

=h(2x).

当 ma =−2,对于 (4)式

f ◦h(x) =− 2
a
·a2 cos2 πx

2
+a

=−a(2cos2(πx)−1)

=−acos(2πx),

所以 f ◦h(x) = h◦g(x),即 f (x)与 g(x)关于 h(x)共

轭.

3) f (x)是混沌的

刘新波等 [17] 给出两拓扑共轭的映射具有相

同的 Lyapunov指数,因此 f (x)的 Lyapunov指数与

Tent映射相同,为 ln2,即 f (x)为混沌系统.

4)混沌密钥流 {si}∞
0 均匀分布

由引理 2可知, f (x)的概率密度函数为 ρ f (x) =

ρg(h−1(x))
∣∣∣∣ dh−1(x)

dx

∣∣∣∣,因此 f 落在 [ti, ti+1)的概率为

∫ ti+1

ti

dh−1(x)
dx

dx

=
∫ h

(
i+1
N

)
h
(

i
N

) dh−1(x) = h−1(x)
∣∣∣∣h( i+1

N

)
h
(

i
N

)
= h−1

(
h
( i+1

N

))
−h−1

(
h
( i

N

))
=

i+1
N

− i
N

=
1
N
,

即混沌值出现在每个区域中的概率是相同的,所以

伪随机序列具有均匀分布的特性.

5)独立性分析

对于 a> 0和 a< 0,证明方式相同,本文中证明

过程取 a > 0为例. 若定义 xk = h(θ) =−acos(πθ),
则当 0 6 θ 6 1时, xk 关于 θ 递增,并一一对应.

当 xk ∈ τ j
i , 即 θ ∈

[
1
N

(
i+

j
N

)
,

1
N

(
i+

j+1
N

)]
,

则

xk+1 = f n (xk) = f n (h(θ)) = f n−1 (h(2θ))

= · · ·= h(2nθ)

∈
[

h
(2n

N

(
i+

j
N

))
,h
(2n

N

(
i+

j+1
N

))]
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=
[
h
(

i+
j

N

)
,h
(

i+
j+1
N

)]
.

又因为 h(x)周期为 2,若 i为偶数,

xk+1 ∈
[
h
(

i+
j

N

)
,h
(

i+
j+1
N

))
=

[
h
( j

N

)
,h
( j+1

N

))
,

根据取样规则 3), Sk+1 = j.

若 i为奇数,

xk+1 ∈
[
h
(

i+
j+1
N

)
,h
(

i+
j

N

)]
=

[
h
(

i+1−1+
j+1
N

)
,h
(

i+1−1+
j

N

)]
=

[
h
(−N + j+1

N

)
,h
(−N + j

N

)]
.

又因为 h是偶函数, xk+1 ∈
[
h
(N − j−1

N

)
,h
(N − j

N

)]
,

根据取样规则 3), Sk+1 = N − j − 1. 即当 sk = i 时

sk+1 =

 j (i为偶数)

N − j−1 (i为奇数)
, 可以看出, 根据定

理提出的采样规则 3), n次区间运算使得序列当前

元素以等概率转移到其他元素.所以,

Prob(sk+1 = j,sk = i)

=Prob(sk+1 = j|sk = i)Prob (sk = i)

=Prob(sk+1 = j)Prob(sk = i),

即由定理得到的序列中各元素相互独立.

综合 1)—5),可以证明定理给出了一类与混沌

系统 Tent Map拓扑同构的混沌系统,按照定理中规

定的采样规则可以产生独立、均匀分布的密钥流.

3 数值模拟及测试结果

3.1 实例一

对于定理 1,当取 m =−2, a = 1时,我们得到

f (x) = 1−2x2 (x ∈ [−1,1]), (5)

h(x) =−cos(πx) (x ∈ [0,1]), (6)

可以看出, f (x) 和 h(x) 分别为文献 [1] 中所提的

Logistic 映射和对应的变换. 当采用定理 1 中提出

的采样规则 3),可以生产与文献 [1]相同的混沌密

钥流,并能通过 χ2 检验,得到独立同分布的混沌密

钥流. 因此可以说,本文的结论推广了文献 [1]的结

论.

文献 [1] 中提到由 h(x) 直接计算 τi 的运行

时间与 N 呈线性关系, 时间复杂度为 O(N), 利用

本文提出的定理, 通过快速判断 θk = h−1(xk) =
1
π

arccos
( xk

−a

)
所在区间来选取 Sk, 同样可以实现

文献 [1]中提到的快速算法.

3.2 实例二

1)混沌系统及其性质

我们取 m =−2/3,a = 3,得到另一类混沌系统

及其共轭的变换函数:

f (x) =−2/3x2 +3 (x ∈ [−3,3]), (7)

h(x) =−3cos(πx). (8)

当选取步长 n = 8时,图 1表明,通过 h(x)划分

的采样区间为定义域对称的非均匀区域.

图 1 混沌区间的划分, m =−2/3, a = 3, n = 8

我们取初值 x0 = 0.2323, 迭代公式 (7)1000次

的结果如图 2. 从图中可以看出迭代值布满整个区

间,说明系统 (7)具有伪随机、有界性等混沌特性.

图 2 混沌迭代结果, m =−2/3, a = 3, x0 = 0.2323

然而对于 Tent Map (3)式, 由于计算机精度的

影响使得任何初始值开始的迭代值都快速收敛于
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0[14],显然,其随机性无法得到保证. 图 3为选取初

值 x0 = 0.2323的迭代结果,另外的数值模拟结果也

验证了 Tent Map (3)式无法通过下文提到的 χ2 检

验以及 FIPS PUB 140-2和 NIST SP 800-22随机数

检测.

图 3 Tent Map迭代结果

2)测试结果

本文对混沌系统 (7)式进行了 χ2 检验、近似

熵分析、FIPS PUB 140-2 和 NIST SP 800-22 检测

以验证由定理生成的混沌系统的均匀性、复杂性

和随机性.

① χ2 检验

对于本文构造的混沌系统 (7) 式, 设定步长

n = 8,选取 10组不同的初始值,在舍去前 100次的

迭代值后, 对 100000 个混沌密钥流序列 {sk}99999
0

进行 χ2检验,验证密钥流序列在 0—28 (即 0—255)

出现频率的均匀性,结果如表 1所示. 其中,我们选

取 χ2 检验的显著性水平 α = 0.05, 当序列长度 M

于 100000时, χ2 检验的阈值统一选取为 293.2478.

表 1 {sk}99999
0 的 χ2 检验结果

初值 x0 序列长度M χ2 值 阈值 结果

−2.9999

100000

252.7232

293.2478

通过

0.1270 233.4003 通过

0.2323 248.5862 通过

0.3432 278.7738 通过

0.4132 256.0870 通过

0.5632 231.3267 通过

0.6324 241.5770 通过

1.3421 277.9955 通过

2.6421 266.2042 通过

2.9999 252.7232 通过

从实验结果可以看出,本文提出的例子满足均

匀同分布的统计特性, 验证了定理的有效性和可

行性.

②近似熵 (ApEn)分析

选取初值 x0 = 0.2323, 设定步长 n = 8, 对混

沌系统 (7) 式产生的不同长度 M 的密钥流序列

{sk}M−1
0 进行近似熵分析和比较,结果如表 2所示.

其中,根据文献 [18]中提到的近似熵计算方法,选

取比对游程长度 lcr = 2, 过滤水平 r = 0.25SD, SD

为 {sk}M−1
0 的标准偏差.

表 2 近似熵分析

lcr r x0 序列长度 M 近似熵

3000 2.0094

4000 2.0196

5000 2.0127

2 0.25 SD 0.2323 6000 2.0114

7000 2.0030

8000 1.9965

9000 1.9976

选取序列长度M = 4000,随机选用 100组初始

值,计算近似熵,结果如图 4所示,平均值为 2.0178.

图 4 100组近似熵结果

两种测试结果表明,由本文定理构造的非线性

混沌系统复杂性较线性 Tent Map大大提高,克服由

于计算机精度的影响使得 Tent Map (3)式快速收敛

于 0[14]而无法提供密钥流的问题.

③ FIPS140-2随机数检测 [15]

对于本文构造的混沌系统 (7) 式, 设定步长

n = 8,选取 100个不同的初始值,在舍去前 100次

的迭代值后,选取 2500个 8位混沌序列值,并转换

产生 20000个二进制序列. 对这 20000个二进制序

列进行 FIPS140-2检测的结果如表 3所示,其中的

各种检测结果的最大值、最小值和平均值均位于

测试区间内,表明 100组测试均满足 FIPS 140-2的

随机性要求.
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表 3 FIPS140-2检验结果

测试项 最小值 最大值 平均值 合理区间 结果

频数测试 9879 10190 10037 9725—10225 通过

扑克测试 4.7616 31.5136 16.1160 2.16—46.17 通过

0游程测试 游程 1 2389 2658 2512 2315—2685 通过

游程 2 1179 1328 1261 1114—1386 通过

游程 3 576 683 627 527—723 通过

游程 4 263 355 315 240—384 通过

游程 5 127 182 156 103—209 通过

游程 6+ 119 173 148 103—209 通过

1游程测试 游程 1 2409 2644 2515 2315—2685 通过

游程 2 1161 1355 1249 1114—1386 通过

游程 3 574 696 628 527—723 通过

游程 4 268 349 313 240—384 通过

游程 5 123 185 157 103—209 通过

游程 6+ 134 183 157 103—209 通过

0长游程测试 9 14 11.49 < 26 通过

1长游程测试 10 21 13.89 < 26 通过

表 4 SP800-22检验结果

测试项目 p值 结果

频率检测 0.076395 随机

块内频数检验 0.618742 随机

游程检验 0.194155 随机

块内最长游程检验 0.955037 随机

二元矩阵秩检验 0.443138 随机

离散傅里叶匹配检验 0.147084 随机

非重叠模块匹配检验 0.473773 (平均) 随机

重叠模块匹配检验 0.968055 随机

Maurer的通用统计检验 0.512594 随机

线性复杂度检验 0.663813 随机

序列检验 0.847994 (平均) 随机

近似熵检验 0.311063 随机

累计和检验 0.110778 (平均) 随机

随机游动检验 0.349118 (平均) 随机

随机游动状态频数检验 0.449118 (平均) 随机

④ NIST SP800-22随机数检测 [16]

对于本文构造的混沌系统 (7) 式, 设定步长

n = 8,选取初值 x0 = 0.2323,在舍去前 100次的迭

代值后, 选取 12500个混沌序列值,转换为 100000

个二进制序列,进行 NIST SP800-22的 15项指标测

试,每项的测试结果均转换为 p值进行判断 [18]. 表

4测试结果中, p值均大于显著性水平 α = 0.05,表

明 100组测试均满足 SP800-22的随机性要求.

4 结 论

本文构造了一类与 Tent Map拓扑共轭的混沌

系统,并根据同构关系,提出了一种产生独立同分

布密钥流的方法,通过理论的证明、结论的推广和

密钥流的随机性检测, 表明本文结论可为产生独

立同分布密钥流提供更多的非线性系统选择,解决

Tent Map在某些参数下快速收敛于零而无法提供

密钥流的问题.希望我们的结论可应用于密码学、

数值模拟等众多领域.
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A class of topologically conjugated chaotic maps of
tent map to generate independently and uniformly

distributed chaotic key stream∗
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Abstract
In this paper, a class of topologically conjugated maps of tent map is established, and the sampling rule is proved to generate

the independently and uniformly distributed key streams. One example is given to show that the established chaotic system does not
converge into zero in each parameter due to its nonlinear characteristic. Another example with different initial values and lengths of
sequence is illustrated, in which the chaotic key stream generated by the proposed theorem is independently and uniformly distributed
chaotic system and can successfully satisfy the randomness requirements in Federal Information Processing Standard 140-2(FIPS PUB
140-2) and National Institute of Standards and Technology Special Publication 800-22 (NIST SP800-22) test. The result in this paper
can provide the theoretical foundation and more selections of systems to generate independently and uniformly distributed chaotic key
stream.
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