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基于度与集聚系数的网络节点重要性度量方法研究*

任卓明 邵凤 刘建国† 郭强 汪秉宏

(上海理工大学复杂系统科学研究中心,上海 200093 )

( 2013年1月16日收到; 2013年2月6日收到修改稿 )

网络中节点重要性度量对于研究网络的鲁棒性具有十分重要的意义.研究者们普遍运用度或集聚系数来度量

节点的重要程度,然而度指标只考虑节点自身邻居个数而忽略了其邻居之间的信息,集聚系数只考虑节点邻居之间

的紧密程度而忽略了其邻居的规模. 本文综合考虑节点的邻居个数,以及其邻居之间的连接紧密程度,提出了一种

基于邻居信息与集聚系数的节点重要性评价方法. 对美国航空网络和美国西部电力网进行的选择性攻击实验表明,

采用该方法的效果较 k-shell指标可以分别提高 24%和 112%. 本文的节点重要性度量方法只需要考虑网络局部信

息,因此非常适合于对大规模网络的节点重要性进行有效分析.
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1 引 言

现实世界的许多系统都可以用网络模型进行

刻画 [1,2], 对网络中的节点重要性进行评估和度量

对于提高实际系统的鲁棒性 [3−5]、设计高效的系

统结构具有十分重要的意义. 准确评估节点重要

性之后,一方面可以通过重点保护这些节点来提高

整个网络的可靠性与抗毁性 [6,7], 例如在由通航城

市和航线所构成的航空网络中,如果某通航城市受

到突发事件影响陷入瘫痪,也就意味着同时取消了

与该通航城市相连的所有的航线,从而有可能使得

航空网络中其他通航城市之间的一些运输路径中

断. 于是发现航空网络中的重要节点并进行有效

保护,可以避免其在受到外界干扰时造成航线大面

积延误甚至导致网络瘫痪,保证航空运输安全高效

地运营. 另外一方面, 也可以通过攻击这些重要节

点达到摧毁整个网络的目的,例如 2011年 1月,由

美国和以色列精心研制的 “震网 (Stuxnet)”病毒破

坏伊朗核电网络的关键设施, 成功攻击和控制了

伊朗核电网络, 造成伊朗核电站推迟发电. 大量的

研究结果表明,分析节点的度信息是度量节点重要

性的一个重要方法. 例如 Jeong 等 [8] 研究了蛋白

质网络, Dunne 等 [9] 研究了食物链网络, Newman

等 [10] 研究了电子邮件网络, Magoni[11] 研究了英

特网, Samant和 Bhattacharyya[12] 研究了 P2P网络,

这些研究结果表明去掉网络中度最大的节点后,网

络变得非常脆弱. 然而, 度指标只利用了节点自身

信息, 并没有考虑节点在网络中的位置, 也无法对

其邻居之间的连接状况进行刻画. Freeman[13] 则

考虑节点到达网络中所有其他节点的最短距离来

衡量节点的重要性, 并将其定义为紧密度. Holme

等[14] 则从全局信息的角度对网络鲁棒性进行了研

究,发现介数较大的节点对网络鲁棒性具有重要的

作用. 因为紧密度与介数都需要计算网络中任意

一对节点之间的最短路径,所以算法的时间复杂度

非常高, 对于大规模网络并不适用. 最近, 也有学

者基于信息扩散和疾病传播的视角挖掘网络中的

重要节点. 例如 Lü等 [15] 提出的 LeaderRank 解决

了经典的 PageRank算法 [16] 排序的惟一性的问题,

按 LeaderRank算法对网络节点重要性进行排序比
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PageRank算法排序更精准,而且对网络噪音 (节点

随机加边或删边)有更好的容忍性. Kitsak等 [17] 提

出节点在网络中的位置是影响其重要性的主要因

素,并利用 k-shell (ks)分解来识别网络中最重要的

节点,认为 ks指标越大的节点越重要.然而, ks指标

赋予大量节点相同的值,例如 Barabasi-Albert (BA)

网络 [18] 模型的所有节点的 ks值都相等,从而导致

ks 指标无法衡量其节点的重要性 [19]. Chen 等 [20]

考虑节点多级邻居的度信息,定义了一个多级邻居

信息指标来识别复杂网络中最重要的节点,然而该

指标没有考虑目标节点与其邻居之间的紧密程度.

Centola[21] 邀请 1540名志愿者,随机地一对一地分

派具有小世界特性的随机网络和高集聚 [22] 的规则

网络,通过 12次独立实验,研究在线社会网络的传

播行为,发现传播行为在高集聚类网络中传播得更

快, 节点的传播影响力与该节点的集聚系数有关.

Ugander等 [23] 通过对 Facebook上一个用户收到某

个邮件联系人的邀请信而成为 Facebook用户情况

的分析,发现邻居节点的绝对数目不是影响节点重

要性的决定性因素,起决定作用的是邻居节点之间

形成的联通子图的数目. 由此可见,节点的度和集

聚系数信息对刻画其重要性都具有十分重要的意

义. 本文利用节点的邻居信息, 并考虑节点邻居之

间的紧密程度,提出一种基于邻居信息与集聚系数

的节点重要性评价指标.对不同参数的 BA理论模

型网络和美国航空网络、美国西部电力网络等实

际网络的实验结果表明,该指标较度指标、基于节

点度和其邻居度的指标、ks指标更能准确度量节

点重要性.

2 基于度和集聚系数的节点重要性度
量方法

假设网络 G = (V,E) 是由 |V | = N 个节点和

|E| = M 条边所组成的一个无向网络. 度指标描述

了一个节点的邻居节点的个数,表示为

ki = ∑
j∈G

δi j, (1)

其中, δi j =

1 i到 j有连接

0 i到 j没有连接
. 度指标体现了该

节点与周围节点之间建立直接联系的能力,但不能

反映该节点的邻居节点的连边情况.

集聚系数 [22] 描述了网络中节点的邻居之间互

为邻居的比例,表示为

ci =
2ei

ki(ki −1)
, (2)

其中 ei 表示节点 i 与其任意两个邻居节点之间所

形成的三角形的个数. 与度指标相反,集聚系数虽

然在一定程度上能够反映邻居节点的连边情况,但

不能反映邻居节点的规模. 于是我们利用节点邻居

信息, 并考虑集聚系数, 提出一种新的节点重要性

评价指标 pi,表示为

pi =
fi√√√√ N

∑
j=1

f 2
j

+
gi√√√√ N

∑
j=1

g2
j

, (3)

其中, fi 为节点 i自身度与其邻居度之和,表示为

fi = ki + ∑
w∈Γi

kw, (4)

其中, kw 表示节点 w的度, Γi 表示节点 i的邻居节

点集合.函数 gi 表示为

gi =

N
max
j=1

{
c j

f j

}
− ci

fi

N
max
j=1

{
c j

f j

}
−

N
min
j=1

{
c j

f j

} , (5)

其中, ci 为节点 i的集聚系数. 集聚系数仅能反映邻

居节点之间的紧密程度,而不能反映邻居节点的规

模,我们对 ci/ fi 的结果进行如 (5)式所示的归一化

处理 [24]. 由于 fi 反映的是节点自身度和邻居的度

信息, gi 反映的是节点邻居之间的紧密程度, 采用

同趋化函数 [24] u(x) = x/
√

∑x2 同时对 fi 和 gi 进

行处理,使得 pi 正确反映 fi 和 gi 不同作用力的综

合结果.

图 1 10个节点的网络图

例如在图 1中,显然删除节点 4对该小网络造

成的破坏性大于删除节点 2. 然而当仅考虑节点度

及其邻居节点的度时, k2 = k4 = 3, f2 = f4 = 11. 进

一步考虑节点的邻居节点之间的关系时, 通过 (3)
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式计算可知 p2 = 0.59, p4 = 0.77, 此时 p4 > p2, 表
明节点的邻居之间的紧密程度对节点重要性评价

是有影响的,因此衡量一个节点的重要性需要综合
考虑节点邻居信息与其集聚系数的综合影响.

表 1 图 1所示的网络中各节点属性

节点 k fi ci gi pi

1 2 8 1 0 0.29

2 3 11 0.67 0.19 0.59

3 3 12 0.33 0.29 0.73

4 3 11 0 0.37 0.77

5 1 4 0 0.37 0.52

6 3 11 0.67 0.19 0.59

7 1 5 0 0.37 0.56

8 3 10 0 037 0.74

9 1 5 0 0.37 0.56

10 1 5 0 0.37 0.56

3 网络效率

网络效率 [25,26] 是用来表示网络连通性好坏的

指标,网络的连通性越好,则网络效率越高. 假设在
一个网络中, 在某个节点遭受到网络攻击后, 移走
该节点,这也就意味着同时移走了与该节点相连的
所有边,从而可能使得网络中其他节点之间的一些
路径被中断. 如果在节点 i和节点 j 之间有多条路

径,中断其中的一些路径就可能会使这两个节点之
间的最短路径 di j 增大,进而整个网络的平均路径
长度也会增大,从而使得网络的连通性变差. 两节
点 i和 j之间的效率为 1/di j,则网络效率表示为

ε =
1

N(N −1) ∑
i̸= j∈G

1
di j

, (6)

ε 的取值范围为 [0, 1], ε = 1表示网络连通性最好,
ε = 0则表示网络是由孤立的节点组成的.
本文通过选择性删除网络中一定比例的节点

进行网络的蓄意攻击仿真实验, 计算网络攻击前、
后的网络效率下降比例来定量刻画各种节点重要

性指标的准确性 [27,28]. 假设网络在未遭受到网络
攻击时, 网络效率为 ε0, 选择性删除网络中一定比
例 p (p 的取值范围为 [0,1]) 的节点后网络效率为
ε ,网络效率下降比例记为

e = 1− ε
ε0
, (7)

其中 e的取值范围为 [0, 1], e = 1,表示网络在遭受
攻击后, 网络效率下降到了 0, 即此时网络由孤立
的节点组成; e = 0,表示网络在遭受攻击后,整个网

络的效率没有变化. 由 (7) 式可以看出, 采用不同

的节点重要性指标分别选择性删除网络中一定比

例 p的节点后, e值越大,表明摘除这些节点后网络

效率变得越差,采用该种方法更能准确度量节点的

重要性.

4 实例验证

为了进一步验证指标 pi 度量节点重要性的效

果,本文选用 pi、度 (k)、基于节点度和其邻居度的

指标 ( fi)和 ks指标四个指标分别对美国航空网[29]、

美国西部电力网 [30] 以及不同参数的 BA网络进行

节点的选择性摘除的蓄意攻击仿真实验. 美国航空

网络的节点数为 332, 边数为 2126, 选择性删除按

各种指标排名的前 [10%, 20%]的节点;美国西部电

力网络节点数为 4940,边数为 6591,选择性删除按

各种指标排名的前 [1%, 10%]节点; 9个不同新连

边数的 BA网络节点数都为 10000,新连边数 m值

分别为 2, 3, 4, 5, 6, 7, 8, 9, 10,选择性地删除各种指

标排名前 5%的节点.
对美国航空网和美国西部电力网分别采用 pi

指标、度指标 k、指标 fi 以及 ks指标删除一定比

例 (p) 的排名靠前的节点. 实验结果如图 2(a), (b)

所示,采用 pi指标删除节点导致网络效率下降的幅

度最大.例如在图 2(a)美国航空网中, p = 0.1时,指

标 pi、度指标、指标 fi 以及 ks指标的 e值分别为

0.83, 0.74, 0.72, 0.67,这表明采用 pi 指标删去排名

前 10%的节点,与采用度指标,指标 fi 以及 ks指标

删去排名前 10%的节点相比,网络的效率变得最差.

pi 的攻击效果较 ks指标提高了 24%. 同样例如在

图 2(b)美国西部电力网中, p = 0.01时,指标 pi、度

指标、 fi 指标以及 ks指标的 e值分别为 0.34, 0.20,

0.14, 0.16,这表明采用 pi 指标删去排名前 1%的节

点,与采用度指标,指标 fi 以及 ks指标删去排名前

1%的节点相比,网络效率同样变得最差. pi 的攻击

效果较 ks指标提高了 112%. 这表明 pi 指标在两个

实证网络中较度指标、 fi 指标以及 ks指标更能准

确识别网络中的最重要节点. 在不同 m值的 BA网

络模型中,分别删除按指标 pi、度指标 k和指标 fi

进行排名的前 5%的节点. 实验结果如图 2(c)所示,

随 m值的增大,虽然 pi 指标、度指标、 fi 指标的 e

值都逐渐减小, 但 pi 指标比度指标和 fi 指标的结

果好,而 ks指标不适用于 BA网络. 因此, pi指标比

度指标和 fi 指标能更为准确地度量节点的重要性.
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图 2 美国航空网、美国西部电力网以及不同 m值的 BA网络分别采用节点重要性指标删除排名靠前的节点后网络 e值的
变化情况 (a)美国航空网; (b)美国西部电力网; (c) BA网络

5 总 结

本文提出了一种基于节点邻居信息以及集聚

系数的节点重要性评价指标 pi. 该指标只需要计算

节点的邻居信息及其集聚系数等局部信息,因此对

刻画大规模网络的可靠性与抗毁性具有十分重要

的意义.对美国航空网、美国西部电力网络和 BA

网络的鲁棒性仿真研究结果表明,采用 pi指标对网

络节点进行重要性排序,蓄意攻击其排名靠前的节

点后,网络效率的下降幅度比根据度或考虑节点自

身度和邻居度信息指标、ks等指标更大.由于指标

pi 涉及聚类系数, 在社会网络等高聚集性网络中,

其节点重要性评估的效果会有所降低,我们将会进

一步探讨在社会网络中指标 pi 的度量的准确性与

度、聚集系数之间的关系.

另外,也有学者发现节点的重要性不仅与网络

结构相关, 还与传播机制有关. Klemm 等 [31] 的研

究表明集群动力学中节点的重要性是由网络拓扑

结构和集群动力学机制决定的. Borge-Holthoefer

和 Moreno[32] 认为在真实网络的谣言传播过程中,

节点的重要性不是由该节点的 ks位置决定的,而是

由谣言传播扩散机制决定的. 本文从结构的角度对

节点的重要性进行了分析,未来将重点结合动力学

特性和网络结构对节点的重要性度量进行研究.
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and clustering coefficient information∗
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Abstract
The node importance measurement plays an important role in analyzing the robustness of the network. Most researchers use the

degree or clustering coefficient to measure the node importance. However, the degree can only take into account the neighbor size,
regardless of the clustering property of the neighbors. The clustering coefficient could only measure the closeness among the neighbors
and neglect the activity of the target node. In this paper, we present a new method to measure the node importance by combining
neighbor and clustering coefficient information. The robustness results measured by the network efficiency through removing the
important nodes for the US Air network, the power grid of the western United States and Barabasi-Albert networks show that the new
method can more accurately evaluate the node importance than the degree, neighbor information and k-shell indices.
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