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本文提出了一种对每一个单光子信号进行相位和偏振两种编码调制的联合调制量子密钥分配 (QKD)系统.结

合复合 QKD系统的双速协议,本文给出了在理想情形下可以通过一个信号光子生成两比特密钥的 QKD协议,明显

提高了 QKD协议的内禀光子利用率.在稳定性方面,本文发展了联合调制的Michelson型 QKD系统,从而在原理上

解决了联合调制 QKD系统的稳定性问题.
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1 引 言

量子密钥分配 (QKD)协议能使通信双方 (Al-
ice 和 Bob) 共享一个无条件安全的密钥 [1,2], 因而
引起了人们广泛的研究和关注,国内同行也做了很
多工作 [3−6]. QKD 协议最常见的两种是使用共轭
编码的 BB84协议和使用非正交态的 B92协议.实
现 QKD 协议的系统包含一个经典信道和一个量
子信道 (单模光纤或自由空间),其量子信道的编码
调制主要有偏振调制和相位调制两种方式. 所谓
联合调制是指同一个 QKD 系统既采用偏振调制,
也采用相位调制. 在通常的 BB84 协议中 Alice 和
Bob不能同步选取量子信号的基,联合调制方式增
加了系统的复杂度,却无助于提高系统的光子利用
率,因此没有必要采用这种调制方式. 具体而言,当
QKD系统采用 BB84协议时,偏振调制部分可以有
四态协议和六态协议两种选择 [7]. 当偏振调制取四
态协议时,可求出联合调制协议的平均光子利用率
为 1,等于单纯的偏振调制协议的平均光子利用率
(1/2)加上单纯的相位调制协议的平均光子利用率
(1/2); 当偏振调制部分取六态协议时, 可求出联合

调制协议的平均光子利用率仅为 5/6, 同样等于偏

振调制部分的光子利用率 (1/3)加上相位调制部分
的光子利用率 (1/2) , 可见这种调制方式没有实质

性的优势 (详细讨论见本文第四节) .
安全、高码率、稳定传输的 QKD系统是当前

QKD系统走向实用需要探索的问题,文献 [8—13]
提出的方案分别提高了 QKD系统的效率、稳定性

或安全性. 2006年,杨理等在量子光学会议的一个

特邀报告 [14] 中首次提出了将相位调制与偏振调制

联合使用、在一个信号光子上编码两个密钥比特

的 QKD方案,这是一个将联合调制与复合 QKD系

统 [15] 相结合的方案.该方案将 QKD的 BB84协议
的内禀光子利用率由 0.5 提高到 2, 但一直没有解

决稳定性问题.本文借鉴文献 [16, 17]中的方案,给

出了具有良好稳定性的联合调制 QKD系统的原理
性设计方案.由于这一方案采用复合 QKD系统双

速协议,其理想情形下平均光子利用率为 2,因而具

有一定的理论意义和实用价值.

2 联合调制 QKD系统

本文的联合调制 QKD 系统是基于复合 QKD
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系统双速协议 [15] 提出的. 基于真空光速为极限信

号速度这一物理学基本假设, 文献 [15] 提出复合

QKD系统的双速协议并证明了这个协议的安全性.

复合 QKD系统双速协议如下:

1) Alice 选择一组协议基, 这组基的全部基矢

量构成信号光子的容许态集合.在 t = 0时刻 Alice

随机选择处于某一容许态的光子发送给 Bob.

2) Alice 在 t = τ 时刻公开宣布此光子处于那
一组基上, 此经典信息以光速 c 沿公开信道传向

Bob. 假设经典信道为直线,延时 τ 除了要能保证在
Alice和 Bob的安全区之外经典信号永远落后于量

子信号一个可分辨的时间差外,还须满足

τ <
1
c
[ng(l + lb)−d], (1)

以保证 Bob可以利用经典信号进行测量 (但 Eve却

不能不被察觉地利用这一信号). 其中 c 为真空光

速, ng 为光纤纤芯的群速度折射率, l 为从 Alice到

Bob安全区边缘的光纤长度, lb 为 Bob在安全区内

预留的光纤长度, d 为 Alice到 Bob的直线距离.

3) Bob接收到 Alice的经典信息后, 选择正确

的测量基,测量 Alice所发送的光子的极化状态.

4) Bob公布检测到了哪些光子.

5) Bob公布部分测量结果, Alice据此判断 Eve

是否存在.

6) Alice和 Bob将剩余的比特作为原始密钥.

复合 QKD系统的双速协议在设计中巧妙利用

了真空光速是极限信号速度这一狭义相对论的断

言, 使得 Eve 无法和 Bob 一样有效利用经典信道

发送的测量基信息,从而为实际保密通信系统的各

种需求提供了更多的选择 [15]. 文献 [15]曾将双速

协议的安全性归约到 BB84协议的安全性,而邀请

报告 [18] 中则给出了双速协议 (该文称之为相对论

量子密钥分配协议)无条件安全性的一个直接的证

明. 下面我们来看联合调制量子密钥分配系统的基

本结构. 文献 [14]中给出的联合调制光纤 M-Z型

QKD量子密钥分配系统的基本结构如图 1所示.

在这个系统 (图 1)中,对每一个脉冲都会同时

进行相位调制编码和偏振调制编码. 首先来分析各

个调制单元的具体方案和调制的具体过程. 发送端

的相位调制单元 U1A 和偏振调制单元 U2A 的构造

如图 2所示.

为了讨论方便, 定义水平偏振方向的脉冲为

|H⟩, 垂直偏振方向的脉冲为 |V ⟩, 假设光源发出
的处于 |π/4⟩ = 1/

√
2(|H⟩+ |V ⟩) 的脉冲经衰减成

单光子脉冲, 设 x 为沿光路前进方向的位置, t 为

传输时间, 则进入 U1A 之前的脉冲可以表示为:
F(x, t)|π/4⟩, 这里简单地取 F(x, t) = f (κx−ωt) =

α e−β (κx−ωt)2
为高斯脉冲. 系统开始运行后, Alice

首先随机选择四个随机参数 m,n,k, l ∈ {0,1}. 在相
位调制单元 U1A 中,偏振分束器 PBS1对水平偏振
和垂直偏振脉冲进行分束, PBS2 对水平偏振和垂
直偏振脉冲进行合束, MA 对脉冲加入相位 e iθA ,

θA =
k
2
π+ lπ. 所以经过 U1A 进行相位调制之后的

脉冲可以表示为: F(x, t)|H⟩+F(x+∆L, t)e iθA |V ⟩,
这里 ∆L为长短光臂的路程差.

图 1 联合调制量子密钥分发系统框图

图 2 发送端调制单元. 其中 PBS为偏振分束器、MA为相位
调制器, PMA为偏振调制器, ∆L等于长短光臂的路程差

当脉冲进入偏振调整单元U2A 后,水平偏振的
脉冲到达 PMA2 处时, 垂直偏振的脉冲正好到达
PMA1, 然后同时对两个偏振方向进行调制, 这里
PMA1 处对垂直偏振分量旋转 φA1 =

m
4
π+

n−1
2

π,

PMA2 处对水平偏振分量旋转 φA2 =
m
4
π+

n
2
π, 于

是经过调制之后的脉冲可以表示为

F(x, t)
∣∣∣∣m

4
π+

n
2
π

⟩
+F(x+∆L, t)e iθA

∣∣∣∣m
4
π+

n
2
π

⟩
, (2)

此时前后两个脉冲将处于同一偏振态

∣∣∣∣m
4
π+

n
2
π

⟩
,

调制完成后 Alice 将脉冲对通过光纤发送给 Bob,
同时将参数 m,k通过经典信道发送给 Bob.
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接收端的偏振解调单元 U2B 和相位解调单元

U1B, U ′1B 的构造如图 3所示.

当脉冲到达 Bob处时,先进入U2B 进行偏振解

调.这里 PMB1和 PMB2旋转 φB1 = φB2 =−
m
4
π,解

调之后的脉冲为

F(x, t)|nπ/2⟩+F(x+∆L, t)e iθA |nπ/2⟩,

于是当 n = 0时,前后两个脉冲都处于水平偏振方

向, 当 n = 1 时, 前后两个脉冲都处于垂直偏振方

向. PBS3 的作用是对水平偏振和垂直偏振脉冲进

行分束,使前后两个脉冲将进入同一个相位解调单

元. PMB3 (PMB4)的作用是对其中一个脉冲进行偏

振调制 π/2 (−π/2), PMB3 使得跑在前面的脉冲转

为垂直偏振方向 |V ⟩, PMB4 使得跑在前面的脉冲

转为水平偏振方向 |H⟩. 于是通过偏振解调之后的

脉冲为

F(x+∆L, t)e iθA |H⟩+F(x, t)|V ⟩.

下面分析相位解调过程. 以相位解调单元 U1B

为例,其中 PBS4 为水平偏振和垂直偏振的分束器,

MB1 对脉冲加入相位 e iθB , 这里 θB =
k
2
π+

π

2
, 而

λ
2
波片则会对脉冲进行偏振调制 −π/2,设长短臂

的路程差同样是 ∆L,则两个光路的脉冲可以在 BS1

处进行干涉. 到达 BS1 之前的脉冲可以表示为

F(x+∆L, t)e iθA |H⟩短+F(x+∆L, t)e iθB |H⟩长,

两项处于同一偏振方向,根据相位不同,当 l = 0时,

干涉仪两个输入脉冲在在 D1 端干涉相涨, D2 端干

涉相消,则我们能够在 D1 处测得信号;当 l = 1时,

我们能够在 D4 处测得信号.协议中的具体参数如

表 1所示.

图 3 接收端调制单元. 其中 PBS为偏振分束器、MB为相位调制器, PMB为偏振调制器, BS为分束器, D为探测器

3 具有稳定性的联合调制 QKD系统

为了提高系统的稳定性, 我们通过将 Michel-

son 干涉型相位调制 QKD 系统发展为联合调制

QKD 系统, 给出了抗干扰的联合调制 QKD 方案

(见图 4).

设 进 入 U1A 之 前 的 脉 冲 可 以 表 示 为:

F(x, t)|π/4⟩. 系统开始运行时, Alice 首先选择四

个随机参数 m,n,k, l ∈ {0,1}. 在相位调制单元 U1A

中, 偏振分束器 PBS1 对水平偏振和垂直偏振脉冲

进行分束, MA对脉冲加入相位 e iθA , θA =
k
2
π+ lπ.

FM1和 FM2将到达的脉冲旋转 π/2,设长短臂的路

程差 ∆L, 于是所以经过 U1A 进行相位调制之后的

脉冲可以表示为

− exp[i(θSA +θA)]F(x, t)|H⟩

− exp[i(θLA)]F(x+∆L, t)|V ⟩. (3)

130303-3



物理学报 Acta Phys. Sin. Vol. 62, No. 13 (2013) 130303

表 1 联合调制的密钥分发协议

相位比特 MA MB 偏振比特 PMA1 PMA2 PMB1 PMB2 测量结果 传输比特 信息比特

k,l θA θB m,n φA1 φA2 φB1 φB2 D1 D2 D3 D4 m,k n, l

0 0 0 π/2

0 0 −π/2 0 0 0 1 0 0 0 0 0 0 0

1 0 −π/4 π/4 −π/4 −π/4 1 0 0 0 1 0 0 0

0 1 0 π/2 0 0 0 0 1 0 0 0 1 0

1 1 π/4 3π/4 −π/4 −π/4 0 0 1 0 1 0 1 0

1 0 π/2 π

0 0 −π/2 0 0 0 1 0 0 0 0 1 0 0

1 0 −π/4 π/4 −π/4 −π/4 1 0 0 0 1 1 0 0

0 1 0 π/2 0 0 0 0 1 0 0 1 1 0

1 1 π/4 3π/4 −π/4 −π/4 0 0 1 0 1 1 1 0

0 1 π π/2

0 0 −π/2 0 0 0 0 1 0 0 0 0 0 1

1 0 −π/4 π/4 −π/4 −π/4 0 1 0 0 1 0 0 1

0 1 0 π/2 0 0 0 0 0 1 0 0 1 1

1 1 π/4 3π/4 −π/4 −π/4 0 0 0 1 1 0 1 1

1 1 3π/2 π

0 0 −π/2 0 0 0 0 1 0 0 0 1 0 1

1 0 −π/4 π/4 −π/4 −π/4 0 1 0 0 1 1 0 1

0 1 0 π/2 0 0 0 0 0 1 0 1 1 1

1 1 π/4 3π/4 −π/4 −π/4 0 0 0 1 1 1 1 1

其中相位比特 k, l 和偏振比特 m,n由 Alice选择,传输比特 m,k通过经典信道发送给 Bob,信息比特 n, l 则由最后的测量结果对应获得.
MA的相位调制角度 θ = kπ/2+ lπ, MB1 (MB2)的相位调制角度 θB = (k+1)π/2; PMA1 旋转 φA1 = mπ/4+(n−1)π/2, PMA2 旋转

φA2 = mπ/4+nπ/2, PMB1 和 PMB2 旋转 φB1 = φB2 =−mπ/4.

图 4 基于 Faraday-Michelson调制单元的联合调制 QKD系统原理图. 其中 PBS为偏振分束器, MA, MB为相位调制器, FM为法拉利
旋转镜, PMA, PMB为偏振调制器, D为探测器

偏振调制单元U2A 与相同,调制之后的脉冲处于相

同偏振方向,可以表示为

− exp[i(θSA +θA)]F(x, t)
∣∣∣∣m

4
π+

n
2
π

⟩
− exp[i(θLA)]F(x+∆L, t)

∣∣∣∣m
4
π+

n
2
π

⟩
, (4)

Alice将该脉冲通过光纤发送给 Bob,同时通过经典

信道发送 m,k给 Bob.
接收端偏振解调跟前文相同, Bob 首先利用

偏振解调单元 U2B, 按照接收到的参数 m 进行

偏振解调, 当 n = 0 时脉冲进入 U1B 进行相位解

调, 否则进入 U ′1B. U2B 偏振解调后脉冲可以表

示为−exp[i(θSA+θA)]F(x, t)|H −exp[i(θLA)]F(x+

∆L, t)|V ⟩. 以 U1B 为例,长短臂的路程差同样为 ∆L,
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其中 PBS3 为垂直偏振和水平偏振的分束器, PBS4

则为 |π/4⟩和 |3π/4⟩的分束器, MB为相位解调器,

调制相位为 e iθB ,这里 θB = k
2π,假设线路引起的相

位影响 e iθ 满足 θ = θSA +θLB = θSB +θLA,于是在

PBS4 处,当 l = 0时脉冲为

exp[i(θ + kπ/2)]F(x+∆L, t)(|H⟩+ |V ⟩), (5)

于是经过 PBS4之后只会在D1处测得结果,而 l = 1

时则为

exp[i(θ + kπ/2)]F(x+∆L, t)(|H⟩− |V ⟩), (6)

此时 D2 处会测得结果. 同理, 当 n = 1 时, 脉冲在

U ′1B 中进行解调, l = 0 时 D3 处测得结果,而 l = 1

时 D4 处测得结果.

4 讨论与结论

本节我们对协议的效率,安全性以及稳定性分

别进行讨论.

1) 效率方面. 本方案为联合调制的双速协议

MD,我们对比采用联合调制的非双速协议M,采用

四态偏振调制的双速协议 D,和采用四态偏振调制

的非双速协议 S.这里的非双速协议,指协议双方在

量子消息传递过程中, 并不进行经典信息传输, 所

以在发送方随机调制的基础上,接收方按照协议内

容, 随机从可能的解调方案中选取一种进行解调,

在测量完毕之后, 双方再共享选择的方案, 通过对

比调制和解调方案,决定最终获取的密钥.

上述的几种方案单次传递的传输效率如表 2

所示.

表 2 几种方案单次传递的传输效率

协议 MD M D S

共享比特数 2 1 1 1/2

其中MD方案如前文所述,每次传递可以有效

共享 2 bit的密钥. 对于其余的三种方案:

方案 S 接收方每次传递有一半概率选取到错

误的解调方案, 且成功传递的情况下, 每次只能

共享 1 bit 的密钥, 所以单次传递的传输效率只有

1/2 bit.

方案 D采取双速协议,保证每次都能有效的进

行密钥共享, 不过因为只采用了偏振调制, 所以单

次传递的传输效率只有 1 bit.

方案M采用联合调制,所以当接收方以 1/4概

率选取到正确解调方案时, 可以共享 2 bit的密钥;

而当接收方以 1/4概率选对偏振解调方案,但是选

错相位解调方案时, 根据探测器的结果, 双方可以

共享 1 bit的经典参数 n作为密钥 (D1或 D2有信号

时 n = 0,否则 n = 1);同样,当接收方以 1/4概率选

对相位解调方案, 但是选错偏振解调方案时, 由探

测器的结果,双方可以共享 1 bit的经典参数 l作为

密钥 (D1 或 D3 有信号时 l = 0,否则 l = 1);所以单

次传递的传输效率为
1
4
×2+

1
4
×1+

1
4
×1 = 1 bit.

所以对于四态的偏振调制,双速协议有效的提

高了一倍传递效率;而联合调制虽然也提高了一倍

的传输效率,但是到该方案实现的复杂度也提高了

一倍.

不过对于六态偏振调制的非双速协议 S1,其联

合调制的改造方案M1 和双速协议改造方案 D1,以

及联合调制的双速协议方案MD1,单次传递的传输

效率如表 3所示.

表 3

协议 MD1 M1 D1 S1

共享比特数 2 5/6 1 1/3

此时联合调制对传输效率的提高超过一倍 (S1

至 M1),同时双速协议对传递效率的提高也超过了

一倍 (S1 至 D1). 具体分析过程与四态方案类似.

2)安全性方面. 双速协议的安全性在文献 [15]

中已经有过证明,基于经典信号传递速度不能超过

真空光速的前提,将双速协议的安全性归约到了原

始 BB84协议的安全性上. 在文献 [18]中我们对复

合 QKD系统双速协议的安全性也进行了直接的证

明. 不过,上述安全性分析并不完整,这是因为协议

的安全性不但依赖于经典信号的最大传递速度不

能超过真空光速,也依赖于量子信号的最大传递速

度不能超过真空光速. 如果没有后者, 攻击者可以

首先截取量子信号,等待经典信号到达之后完成测

量,再利用量子信号的超光速传输方法按时将截留

的量子信号传递到 Bob的安全区,完成攻击.不过,

虽然 “量子信号的最大传递速度不能超过真空光

速”这一假设并不是一个可以直接从狭义相对论得

到的结论, 我们可以利用反证法证明, 它同样可以

归结到经典信号不能超过光速的前提中,即我们可

以得到下述引理.

引理 如果不存在超光速的经典信号传递,那
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么一定不存在确定量子信号的超光速传递.
证明 假设能够实现确定量子信号的超光速

传递,不妨设能够以超光速传递水平偏振态和垂直
偏振态. 那么对于发送方 Alice和接收方 Bob, Alice
若想传递经典信号 0,那么她就以超光速向 Bob发
送水平偏振态;若想传递经典信号 1,那么她就以超
光速向 Bob 发送垂直偏振态. 而 Bob 总以水平垂
直基对接收到的量子信号进行测量,根据唯一确定
的测量结果他就可以获得 Alice希望传递的经典信
号. 于是我们就实现了超光速的经典信号传递, 与
命题假设矛盾. 所以原命题成立.

3)稳定性方面. 影响 QKD系统稳定性的三个
主要因素是: 信道的双折射效应,发送、接收端干
涉仪光臂中的双折射效应, 和环境对本地干涉仪
双臂光程差的影响. 第一个因素对最终生成密钥
的错误率影响较小, 这是因为前后两个相干涉的
脉冲几乎同时通过信道的每一个部分. 对于剩余
效应的累积,目前只有往返式 QKD系统可以部分
抵消, 而且当系统跨度较大时这种抵消作用也会
明显减弱. 对于第三个因素目前除了大约半小时
校正一次外没有更好的办法. 我们这里所提出的
稳定 QKD系统设计方案,与这方面大多数工作一
样,是针对第二个因素.在每条本地光臂中,我们利

用法拉第旋转镜来消除双折射效应的影响,注意到

进入每一条光臂的脉冲,不管初始偏振方向处于水

平或者垂直,都将分别以水平和垂直两种偏振方向

经过同一条光臂 (来回) , 所以在光臂中所受到的

双折射效应造成的影响每次都相同. 具体而言, 从

Michelson型 QKD系统两端干涉仪的一个臂来看,

其传输矩阵等价为一个相位因子与法拉第镜传输

矩阵的乘积 [16,17]:

T =
←−
T forward ·TFM ·

−→
T backward = exp(iβ )TFM,

其中
←−
T forward 为前向传输矩阵,

−→
T backward 为后向传

输矩阵, TFM 为法拉第镜的传输矩阵, β 是光纤传输
的双折射引起的相位漂移. 可见由于法拉第镜对输

入偏振态有 90◦ 旋转,这种结构将自动消除光路中

的各种双折射效应.

总之,联合调制 QKD系统通过对每个单光子

信号加载 4个经典比特,并借助经典信道延时发送

Alice 的选基参数给 Bob, 实现了每个光信号传输

2 bit信息的目标,较原始的 BB84 协议提高了内禀

光子利用率 4倍. 本文通过发展Michelson型 QKD

系统给出了可以稳定工作的联合调制 QKD系统的

原理性设计方案.
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Abstract
We suggest a combined modulation quantum key distribution (QKD) system which encodes each single-photon signal with both

phase modulation and polarization modulation. With the aid of dual-velocity protocol of hybrid QKD system, we construct a scheme
to realize this combined modulation QKD which generates two-bit key with one signal for increasing the efficiency of QKD. We also
develop a combined modulation Michelson QKD system, then solve the stability problem of the combined modulation QKD system in
principle.
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