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量子信令交换机模型设计及性能分析*
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( 2013年 1月 21日收到; 2013年 2月 26日收到修改稿 )

本文提出了量子信令交换机的模型,该交换机由经典信息控制模块、交换控制模块和量子交换模块三部分组

成. 经典控制模块负责将纠缠初态信息传送给纠缠测量及交换单元并更新路由信息.交换控制模块实现通路选择,

为纠缠对的分发提供通路. 量子交换模块制备纠缠对,进行 Bell态的测量,完成纠缠交换.量子信令交换机可以实现

多用户间的信令传输及局域网通信. 通过对交换机的性能分析与仿真,结果表明该交换机结构简单、安全保密、便

于扩展、时延小,对于构建量子通信网有很好的支撑作用.
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1 引 言

量子通信以量子力学为基础,根据量子态叠加
原理 [1] 与量子不可克隆定理 [2], 使其具有绝对的
安全保密性和高效性 [3], 已经成为各国研究的热
点. 而以量子效应为基础的新信息手段初现端倪,
并正成为国际社会激烈竞争的焦点. Gobby等 [4]在

2004年实现 122 km光纤量子通信实验,自由空间
量子通信已经可达 23.4 km[5]. 我国的许多科技工
作者也对量子通信进行了研究 [6−12], 中国科学技
术大学教授潘建伟等组成的联合团队, 于 2011 年
10月在青海湖成功实现了百公里的自由空间量子
隐形传态和纠缠分发. 这些研究都为量子通信网的
建立奠定了基础.
目前主要的量子通信方案是以 BB84 协议为

基础的量子保密通信, 误码较大. 相关的研究主要
集中在纠缠光子制备、量子信号的传输与检测技

术、密钥分发协议、纠错编码、信道特性分析等

方面. 基于隐形传态和纠缠交换的量子通信网络
还处在实验阶段, 随着量子通信技术的进一步发
展,点对点的量子通信将趋于多用户、广域的量子

通信网络,而对量子通信网起关键作用的量子信令

网 [13−18] 的研究还处在探索阶段. 为了构建量子通

信网络, 本文设计了量子信令交换机的模型, 并对

其性能进行了仿真分析.

2 量子信令网

图 1 为量子信令网信令传输模型, 与量子信

令交换机 A 连接的用户 A1 的量子态为 |ϕ⟩ =
a|H⟩+ b|V ⟩, 其中 |H⟩, |V ⟩ 分别为水平极化与垂
直极化, |a2|+ |b2|= 1, a, b为系数, a, b的多种组合

代表各种信令. 经过量子信令交换机及量子路由器

交换,可以实现 A1 与 B2 建立量子信道,通过对 A1

进行量子操作,对 B2 进行幺正变换,实现信令传递

至 B2. 由量子信令交换机、量子路由器、量子卫星

控制中心及通信终端等设备,可以构建量子信令网.

量子信令控制着用户间,交换机间和用户与交换机

间的通信,以及整个量子通信网的正常运行与维护.

用不同的量子态表示各种信令,量子交换机根据信

令指示,可实现交换、选择链路、建立信道以及拆

线、资费管理等功能.
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图 1 量子信令网信令传输模型

3 基于密集编码的信令编码

设 AB的初态为

|φ+⟩AB = (|0,y⟩+(−1)x|0, ȳ⟩)/
√

2, (1)

其中 x, y为 0或 1.
A, B 为具有最大纠缠的光子对, 对 A, B 进行

一次局域幺正变换操作,可编码 2bit的经典信令信

息.译码时,通过对纠缠态进行联合 Bell基测量,对

比初态和测量结果, 便可恢复信息. 具体的编码译

码过程如表 1所示. 表 1中, 将量子态与信令相对

应, 通过对量子态的测量, 便可实现摘、挂机等的

识别.

表 1 密集编码表

名称 内容

AB初态 |φ+⟩AB

A发送信息 00 01 10 11

编码规则 σ0 → 00 σx → 01 σy → 10 σz → 11

局域幺正变换 σ0|φ+⟩AB σx|φ+⟩AB σy|φ+⟩AB σz|φ+⟩AB

译码规则 |φ+⟩AB → 00 |ψ+⟩AB → 01 |ψ−⟩AB → 10 |φ−⟩AB → 11

量子态和信令 |φ+⟩AB挂机 |ψ+⟩AB摘机 |ψ−⟩AB忙 |φ−⟩AB释放链路

4 量子信令交换机组成及工作原理

量子信令交换机模型如图 2所示,由交换控制

模块、经典信息控制模块、量子交换模块组成. 量

子信令交换机为每个端口分配一个唯一的号码. 交

换控制模块依据信令控制光交叉开关,实现纠缠源

与纠缠测量及交换单元、用户之间的连通,为纠缠

对的分发提供通路. 经典控制模块负责将纠缠初态

信息传送给纠缠测量及交换单元并更新路由信息,

兼容经典通信系统.量子交换模块包括纠缠源、纠

缠测量及交换单元、光交叉矩阵组成. 量子交换模

块进行 Bell态测量及纠缠源产生并分发光子对. X ,

Y 端口用于交换机的扩展.

4.1 量子信令交换机信令传输过程

1) Alice (000000)摘机,纠缠源产生一对纠缠光
子 A 和 B, 初态为 |φ+⟩AB, 对光子 A 进行幺正 σ0

操作, A, B光子均送纠缠测量及交换单元 0并进行
测量,便可知摘机信令 |φ+⟩AB.

2) Alice拨号 111110, 即进行三次局域幺正操
作 (σzσzσy), Alice要与 Bob通话.

3)量子信令交换机检测 Bob是否空闲,若忙则
返忙,若空闲则返回空闲.

4)交换控制模块依据信令信息,控制光交叉矩
阵,为 Alice与 Bob建立通信链路.

5)纠缠源产生两对纠缠光子,分别为光子 1和
2、光子 3和 4.

|φ⟩12 = [|0⟩1|0⟩2 + |1⟩1|0⟩2]/
√

2, (2)
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|φ⟩34 = [|0⟩3|0⟩4 + |1⟩3|0⟩4]/
√

2. (3)

光子 2, 3送纠缠测量及交换单元 0,光子 1送

Alice, 光子 4送 Bob, 由光子 1, 2, 3, 4组成的系统
状态可以表示为

|ψ⟩1234 =|φ⟩12 ⊗|φ⟩34

=[|0⟩1|0⟩2 + |1⟩1|0⟩2]/
√

2

⊗ [|0⟩3|0⟩4 + |1⟩3|0⟩4]/
√

2

=
1
2
[|0⟩1|0⟩2|0⟩3|0⟩4 + |0⟩1|0⟩2|1⟩3|1⟩4]

+ |1⟩1|1⟩2|0⟩3|0⟩4 + |1⟩1|1⟩2|1⟩3|1⟩4]. (4)

选取的测量 Bell基为

|M⟩23 = [|0⟩2|0⟩3 + |1⟩2|0⟩3]/
√

2. (5)

纠缠测量及交换单元 0 对光子 2, 3 进行 Bell
态测量,测量后可得到

|M⟩23|ψ⟩1234 = |M⟩23[|φ⟩12 ⊗|φ⟩34] = |ψ⟩14. (6)

由上式可知,通过选取适当的 Bell基对光子 2,
3进行 Bell态测量,就可以实现光子 1, 4的纠缠,实
现纠缠交换,从而建立量子通信信道.

6)当交换机检测到摘机 (on-hook),立刻终止通
信,释放链路.

图 2 量子信令交换机模型

4.2 局域网量子信令传输过程

Alice 与 Bob 通信, 需要经过 n− 1 个交换机.
通信的具体过程如下:

1) Alice拨号,根据 Bob的号码,纠缠测量及交
换单元 0判决为非局域网通信. 纠缠源产生两对纠
缠光子分别为 1, 2和 3, 4;将光子 1送 Alice,光子 4
送交换机 1的扩展端口 Y ;将光子 2, 3送纠缠测量
及交换单元 0.

2) 交换机 2 收到光子 4, 并寻找 Bob 的号码,
若未发现 Bob则将光子 4送纠缠测量及交换单元
31, 纠缠源产生一对纠缠 5, 6, 将光子 5 送纠缠测
量及交换单元 31,将光子 6送 B端口,传送至下一
交换机.

3)交换机 n收到光子 m−2,寻找路由信息,将
m− 2 光子送对应的纠缠测量及交换单元. 纠缠

源产生纠缠光子对 m− 1 与 m, 将 m− 1 送与光子

m−2对应的纠缠测量及交换单元.

设交换机 1 选取的测量基为 |M⟩23, 交换机 2

选取的 Bell 基为 |M⟩45, 交换机 n 选取的 Bell 基

为 |M⟩(m−2)(m−1). 由光子 1, 2, · · · ,m组成的系统的
状态为

|ψ⟩1···m = |φ⟩12 ⊗|φ⟩34 ⊗·· · |φ⟩(m−1)m. (7)

选取测量基

|M⟩= |M⟩23 ⊗|M⟩45 ⊗·· · |M⟩(m−2)(m−1). (8)

最终有

|M⟩|ψ⟩1···m =(|M⟩23|M⟩45 · · · |M⟩(m−2)(m−1))(|φ⟩12

⊗|φ⟩34 ⊗·· · |φ⟩(m−1)m) = |φ⟩1m. (9)
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5 量子信令交换机性能分析

5.1 量子信令交换机容量

为了简化分析,文中采用了 6位二进制码作为

用户号码,实现了 31对用户通信. 当用户数达到最

大容量时,再有用户通信请求,信令交换机返回忙,
直到有空闲信道,才可接入新用户. 根据实际需要,
可以采用 n (为偶数) 位二进制, 可以实现 2n−1 − 1
对用户建立连接. 用户数量过多用户号码长度也会
增加, 将会增加编码译码时延. 用户采用多少位编
码将在下一步的研究中给出.

图 3 量子信令交换机信令传输过程

图 4 局域网量子信令传输模型

5.2 量子信令交换机的安全性

量子信令交换机采用密集编码方式,以 EPR对

为信息载体,保密性强. 因为传送的量子比特不携

带任何信息, 根据纠缠态的信息隐藏特性, 局域的

测量是无法提取 EPR 对携带的信息. 即使窃听者

截获测量比特, 也无法破解, 所有信息都编码在纠
缠粒子对之间的关联中,局域操作无法提取传送的
信息, 只有获得了纠缠粒子对的初态, 通过对比末
态,可知进行了那种局域幺正操作,从而实现译码.
如果窃听者 Eve采用最简单的截取重发方式窃听,
Eve虽无法获取任何信息,但是, Eve可以破坏所传
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递的信息而不被发现, 这种窃听扰乱了正常链路
选择.为此,选择具有可以进行信息直接传输,不需
要丢弃任何量子位且原理简单等优点的 Ping-Pang
QSDC协议.量子信令交换机产生纠缠对,将光子 A
发Alice,光子B发纠缠测量及交换单元.如果Alice
选择控制模式, Alice则对光子 A在基 {|0⟩, |1⟩}下
进行测量, 并通过经典信道告诉纠缠测量及交换
单元这次选择的是控制模式和测量结果;纠缠测量
及控制单元在接收到 Alice的通知后,对光子 B也
在基 {|0⟩, |1⟩}下进行测量, 并记录测量结果;如果
Alice 和纠缠测量及控制单元的测量结果不相同,
则说明不存在窃听者,可以继续拨号,如果 Alice和
纠缠测量及控制单元的测量结果相同,则说明存在
窃听, Alice将中断拨号.

Alice 和 Bob 建立好信道之后, 量子信令交换
机使用 BB84协议实现通信. Alice与 Bob通过与经
典信道交换保留序列中的部分数据,估计通信过程
中量子比特的误码率. 依据误码率的门限值, 探测
窃听者,若存在窃听,终止通信;若误码率在容许范
围之内,则舍去用于检验误码率而交换的那部分数
据,保留其余的数据. Alice与 Bob通过经典信道进
行纠错和密钥放大,从而得到绝对安全的密钥. Eve
可以采用各种方法来进行窃听,但是由于量子测不
准原理和不可克隆定理, Eve的窃听肯定会带来错
误, Alice 和 Bob 通过错误率分析就能够发现窃听
者的存在. 使用 BB84协议通信可以保证量子密钥
的安全分发.

5.3 量子信令交换机时延及吞吐量

Alice 与 Bob 成功建立信道的过程中, 设量子
信令交换机的纠缠源成功产生纠缠对的概率为

Ppro, BSM 成功测量 Bell 态的概率为 Pmea, 交换控
制成功完成交换的概率为 Pswi. 成功建立信道需要
的时间包括: 1) Tpro 为编码时成功产生纠缠对的平

均时间; 2) Tmea1 为成功测量纠缠初态的平均时间;
3) Tmea2 为成功测量纠缠对编码后 Bell态的平均时
间; 4) Ttra 为初态信息传送至 BSM 的时间; 5) Tcho

为交换控制光交叉矩阵通路的时间; 6) Tpro1 为建

立信道时成功产生纠缠对的平均时间; 7) Tmea3 为

建立信道时成功测量纠缠对编码后 Bell态的平均
时间; 设 Tpro = Tpro1, Tmea1 = Tmea2 = Tmea3; 忽略光
子在光纤中的传输时间, 那么成功建立信道的时
间T 为

T = Tpro +Tmea1 +Tmea2 +Ttra +Tcho +Tpro1 +Tmea3

= 2Tpro +3Tmea1 +Ttra +Tcho. (10)

设交换机产生纠缠对的平均次数, BSM 的平
均测量次数均服从指数分布. 令成功产生一对纠
缠的时间为 τpro = 3 ns, BSM 完成一次检测的时
间为 τmea = 4 ns, Ttra = 2 ns, Tcho = 3 ns. 那么有,
Tpro = τpro/Ppro, Tmea1 = τmea/Pmea,那么时延为

T = 2τpro/Ppro +3τmea/Pmea +Ttra +Tcho. (11)

设产生纠缠对的成功率和检测 Bell态的成功
率是相互独立的, P = PmeaPpro, 则量子通信网传递
量子信息的吞吐量 S (单位是 bit/s)为

S = 1/(T/P). (12)

从图 5 和图 6 中可以看出时延随着成功测量
概率及成功产生纠缠对概率的增加而减小. 量子操
作的成功率是时延的主要因素,要减小时延就要提
高纠缠源产生纠缠对的成功率,还要提高 Bell态检
测的准确率.
从图 7 和图 8 可以看出吞吐量随着成功测量

概率及成功产生纠缠对概率的增加而增大.吞吐量
随着时延的缩短也显著增加.

图 5 时延随着 Pmea 的变化曲线

图 6 时延随着 Ppro 的变化曲线
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图 7 吞吐量随着 Pmea 的变化曲线 图 8 吞吐量随着 Ppro 的变化曲线

图 9 量子信令交换机局间传输模型

6 单个量子信令交换机局间传输信令
的改进方法

局间是指与同一个量子信令交换机相连接的

用户之间, 当要进行信令传输时, 可以将纠缠对直
接分发至用户,从而节约资源.如图 9所示,当Alice
与 Bob通信时,直接由纠缠源产生纠缠对 1, 2,将 1,
2光子分别分发至 Alice与 Bob,无需经过 BSM,从
而减小测量误差,缩短时延.

7 结 论

本文提出的量子信令交换机模型,基于纠缠交

换实现了局域网用户信令的传输.通过密集编码实

现了路由选择,保密性强. 仿真分析表明,通过提高

Bell 态测量成功率和纠缠源产生纠缠对的成功率

可以有效减小量子信令交换机的时延,也可以提高

吞吐量. 该量子信令交换机结构简单,扩展性能强,

对于未来构建量子信令网络有重要的作用.
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Abstract
This paper puts forward a quantum signaling switch model. The quantum signaling switch consists of a classical information

control module, an exchange control module and a quantum exchange module. Classical control module transmits the initial entangled
state information to the entanglement measurement and switching unit and updates the routing information. Exchange control module
will choose the path, and is ready for the distribution channel of the entanglement photons. The quantum exchange module generates
quantum entanglement pairs, measures the Bell state and achieves entanglement swapping. Quantum signaling switches can realize
multi-user communication and local area network communication. Through the performance analysis and simulation of the switch, the
results show that the switch is simple in structure, secure and easy to expand; also the time delay is small. This will be helpful for the
construction of the quantum communication network.

Keywords: quantum communication, quantum signaling network, quantum signaling switch, Entanglement swap-
ping
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