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基于非对称量子通道受控 QOT量子投票协议*
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(淮阴师范学院计算机科学与技术学院,淮安 223300 )

( 2013年1月7日收到; 2013年4月16日收到修改稿 )

提出一种量子投票协议, 协议基于非对称量子通道受控量子局域幺正操作隐形传输 (quantum operation

teleportation, QOT).由公正机构 CA提供的零知识证明的量子身份认证,保证选民身份认证的匿名性. 计票机构 Bob

制造高维 Greenberger-Horne-Zeilinger纠缠态建立一个高维量子通信信道. 选民对低维的量子选票进行局域幺正操

作的量子投票,是通过非对称基的测量和监票机构 Charlie的辅助测量隐形传输的. Bob在 Charlie帮助下可以通过

幺正操作结果得到投票结果.与其他一般的 QOT量子投票协议相比,该协议利用量子信息与传输的量子信道不同

维,使单粒子信息不能被窃取、防止伪造.选举过程由于有 Charlie的监督,使得投票公正和不可抵赖. 由于量子局域

幺正操作隐形传输的成功概率是 1,使量子投票的可靠性得以保证.
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1 引 言

量子投票是以量子密码通信为基础,利用量子

本身的物理特性克服经典密码中存在的安全性问

题,保证选票信息的安全性及参与者身份的合法性,

从而提高投票活动的可靠性. Vaccaro等 [1] 在 2007

年定义了量子投票协议的标准.最早的两种量子投

票模式由 Hillery [2] 提出, 包括移动式投票方案和

分配式投票方案.以后,各种量子投票协议 [3−5] 先

后被提出.随着现有通信光纤相匹配的单光子探测

器技术的发展 [6],为单光子量子投票协议的发展奠

定了坚实的基础. 在单光子量子通信中, 用纠缠态

作为量子信道, 传输量子信息的形式有两种: 一种

是传输量子态,称为量子态隐形传输 (quantum-state

teleportation, QST);另一种是对量子态的局域幺正

操作隐形传输, 称为量子操作隐形传输 (quantum

operation teleportation, QOT). Bennett 等 [7] 在 1993

年提出了 QST. Huelga 等 [8] 在 2001 年提出 QOT.

以后,众多的研究人员提出了各种 QST方案 [9−27]

和 QOT方案 [28−38]. 近来,用高维纠缠态作为量子

通道传递低维的量子信息称之为非对称量子通道

的隐形态传输 [39] 是现在量子通信研究的热点问题

之一. 本文提出一种用非对称量子通道, 三方控制

的局域幺正操作的 QOT 的量子投票协议. 本协议

比用二维纠缠态进行的 QOT的量子投票协议有一

定的优点,最重要的是单个粒子的信息无法被窃取.

在公正机构 CA 提供的零知识证明的量子身份认

证 [40] 帮助下,解决了选民身份的合法性和匿名性

认证的问题.

本文第 2节介绍了非对称量子通道受控 QOT

的协议;第 3节设计了量子投票协议;第 4节是量

子投票协议正确性和安全性的分析,首先对量子投

票协议的正确性进行分析,然后对量子投票协议的

安全性进行讨论.

2 非对称量子通道受控量子操作传输
的协议

2.1 非对称量子通道

设一个 3维的 Hilbert空间的 p粒子与一个 2
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维的 Hilbert空间的粒子 q组成的最大纠缠态为

|Ψ00⟩pq = 1/
√

2(|00⟩+ |11⟩)pq, (1)

根据文献 [34, 41—43]构建一组单粒子操作U (3)
mn :

U (3)
00 = |0⟩⟨0|+ |1⟩⟨1|+ |2⟩⟨2|,

U (3)
01 = |0⟩⟨0|− |1⟩⟨1|+ |2⟩⟨2|,

U (3)
10 = |1⟩⟨0|+ |2⟩⟨1|+ |0⟩⟨2|,

U (3)
11 = |1⟩⟨0|− |2⟩⟨1|+ |0⟩⟨2|,

U (3)
20 = |2⟩⟨0|+ |0⟩⟨1|+ |1⟩⟨2|,

U (3)
21 = |2⟩⟨0|− |0⟩⟨1|+ |1⟩⟨2|. (2)

当U (3)
mn 对三维粒子 p进行操作非对称态 |Ψ00⟩将转

换得相应的态分别为

U (3)
00 |Ψ00⟩= 1/

√
2(|00⟩+ |11⟩) = |Ψ00⟩,

U (3)
01 |Ψ00⟩= 1/

√
2(|00⟩− |11⟩) = |Ψ01⟩,

U (3)
10 |Ψ00⟩= 1/

√
2(|10⟩+ |21⟩) = |Ψ10⟩,

U (3)
11 |Ψ00⟩= 1/

√
2(|10⟩− |21⟩) = |Ψ11⟩,

U (3)
20 |Ψ00⟩= 1/

√
2(|20⟩+ |10⟩) = |Ψ20⟩,

U (3)
21 |Ψ00⟩= 1/

√
2(|20⟩− |10⟩) = |Ψ21⟩. (3)

(3) 式的 6 个态 |Ψmn⟩ (m = 0, 1, 2; n = 0, 1) 构

成正交的完备的非对称测量基 {|Ψmn⟩}, 满足

∑m ∑n |Ψmn⟩⟨Ψmn| = I, ⟨Ψmn|Ψm′n′⟩ = δmm′δnn′ (m′ =

0,1,2; n′ = 0,1).

2.2 受控 QOT协议

下面对受控 QOT 协议进行具体的描述. 假

设 Alice 是进行量子操作的一方, 想要将他的

量子操作直接传输给 Bob, Bob 同时要求 Alice

在 Charlie 的同意之下, 才能得到量子操作. 当

Bob 用文献 [44] 方法使 Alice 的粒子 a′ 的态为:

|φ⟩a′ = (α|0⟩+β |1⟩)a′ , (|α|2 + |β |2 = 1), a′ 的态是

二维的 Hilbert 空间的态. Alice 对 a′ 的态 |φ⟩a′

的量子操作记为 Uk|φ⟩a′ . 设 {Uk} (k = 0,1,2),

{Uk} = {I = |0⟩⟨0|+ |1⟩⟨1|, X = |1⟩⟨0|+ |0⟩⟨1|, Y =

i(−|1⟩⟨0|+ |0⟩⟨1|)}. Bob 制造三维的 Hilbert 空间

的 3 粒子 Greenberger-Horne-Zeilinger (GHZ) 纠缠

态

|ϕ⟩abc = 1/
√

3(|000⟩+ |111⟩+ |222⟩)abc. (4)

将 a, b, c 做如下分配: a 分配给 Alice, c 分配给

Charlie, Bob自己留 b,整个系统形式为

|ζ ⟩= |ϕ⟩abc ⊗ (Uk|φ⟩a′)

= 1/3
√

2
{
|Ψ00⟩aa′ [(Uk|φ⟩)b|x0⟩c +(V (3)

20 Uk|φ⟩)b|x1⟩c

+(V (3)
10 Uk|φ⟩)b|x2⟩c]+ |Ψ01⟩aa′ [(U

(3)
01 Uk|φ⟩)b|x0⟩c

+(U (3)
01 V (3)

20 Uk|φ⟩)b|x1⟩c +(U (3)
01 V (3)

10 Uk|φ⟩)b|x2⟩c]

+ |Ψ10⟩aa′ [(U
(3)
20 Uk|φ⟩)b|x0⟩c

+(U (3)
20 V (3)

20 Uk|φ⟩)b|x1⟩c +(U (3)
20 V (3)

10 Uk|φ⟩)b|x2⟩c]

+ |Ψ11⟩aa′ [(U
(3)
01 U (3)

20 Uk|φ⟩)b|x0⟩c

+(U (3)
01 U (3)

20 V (3)
20 Uk|φ⟩)b|x1⟩c

+(U (3)
01 U (3)

20 V (3)
10 Uk|φ⟩)b|x2⟩c]

+ |Ψ20⟩aa′ [(U
(3)
10 Uk|φ⟩)b|x0⟩c +(U (3)

10 V (3)
20 Uk|φ⟩)b|x1⟩c

+(U (3)
10 V (3)

10 Uk|φ⟩)b|x2⟩c]

+ |Ψ21⟩aa′ [(U
(3)
01 U (3)

10 Uk|φ⟩)b|x0⟩c

+(U (3)
01 U (3)

10 V (3)
20 Uk|φ⟩)b|x1⟩c

+(U (3)
01 U (3)

10 V (3)
10 Uk|φ⟩)b|x2⟩c]

}
(5)

(5)式中的 |x f ⟩形式为

|x f ⟩=
2

∑
j=0

e2πi j f/3| j⟩/
√

3, ( f = 0,1,2). (6)

称为单粒子测量基, (5)式中的 V (3)
µv 形式为

V (3)
µv =

2

∑
j=0

e−2πi jµ/3| j⟩⟨( j+ v) mod 3|,

(µ,v = 0,1,2). (7)

称为三维幺正操作.

Alice 对所具有的粒子 a, a′ 进行非对称基

|Ψmn⟩ 的测量结果为 |Ψmn⟩aa′ , Charlie 如果同意, 则

用单粒子测量基 |x f ⟩对自己的粒子 c进行单粒子

测量基 |x f ⟩ 的测量结果为 |x f ⟩c. Alice, Charlie 通

过经典信道公布测量结果给 Bob, Bob 知道 Alice,

Charlie的测量结果后,根据 (5)式,知道系统塌陷到

|Ψmn⟩aa′ |x f ⟩c项中, Bob对粒子 b用单粒子操作U (3)
mn

及三维幺正操作 V (3)
µv 得知 (Uk|φ⟩)b,量子操作传输

成功.

3 量子投票协议

量子投票的参与者有如下几个: 1) 公正机构

CA; 2)计票机构 Bob; 3)监票机构 Charlie; 4)若干

选民 Ai. 量子投票过程图如图 1所示.
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图 1 量子投票过程图

3.1 准备阶段

公正机构 CA为合法选民 Ai发放的量子身份

证,设选民人数为 n. CA同时为监票机构 Charlie和

发票机构 Bob发放量子身份证.

3.2 投票阶段

第 1步,监票机构 Charlie设立公示栏. 通过公

示栏, 可以将经典信息通过经典信道传递, 公示给

所有人.

第 2 步, 领取量子选票. 其过程如下: 选民 Ai

到计票机构 Bob处领取量子选票, Bob在 CA的帮

助下,用零知识证明的量子身份认证方法匿名认证

选民 Ai 的合法身份 [40]. 认证获得通过后, Bob 用

文献 [44] 方法给 Ai 的粒子 a′ 制作一张量子选票

|φ⟩a′ = (α|0⟩+β |1⟩)a′ , (|α|2 + |β |2 = 1)并给予编号

为 i.

第 3步,登记选民. 选民 Ai到 Charlie处登记,

Charlie在 CA的帮助下用上述方法,认证选民身份.

认证获得通过后, Ai 将自己的编号 i 告知 Charlie.

Charlie制定 i号量子选票的投票规则.例: 约定 Ai

对量子选票的局域操作Uik = {U1 = I,U2 = X ,U3 =

Y} = {同意,不同意,弃权}. 可用类拟于 BB84 协

议[45] 加密方法传送给这个选民. 但 Bob和其他选

民不知道这个规则.

第 4步,请求投票. 选民 Ai将 i告知到 Bob请

求投票, Bob制备三维的 Hilbert空间的 GHZ纠缠

态 (4)式,将粒子 a分配给Ai,粒子 c分配给Charlie,

Bob自己留粒子 b.

第 5 步, Ai 投票. Ai 根据投票规则, 对 a′ 进

行 Uik 操作, Uik 操作完后,用测量基 |Ψmn⟩测量 a′,

a,将结果 |Ψmn⟩aa′ 公告在 Charlie设立的公示栏上,

Bob和 Charlie都可以看到结果 |Ψmn⟩aa′ . Charlie明

确选票的编号 i后,用测量基 |x f ⟩对 c进行测量,将

测量结果 |x f ⟩c 公告在公示栏, Ai和 Bob都可以看

到结果 |x f ⟩c.

第 6步, Bob得到 Ai的局域幺正操作的结果.

根据公示栏上 |Ψmn⟩aa′ 和 |x f ⟩c, Bob通过 (5)式,知

道自己的粒子 b塌陷到 |Ψmn⟩aa′ |x f ⟩c项上,对粒子 b

进行相关的单粒子操作 U (3)
mn 及相关的三维幺正操

作 V (3)
µv 而得到 (Uk|φ⟩)b. 从而知道 Ai 所做的局域

幺正操作结果 Uik. 将 Ai局域幺正操作的结果 Uik

公布到公告栏上, Ai和 Charlie可以看到Uik.

第 7步, Bob这时统计选民的人数 j. 每次投票

后, j = j+1,当 j < n时,继续下一次投票, j = n时,

宣布投票结束.

3.3 计票阶段

当 Bob宣布投票结束后, Charlie将公示栏上的

Uik 解密, 公示每个编号 i 的 Uik 代表的投票结果,

Bob根据这统计出全体投票结果.

4 协议的正确性与安全性分析

4.1 协议正确性分析

对于量子选票的量子局域幺正操作代表的投

票信息,只有 Ai和 Charlie知道对量子态么正操作

的意义.在公示解密前, 虽然公示量子局域幺正操

作的结果,但选票信息是隐秘的. 由于采用的是零

知识证明的方法 [40] 认证选民 Ai身份, Bob只知道

Ai是第 i号选民, 无法知道 Ai选民其他的任何信

息. Bob发放的是量子选票,而 Ai对量子态么正操

作代表投票信息是没有收据可言. 这就保证了投票

过程的匿名性. Charlie控制测量可以根据自己操作

来监督 Bob计数工作.因此所有合法选票会被正确

统计.不可能统计不到,又不可能重复投票,这就保

证了投票过程的正确性. 在 CA的帮助下, 可追溯

参与投票的各个人的身份,这就保证了投票过程的

可追溯性.

4.2 协议安全性分析

攻击者在量子信道上进行攻击, 量子身份证、

量子选票 [44] 都是量子态制造, 根据量子不可克

隆定理, 攻击者无法伪造量子身份证和量子选票.

传输的量子信息和使用的量子信道不在同维的
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Hilbert空间,以及有监票机构 Charlie控制测量,使

得 Ai的选票信息 (么正操作)不可能被攻击者窃听.

攻击者在经典信道上进行攻击,在经典信道上, 传

递的信息只是一些指令性的消息,不涉及投票系统

参与者的身份信息、选票信息 (么正操作).攻击者

不可能得到投票系统参与者的身份信息和选票信

息.另外, Ai和 Bob投票工作都有 Charlie监控,所

以双方都不可抵赖投票过程. 公示栏实时显示投票

过程的结果,选民如发现 Bob公布的么正操作与自

己所做的么正操作不符,可以立即向 Charlie投诉.

5 结 论

本文提出了非对称量子通道受控 QOT量子投

票协议. 传输的量子信息和量子信道在不同维的

Hilbert空间,因此保证了单个粒子信息无法被窃取.

由于协议中选民 Ai对粒子的量子局域幺正操作代

表的选举信息是保密的, 在选举过程中, 这就使得

其他选民以及计票机构 Bob无法根据量子局域幺

正操作结果获得与 Ai 投票有关的任何信息. 保证

信息无法被窃取. 零知识证明的量子身份认证使得

匿名的身份的认证成为可能 [40]. 另外,该协议的实

现涉及量子态制备及测量等,在目前的实验水平下

是比较容易实现的,且根据 (5)式可知,量子局域幺

正操作隐形传输成功的概率为 1,系统具有可靠性.

因此,本协议具有一定的实用性.
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Abstract
In the paper, we present a kind of quantum voting protocol, which is based on controlled quantum teleportation of local unitary

operations in non-symmetric quantum channel. In this protocol, the umpire CA with zero knowledge proof quantum identity authen-
tication ensures voter’s anonymous identity authentication. The counting institution Bob generates a high-dimensional Greenberger-
Horne-Zeilinger entangled state to establish a high-dimensional quantum communication channel. Performing the local unitary opera-
tion on their low-dimensional quantum ballot, voter’s quantum vote is teleportated by asymmetric matrix measurement and scrutineer
Charlie auxiliary measuring. With the scrutineer Charlie’s help, Bob achieves the voting result by the output of unitary operation.
Compared with other general quantum operation teleportation quantum voting protocol, the protocol utilizes the quantum information
and transmission of quantum channel, which have different dimensions, so single particle information cannot be stolen, and can pre-
vent forgery. The electoral process is fair and undeniable, owing to Charlie’s supervision. Since the success probability of quantum
teleportation of local unitary operations is 1, the quantum voting is reliable.

Keywords: quantum voting, high-dimensional entangled state, non-symmetricbasis measurement, quantum opera-
tion teleportation
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