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提出了基于两粒子纠缠态的一个三方量子密钥协商协议.方案中的三个参与者是完全对等的,且对建立的共享

密钥具有相同的贡献. 除此之外,三方中的任何一方或两方都不能事先单独决定共享密钥. 安全分析表明本协议既

能抵抗外部窃听者的攻击,又能抵抗内部参与者攻击.
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1 引 言

不同于密钥分发,密钥协商是一种双方或多方
间根据各自贡献的信息来建立共享密钥的技术,并

且共享的密钥不能事先由任何一方来决定 [1,2]. 但

是基于计算复杂度的经典密钥协商方案随着量子

计算机的不断发展面临着严峻的安全性挑战,特别
是自 Shor [3] 在提出离散对数和因式分解两个量子

算法后. 基于量子力学基本原理的量子密码学由于

理论上的无条件安全性成为研究的热点. 该领域的

主要目标就是利用量子效应提供无条件安全的信

息交换.自 1984年 Bennett和 Brassard [4] 提出了第

一个量子密钥分发协议以来,人们已经提出了多种

量子密码协议 [5−23],包括量子密钥分发 (QKD),量

子安全直接通信,量子秘密共享,及量子签名等. 基
于此, 量子密钥协商 (QKA) 也成了一个值得研究

的内容.以量子效应实现的 QKA一方面能使得共

享的密钥满足 QKD中的密钥安全性, 另一方面还

要体现公平性这一基本属性,因为协议中的参与者
可以不需要信任其他各方,并且建立通信方之间相

互接受的共享密钥就要避免某一方在协商过程中

具有比其他方更大的密钥贡献优势. 利用密钥协商

的这种特性能够在一个公开,不安全的信道中建立

会话密钥, 同时也不需要预先共享密钥. 密钥协商

在开放性网络中具有广泛的应用,是实现保密通信

的重要技术手段, 能够满足网络中的认证, 临时安

全会话等需求,这种分布式密钥管理方式尤其适用

于分散型, 无管理中心, 及动态网络结构中. 因此

QKA具有重要的研究意义.

2004 年, Zhou 等 [24] 基于量子隐形传态首次

提出了一个 QKA 协议. 但该方案被 Tsai 等 [25] 指

出其中一个参与者完全能够单独确定共享的密钥

且不会被检测出. 2010年, Chong和 Hwang[26] 利用

BB84协议提出了一个 QKA方案,该协议中的通信

双方通过幺正操作和延迟测量技术来建立共享的

密钥. 2011 年, Chong 等人 [27] 基于最大纠缠态对

Hsueh等人的 QKA协议 [28] 进行了改进. 以上这些

QKA 协议 [24−28] 均是在两方间建立共享密钥, 属

于点对点的通信,不涉及三方及多方.

目前多方 QKA研究并不多见. 2013年, Shi和

Zhong[29] 首次提出了一个多方 QKA协议,该方案

基于 Bell态和 Bell测量并利用纠缠变换技术来实

现. 然而最近 Liu等人 [30] 指出文献 [29]中建立的

共享密钥可以由不诚实的参与者单独决定从而不

是一个安全的方案.同时文献 [30]基于单粒子提出
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了一个多方 QKA协议.
本文基于两粒子纠缠态利用稠密编码的思想

提出了一个三方量子密钥协商协议.三个参与者是
完全对等的实体,首先三方各自随机产生一个比特
串作为自己的密钥,然后每一方制备 Bell态序列并
分为两个单粒子序列分别传送给其余两方,在经过
编码操作后返回,再通过 Bell测量提取其余两方的
密钥,最后对三方的密钥进行异或运算来建立共享
密钥. 安全分析表明本方案能够抵抗外部攻击和内
部参与者的攻击.

2 提出的三方 QKA协议

首先介绍两粒子最大纠缠态 Bell 基态,
也称为 EPR 纠缠对, 表现为四个形态. 即

|Ψ+⟩ = 1/
√

2(|01⟩ + |10⟩), |Ψ−⟩ = 1/
√

2(|01⟩ −
|10⟩), |Φ+⟩ = 1/

√
2(|00⟩ + |11⟩), 以 及 |Φ−⟩ =

1/
√

2(|00⟩ − |11⟩). 其中 |0⟩ 和 |1⟩ 表示二能级系
统光子的两个相正交的偏振态, 也即 Pauli 算子
σz 的本征态. 分别令 |+⟩, |−⟩表示 (|0⟩+ |1⟩)/

√
2,

(|0⟩−|1⟩)/
√

2,则 |+⟩和 |−⟩是 Pauli算子 σx的两个

本征态. 记三个局域幺正操作U0, U1,和U2 分别表

示U0 ≡ I = |0⟩⟨0|+ |1⟩⟨1|, U1 ≡ σz = |0⟩⟨0|− |1⟩⟨1|,
U2 ≡ σx = |0⟩⟨1|+ |1⟩⟨0|. 一个 EPR 对经过上面这
三个幺正操作后可以转变为另一个 EPR 对. 更进
一步,如果以 |Ψ+⟩为初态,对其第一个粒子施加幺
正操作U0 或 U1,对第二个粒子施加U0 或 U2 则变

换后的终态总结在表 1中.

表 1 态 |Ψ+⟩的转换规则

初态 幺正操作 终态

|Ψ+⟩ U0 ⊗U0 |Ψ+⟩

U0 ⊗U2 |Φ+⟩

U1 ⊗U0 |Φ−⟩

U1 ⊗U2 |Ψ−⟩

下面介绍三方量子密钥协商协议.假定方案的
三个参与者为 Alice, Bob 和 Charlie. 三方通过量
子信道想要建立一个共享密钥 K. 首先 Alice随机
产生一个比特串 KA = {a1a2 · · ·an} 作为她自己的
密钥, Bob 随机产生一个比特串 KB = {b1b2 · · ·bn}
作为他自己的密钥, Charlie 随机产生一个比特串
KC = {c1c2 · · ·cn} 作为他自己的密钥. 这里 ai, bi,
ci ∈ {0,1}, i = 1,2, · · · ,n. 执行步骤如下.

1) Alice/Bob/Charlie制备 n个 Bell态 |Ψ+⟩,并
从每一个纠缠对中取出两个粒子形成两个单粒子

序列. 令 PA1 和 PA2 表示 Alice的两个粒子序列,这
两个序列中的粒子分别由 |Ψ+⟩的第一个和第二个
量子比特组成. 同样, 记 PB1, PB2 为 Bob的两个单
粒子序列; PC1, PC2 为 Charlie 的两个单粒子序列.
此外,每一方均从 {|0⟩, |1⟩, |+⟩, |−⟩}中随机选取足
够的诱骗粒子并随机插入各自的两个单粒子序列

中. 随后Alice把混合后的 PA1, PA2分别发送给 Bob
和 Charlie. Bob 把混合后的 PB1, PB2 分别发送给

Charlie 和 Alice. Charlie 把混合后的 PC1, PC2 分别

发送给 Alice和 Bob.

2)当确定 (Bob, Charlie)/(Charlie, Alice)/(Alice,
Bob)收到粒子序列后, Alice/Bob/Charlie公布诱骗
粒子的位置和相应的测量基 {|0⟩, |1⟩}或 {|+⟩, |−⟩}.
然后 Alice/Bob/Charlie分别与其余两方通过比较测
量结果来进行量子信道的安全检查. 如果错误率超
过一定的阈值则放弃该协议,否则继续进行下一步.

3) 挑选出诱骗粒子后, 各方按照如下
规则进行编码操作. 对接收到 PA1/PB1/PC1 的

Bob/Charlie/Alice, 若 bi = 0/ci = 0/ai = 0 (i =

1,2, · · · ,n), 则对序列中的第 i 个粒子执行操作

U0; 否则执行 U1. 执行幺正操作后的粒子序列
记为 P′

A1/P′
B1/P′

C1. 对接收到 PA2/PB2/PC2 的 Char-
lie/Alice/Bob,若 ci = 0/ai = 0/bi = 0,则对序列中的
第 i个粒子执行操作U0;否则执行U2. 执行操作后
序列记为 P′

A2/P′
B2/P′

C2. 另外, 接收到粒子序列的各
方从 {|0⟩, |1⟩, |+⟩, |−⟩} 中随机选取足够的诱骗粒
子并随机插入各自执行幺正操作后的单粒子序列

中,随后返还给原先的发送方.
4) 当确定 Alice/Bob/Charlie 收到粒子序列后,

(Bob, Charlie)/(Charlie, Alice)/(Alice, Bob)公布诱骗
粒子的位置和相应的测量基,然后他们通过比较测
量结果进行第二次安全检查. 同样, 如果错误率超
过一定的阈值, 通信方之间放弃该协议, 否则继续
执行下一步.

5) 在挑选出诱骗粒子后, Alice 此时拥有粒子
序列 P′

A1 和 P′
A2, Bob拥有序列 P′

B1 和 P′
B2,而 Char-

lie拥有序列 P′
C1 和 P′

C2. 三方从各自两个序列中取
出对应的粒子形成 n 个粒子对, 然后对这些粒子
对执行 Bell测量. 根据测量结果和表 1, 每一方能
够提取其余两方的密钥, 从而三方建立共享密钥
K = KA ⊕KB ⊕KC.

从以上所有步骤可看出,三个参与者各自向其
余两方传送单粒子序列的过程是同时进行的, 也
即每一方既是序列的发送者同时也是接收者, 从
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而形成了量子比特传送的一个回路. 为清楚起见,
忽略掉两次安全检查过程, 整个协议的执行步骤
可以参见图 1, 其中步骤 II 中, UA1 : PC1 → P′

C1 表

示 Alice对序列 PC1 执行幺正操作UA1 后形成新的

序列 P′
C1, 其余类似; 操作 UA1,UB1,UC1 ∈ {U0,U1};

UA2,UB2,UC2 ∈ {U0,U2};步骤 IV中 “BM”表示 Bell
测量; 实线箭头表示量子比特的传送方向,虚线表
示三方同时执行程序.

图 1 三方量子密钥协商协议图示

下面以 Alice提取 Bob和 Charlie的密钥为例
来说明三方如何来建立共享密钥 K. 不妨假设 Al-
ice的密钥是 KA = 0, Bob的密钥是 KB = 1, Charlie
的密钥是 KC = 1. 首先 Alice 制备 Bell 态 |Ψ+⟩12.
她把粒子 1发送给 Bob, 粒子 2发送 Charlie. 按照
步骤 3) 的规则, Bob 对收到的粒子 1 根据自己的
密钥比特值 KB 采取幺正操作 U1, Charlie 对收到
粒子 2根据自己的密钥 KC 执行幺正操作U2,此时
态 |Ψ+⟩12 转换为 U1 ⊗U2|Ψ+⟩12 → |Ψ−⟩12. Bob和
Charlie执行完幺正操作后分别把粒子 1和 2返回
给 Alice. 当 Alice 收到两个粒子后执行 Bell 测量,
其测量结果必为 |Ψ−⟩12. 由表 1, Alice就可以提取
Bob的密钥 1和 Charlie的密钥 1. 同样的方式, Bob
和 Charlie 也分别提取到其余两方的密钥比特. 于
是三方建立了共享密钥 K = KA ⊕KB ⊕KC = 0.

3 安全分析

这一节我们来分析提出的三方 QKA协议安全
性. 一个安全的量子密钥协商协议要能阻止外部攻
击者窃取共享密钥的相关信息,同时也能够防止内
部不诚实参与者的攻击,即除全集以外全体参与者
的任何子集都不能单独决定共享密钥的值.下面就

外部攻击和内部攻击分别进行分析.

首先考虑外部攻击.从协议的执行步骤可以看

到, 每一个参与者通过量子信道向其他两方发送

量子比特的过程是独立的. 三方间共享一个密钥

的过程就是通过一方接收已经被其余方编码过的

粒子并执行 Bell测量从而提取到各方的私钥来建

立的. 协议执行完毕后, 外部窃听者 Eve是不可能

得到共享密钥的相关信息的,因此攻击者只能从每

一个参与者的私钥和量子比特的传送来获取相关

信息.不失一般性,假设 Alice是 Bell态 |Ψ+⟩的制
备者, Bob 和 Charlie 是接收者为例来说明 Eve 的

攻击策略. 量子比特的传送有两个并存的发送和

返回两个过程. Eve 可能的一种攻击是拦截重发.

当 Alice 发送粒子序列给 Bob (Charlie) 时, Eve 俘

获经过的粒子并存储起来,然后替换成自己事先准

备好的粒子再发送给接收方.但是 Alice是随机插

入诱骗粒子到发送的序列中,在她公布粒子位置和

相应的测量基前, Eve不可能知道诱骗粒子的相关

信息. 由于诱骗粒子随机处于态 {|0⟩, |1⟩, |+⟩, |−⟩}
中, 假定制备的诱骗粒子数是 τ , 则 Eve 被检测出

的概率是 1/4τ . 另一方面, Alice 是同时把两个粒

子序列发送给 Bob 和 Charlie 的, Eve 还可以事先

170304-3



物理学报 Acta Phys. Sin. Vol. 62, No. 17 (2013) 170304

准备好自己制备的态 |Ψ+⟩ 序列, 当俘获 Alice 发
送的粒子后, 用自己的相应粒子序列代替 Alice的
再分别发送给 Bob 和 Charlie, 当返回时拦截编码
后的粒子并测量. 如果 Eve 能够成功的通过安全
检查她就能获得 Bob和 Charlie的密钥. 用类似的
方法截获 Bob和 Charlie作为制备方分别发送的粒
子后就可以窃取共享密钥. 下面来分析这种攻击
是否能成功. Eve 如果把制备的两个粒子序列都
发送出去,她手中留下的是原先 Alice制备的粒子,
这种情况下必然会引入错误通不过安全检查. 由
于是确认接收方收到粒子后 Alice 才公布诱骗粒
子的相关信息, 因此 Eve 可以采取各个延迟发送.
比如 Eve 把一个单粒子序列发送给 Bob, 当 Alice
公布诱骗粒子位置和测量基后, Eve对手中对应的
单粒子序列按照公布的结果进行测量. 由关联式
|Ψ+⟩ = (|01⟩+ |10⟩)/

√
2 = (|++⟩− |−−⟩)/

√
2知

无论采取哪个测量基,每一次测量都会带来 50%的
出错率. Eve还可能采取纠缠测量攻击,即对截获的
粒子不做测量,而是和自己事先准备的光子 E 做一
个幺正操作使二者纠缠. 不妨假定截获的一个粒子
为 1,并定义 Eve的操作算符为 Û ,则

Û : |0⟩|ε⟩ → |0⟩|ε00⟩+ |1⟩|ε01⟩, (1)

|1⟩|ε⟩ → |0⟩|ε10⟩+ |1⟩|ε11⟩, (2)

其中 |εi j⟩ (i, j ∈ {0,1})是由 Û 确定的纯态. 于是整
个量子系统处于态

Û |Ψ+⟩12|ε⟩E → 1√
2
(|1⟩1|u⟩2E + |0⟩1|v⟩2E) . (3)

这 里 |u⟩ → |0⟩|ε00⟩ + |1⟩|ε01⟩, |v⟩ → |0⟩|ε10⟩ +
|1⟩|ε11⟩. 如果 Eve 要避免引入错误, 必然要满足
⟨1|u⟩ = 0 及 ⟨0|v⟩ = 0, 于是可得 ε01 = 0, ε10 = 0.
另一方面, 安全检查时若采用的测量基为 {|+⟩,
|−⟩},则

Û : |+⟩|ε⟩ → 1
2
(|+⟩(|ε00⟩+ |ε11⟩)

+|−⟩(|ε00 −|ε11⟩)) , (4)

|−⟩|ε⟩ → 1
2
(|+⟩(|ε00⟩− |ε11⟩)

+|−⟩(|ε00 + |ε11⟩)) . (5)

此时整个量子系统 Û
(

1√
2
(|++⟩− |−−⟩)12

)
|ε⟩E

处于态

Û |Ψ+⟩12|ε⟩E

→ 1
2
√

2
(|+⟩1 (|+⟩2 (|ε00⟩+ |ε11⟩)E

+|−⟩2 (|ε00⟩− |ε11⟩)E)

−|−⟩1 (|+⟩2 (|ε00⟩− |ε11⟩)E

+|−⟩2 (|ε00⟩+ |ε11⟩)E)) . (6)

同样 Eve 要想避免引入错误, 上式中不能出现

|+⟩1|−⟩2 和 |−⟩1|+⟩2 这两项, 于是 ε00 = ε11. 因此

整个量子系统处于直积形式 |ψ+⟩12|ε00⟩E . 这样 Eve

不能通过观察附加粒子来获得任何有用的信息.此

外, 为避免不可见光子特洛伊木马攻击 [31,32] 针对

对粒子往返传输窃取信息,可应用滤波器和光子分

离器. 综上所述,提出的协议可以抵抗外部攻击.

接下来考虑三方中存在不诚实者的情况,即参

与者攻击 [33]. 这种攻击方式在量子密码协议中引

起了深入而广泛的研究 [34−39],已取得很多重要的

结论.方案中三方间共享的密钥是通过对参与者的

私钥做异或操作建立的, 而三方的密钥 KA, KB 以

及 KC 都是各自随机生成的,因此除了他们自己外

的其他任何两方都不能事先确定. 从协议的执行步

骤可以看出三个参与者完全是对等的,他们对共享

密钥的建立具有相同的贡献. 这种共享密钥的建立

过程和量子比特的传输模式类似于 Liu 等人基于

单粒子提出的多方 QKA 协议 [30]. 不同之处在于

本文中的粒子序列有一个往返过程,下面针对这种

情况进行安全分析.不妨假定 Alice是诚实的参与

者, Bob和 Charlie双方联合起来欺骗 Alice,他们打

算独自决定共享的密钥. 要实现这一目的, Bob和

Charlie需要提取到 Alice的密钥 KA. 因此 Alice是

粒子序列的接受方, 而 Bob 和 Charlie 都是粒子制

备者. 对于 Bob, 他把制备的一个粒子序列发送给

Alice, 另一个粒子序列不经过 Charlie 而是自己保

留在手中, 当 Alice返回编码有她密钥信息的粒子

序列后, Bob通过 Bell测量就可以获得 Alice的密

钥. 同样对于 Charlie,他把制备的粒子序列发送给

Alice 后, 通过测量留在自己手中的粒子和返回的

带有 Alice密钥信息的编码粒子而提取密钥. 然而

另一方面,协议中三方间量子比特传送是一个回路,

每一方作为制备者是独立的且同时发送给其余两

方, 当 Bob 和 Charlie 联合起来进行不诚实的操作

的时候, Alice不能获得 Bob或 Charlie的相应密钥,

从而会被她发觉而中止协议.另外一种特殊的情况

是存在一个不诚实的参与者,比如 Alice和 Bob是

诚实的, 不诚实的 Charlie想独自确定共享的密钥.

此时 Charlie需要获得 Alice和 Bob二者的密钥. 于

是 Charlie 制备两个粒子序列并分别发送给 Alice
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和 Bob,当二者把各自的密钥通过幺正操作编码于
粒子序列并返还时, Charlie通过 Bell测量获得了所
需密钥信息, 按照协议 Charlie 已经确定了三方间
的共享密钥. 但由于量子比特传输回路的特性, 其
余两方同时也获得了 Charlie 的私钥. 即一个不诚
实的参与者也不能事先独自确定所有通信者之间

共享的密钥. 综上所述, 提出的协议能够抵抗参与
者攻击.

4 结 论

本文基于 EPR对提出了一个三方密钥协商方

案.共享密钥是通过每一方提取其余两方的密钥再
对所有密钥进行异或操作建立的. 安全分析也表明
我们的协议既能够抵抗外部窃听者的攻击也能够

抵抗内部不诚实参与者的攻击.方案中的量子资源
在目前的技术下较为容易实现,协议执行过程就有
较高的可行性. 另一方面本文的讨论是建立在理
想的量子信道上,但实际物理环境中的噪声和损耗
是不可忽略的,噪声的存在能够降低量子通信的成
功率,因此在未来的研究中我们希望能够完善这类
问题.
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Abstract
A three-party quantum key agreement protocol based on EPR pairs is proposed, in which the three participants have equal status

in the protocol and each participant is capable of contributing to the shared secret key in the same degree. In addition, any one or two
parties cannot predetermine the value of shared key alone. The security analysis shows that our protocol can resist the outside attack
and the dishonest participants attack.
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