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基于不可信光源的量子密钥分配的统计特性研究*
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通过比较被动系统与主动系统的特性,得出可信光源、不可信光源主动系统和不可信光源被动系统的密钥生

成率随距离的变化关系;采用标准误差分析法,得到相应变量的偏离量;基于诱骗态方案分析不可信光源被动系统

暗计数率和光源强度参数波动对系统安全特性的影响,得出在 1310 nm和 1550 nm通信窗口下,系统最大安全通信

距离范围分别为 [73.2 km, 96.5 km]和 [104.5 km, 137.9 km]. 这可为实用量子通信实验提供重要的理论参数.
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1 引 言

量子密钥分配 (QKD)结合 “一次便签”式加密

方法, 让通信双方 (Alice 和 Bob) 共享一个无条件

安全密钥. 自 BB84 协议 [1] 提出以来, QKD 理论

迅速发展, 国内外学者完成相关理论的验证工作
[2−9]. 在实用化的量子密钥分配实验中, 一般采用

弱相干光源,这将无法避免窃听者 (Eve)的分光束

攻击 (PNS), QKD的安全传输距离及密钥生成率会

受到极大限制,为解决 PNS攻击, Hwang[10] 提出诱

骗态方案.然而对于实际的商用 QKD系统,由于其

双向传输的特性,导致 Eve很容易控制该系统的光

源, 此光源被称为不可信光源, 研究人员对其安全

性已进行了研究 [11−13],针对高速量子随机数生成

器目前还未实现,会导致系统主动抽样的过程难于

实现的问题,本文采用被动分束装置代替主动光开

关装置, 针对两个通信窗口 (1550 nm 和 1310 nm)

在理论上改变不可信光源系统的装置, 并在此基

础上研究了系统光源强度波动和暗计数率的统计

波动对安全性的影响,得到实验所允许出现的最大

安全通信距离的范围,这将为相关实验提供重要的

理论依据.

2 理论与计算公式

在实用量子密钥分配实验中,诱骗态方案是引

入一组仅在强度上与信号源不同的光源作为诱骗

光源, 通过测定两光源的增益和误码率,得出系统

密钥生成率随距离的变化关系.在真空 +弱相干诱

骗态方案中, 设信号源的平均光子数为 µ , 诱骗源

的平均光子数为 ν1, ν2, 信号光源的 n光子脉冲的

计数率和误码率分别为 Yn 和 en, n光子脉冲的误码

率为

en =
e0Y0 + edηn

Yn
, (1)

n光子脉冲的增益为

Qn = Pn(µ)Yn =
µn

n!
e−µYn. (2)

对于诱骗态光源,其增益和误码率为

Qd =
∞

∑
n=0

Pn(ν)Yn,

QdEd =
∞

∑
n=0

Pn(ν)Ynen. (3)

设光源光强的波动参数为 δ , 脉冲光子数在

[(1− δ )N,(1+ δ )N] 的脉冲为单光子脉冲, 其增益

*国家重点基础研究计划 (批准号: 2010CB923202)资助的课题.

†通讯作者. E-mail: rzjiao@bupt.edu.cn

c⃝ 2013 中中中国国国物物物理理理学学学会会会 Chinese Physical Society http://wulixb.iphy.ac.cn

180302-1



物理学报 Acta Phys. Sin. Vol. 62, No. 18 (2013) 180302

Q和误码率 QE 的上下界分别为

Q =
Qe

1−∆ − ε
,

Q = max
(

0,
Qe −∆ − ε
1−∆ − ε

)
,

QE =
QeEe

1−∆ − ε
,

QE = max
(

0,
QeEe −∆ − ε

1−∆ − ε

)
,

其中,

∆ = 1− er f

(√
N
2

δ

)
. (4)

公式中其他参数的取值参见文献 [13],在满足条件

λs

λd
>

(1+δ )N −2
(1−δ )N −2

(
(1+δ )N −2

2δN

) 2δN
[(1−δ )N−2]

×
(
(1+δ )N −2
(1−δ )N −2

e2

2δN

) 1
2[(1−δ )N−2]

(5)

时,单光子脉冲增益下限和误码率上限可表示为

QL,ν ,0
1 =

PS
1

PD
1 PS

2 −PS
1 PD

2

[
QDPS

2 −QSPD
2

+
(

PS
0 PD

2 −PD
0 PS

2

)
QV

−
2δN (1−λD)

2δN−1 PS
2

[(1−δ )N +1]!

]
,

eS
1 6 eS

1 =
ESQS −PS

0 EV QV

QS
1

. (6)

不可信光源系统的密钥生成率下限为

R > 1
2

{
−Qs f (Es)H2 (Es)

+QL,ν ,0
1

[
1−H2

(
eU,ν ,0

1

)]}
. (7)

对于不可信光源,在速度高达 10 GHz的QKD系统,

该系统的光开关的时域控制很难实现,系统脉冲抽

样过程中所需的高速量子随机数生成器 (QRNG)

还未实现, 且理想的脉冲强度检测器并不存在. 鉴

于以上原因,本文采用分束器代替光开关, 其分束

参数为 q,改进后的装置不需要主动施加时域控制

系统和 QRNG, 同时分束器也不改变脉冲的数目,

此装置我们称之为被动系统.本文采用的实用不可

信光源下的被动测量系统示意图如图 1所示.

图 1 实用不可信光源下的被动测量系统结构示意图

3 结果与讨论

本文基于图 1 所示的不可信光源下的被动测

量系统,采用真空 +弱相干态方案,根据 (1)–(6)式

计算出单光子脉冲增益下限和误码率上限, 由 (7)

式得出系统的密钥生成率随距离的变化关系,如图

2所示. 在计算过程中设 N = 1012,并采用文献 [13]

的实验参数,令 q = 0.01, ω = 0.015,设系统最大安

全通信距离为 l, 在 1550 nm 窗口, 不可信光源被

动系统下 l = 130.5 km, 这比主动系统的最大安全

通信距离高 4.3 km,比可信光源系统低 18.4 km;在

1310 nm窗口,不可信光源被动系统下 l = 74.1 km,

这比主动系统最大安全通信距离高 2.4 km,比可信

光源系统低 10.4 km. 可见,被动系统的安全特性较

主动系统有优势

本文针对不可信光源被动系统,考虑系统暗计

数率波动对系统的影响,如图 3所示. 在计算过程

中设其波动参数为 ∆Y0, 分别令 ∆Y0 = ∆Y0 = −0.3,

∆Y0 = −0.1, ∆Y0 = 0.1, ∆Y0 = 0.3. 如在 1550 nm

通信窗口下, 当 ∆Y0 = 0.3 时, l = 124.4 km; 而在

1310 nm通信窗口下,当 ∆Y0 = 0.3时, l = 70.6 km.

在图 4中比较了光源强度波动对系统性能的影响.
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图 2 可信光源、不可信光源主动系统和不可信光源被动系统在 1550 nm和 1310 nm通信窗口的性能比较 (a) 1550 nm窗
口; (b) 1310 nm窗口

图 3 在 1550 nm和 1310 nm通信窗口下参数 Y0 统计波动对系统性能的影响

图 4 在 1550 nm和 1310 nm通信窗口下参数 δ 统计波动对系统性能的影响
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根据以上比较, 得出在合理波动的情况下,

即采取措施将暗计数率波动 ∆Y0 的范围控制在

(−0.1, 0.1)之间,将光源强度波动 δ 的范围控制在
(0.004, 0.05)之间, 可得到实验所允许出现的最大

安全通信距离的范围,即在考虑系统参数波动的情

况下, 在 1550 nm 通信窗口下, 系统最大安全通信

距离 l 的范围是 [104.5 km, 137.9 km], 在 1310 nm

窗口下, 系统最大安全通信距离 l 的范围是 [73.2

km, 96.5 km], 这将为相关量子通信实验提供重要

的理论依据.
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Abstract
The performance of active decoy-state quantum key distribution (QKD) system with an untrusted source is compared with that of

passive decoy-state QKD. The key generation rate with the change of the secure transmission distance is shown under the condition
of active decoy-state (or passive decoy-state) QKD where we pick the data size to be N = 1012. The security characteristics of the
passive scheme are studied with statistical fluctuation of the counting rate and the intensity of the practical source. At communication
wavelength 1310 nm or 1550 nm, The security range of communication distance is [73.2 km, 96.5 km] or [104.5 km, 137.9 km]
respectively. This analysis will provide important theoretical parameters for practical QKD experiment.
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