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量子纠缠信令网 Poisson生存模型及保真度分析*
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量子信令态在传输过程中,由于环境影响产生退相干,造成信令损伤,从而会对构建高生存性的量子纠缠信令

网产生影响.为分析所造成的影响,建立了自然灾害下的量子信令网 Poisson损伤模型. 首先,根据信令保真度定义

了灾害级数;其次,提出信令态平均损伤量子比特数,并给出信令网生存函数;最后,研究了信令损伤的修复策略并

进行仿真. 仿真结果表明,灾害级数的增加会大大降低信令网生存性,而增加信令转接点数和控制信令损伤上限可

改善生存性,且该修复策略循环次数少,并可将信令态的保真度由 0.6快速提高到 0.9,信令网的生存函数由 0.4提高

到 0.9.
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1 引 言

目前量子通信的研究主要集中于量子存储技

术 [1]、纠缠态的制备和操纵方法 [2]、量子中继器

的实现 [3]、量子态隐形传输 [4]、自由空间下量子

纠缠态的分发 [5]、量子密码学 [6] 等问题上, 对量
子信令的研究还处在初级阶段. 信令是任何通信网
络必不可少的重要组成部分,量子通信 [7,8] 也不例

外. 未来量子信令网是一种大容量、多种业务,各
种网络互连的综合型网络. 当网络遭受破坏时, 例
如自然灾害或者是设备的故障, 不能直接放弃, 需
要具有一定的生存性和自愈性,实现网络服务持续
性. 所以,需要研究信令网的生存性,为信令网抵抗
破坏的能力提供一种标准. 然而, 当前对量子信令
网只涉及信令网状拓扑结构,信令的损伤修复、中
继和安全协议等方面 [9,10],对量子信令网生存性研
究还未展开.
为此,本文首先提出一种提高量子信令网生存

性的研究方案,研究自然灾害导致的量子信令损伤,
定义灾害级数, 建立灾害下数学模型, 根据平均损
伤量子比特数, 给出信令网生存函数公式, 未来量

子信令网可以据此标准构建高生存性的信令网. 然
后, 提出信令损伤的修复策略, 使得信令网遭受破
坏后具有良好的自愈能力. 最后仿真分析了影响生
存性的因素和信令修复策略,该策略可将信令网的
生存函数由 0.4提高到 0.9.

2 量子纠缠信令网模型

根据参考文献 [11]提出的基于量子卫星的通
信方案,提出量子纠缠信令网模型. 如图 1所示,量
子信令可以利用纠缠光子来携带信令信息并通过

信令网络来传输信令信息.设环境系统 E量子态为∣∣e⟩E, 信令系统需要将发送端 Alice 的信令量子态∣∣φ⟩A 传送到接收端 Bob. 设∣∣φ⟩A = a
∣∣0⟩A +b

∣∣1⟩A, (1)

其中
∣∣a∣∣2 + ∣∣b∣∣2 = 1. 系统可通过地面量子信令网实

现信令
∣∣φ⟩A 的传递. 若地面信令网遭到了人为、

自然灾害破坏,使得网络无法继续为用户提供服务,
那么用户端还可以通过卫星网络或者微波系统,实
现信令的传递. 这样一种多种方式互联的网络模型
提高了信令网络为用户服务的概率,也就是具有较
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高的生存性, 不仅能够保证信令的基本传输, 而且
在特殊情况下可以保证信令网正常运行. 为此, 量

子纠缠信令网络的生存性有必要作为衡量网络抗

破坏性能力的标准.

图 1 量子纠缠信令网模型

3 量子纠缠信令网络的生存性

在经典通信网络中,生存性泛指网络经受各种
故障,甚至灾难性故障后仍能维持可接受的业务质
量的能力,它主要是指通信网络在随机破坏作用下
仍可继续提供服务的能力 [12]. 当我们研究自然灾
害随机破坏信令态时,可以根据经典通信网生存函
数的概念,如下定义量子信道生存函数以及信令网
生存函数.
定义1 遭受自然灾害破坏后, 信令网络仍能

够继续提供服务的概率. 概率越大, 该网络的生存
性越好,信令传输越可靠,抵抗破坏的能力越强.
为了描述灾害对量子信令破坏的强度,我们定

义灾害级数 λ ,引入量子信令保真度 Fλ ,它表示当
灾害级数为 λ 时,量子信令的保真度. λ 和 Fλ 的关

系定义如下:

Fλ =0.99, λ = 0,

Fλ =aλ Fλ−1, 0 6 λ 6 10, 0 < a < 1. (2)

根据 (2)式可知,当 λ = 0时,表示无灾害破坏下量
子信令的保真度上限 F0 为 0.99. 随着灾害级数 λ
的增大,量子信令的保真度为前一次强度的保真度
的 aλ 次指数衰减. 当 λ = 1时, F1 = 0.9405; λ = 10
时, F10 ≈ 0.0589. 可见,灾害级数越大,信令保真度
衰减越快.
定义2 信令经过某个信令转接点 (SP)的平均

损伤量子比特数为 Nm. 我们规定当信令的保真度
小于 0.9时,则该信令态为损伤的量子态. 假设信令
在量子信令网中按照一定的长度 L传输,因为噪声

或者经典信道的影响产生一定的信令损伤. 根据文
献 [13]量子信令损伤传输概率

Pd = 1−2
∣∣min(c,d)

∣∣2(1−B)(1− pc), (3)

其中, B为通信系统的阻塞率, pc 为经典信道系统

误码率, c, d 为量子纠缠信道系数. 那么,信令长度
为 L的平均损伤信令态个数为 Nm 为

Nm = Pd ·L. (4)

可得到传送一次信令的平均保真度为

FA =

Nm
∑

i=1
Fi

Nm
, (5)

Fi =
√⟨

φ
∣∣ρ∣∣φ⟩, 为第 i 个信令态的保真度,

∣∣φ⟩ 表
示信令态, ρ 表示损伤的信令态的密度算符.这时的
FA 为传送一次信令的量子信令保真度 Fλ ,根据 (2)
式即可得到灾害级数 λ . 假设某地区的信令态损伤
的个数 n符合泊松分布

P(n) = e−λ · λ n

n!
, (6)

其中, λ = Nm. 对每个 SP来说,我们规定当信令态
损伤的个数 n到达信令损伤上限 Nu 时, SP才发生
故障. 那么, x个信令点,共享 y条信令链路的信令
网络的生存函数可表示为

S =
x

∑
i=0

 x

i

[ ∞

∑
n=Nu

P(n)
]i

×
[
1−

∞

∑
n=Nu

P(n)
]x−i

Q, (7)

其中, Q为破坏前后信令网络联结概率之比.
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4 信令损伤修复策略

量子信令态遭受灾害破坏后,信令的保真度会
随灾害级数的增加而衰减,信令损伤的量子比特数
也会增加. 为此,需要提出修复损伤信令态的策略,
以提高信令保真度. 1996年, Deutsch等人提出改进
的基于 CNOT门的纠缠纯化方案 [14]. 该方案可极
大地提高纠缠光子的保真度, 且效率更高, 速度更
快,可以应用该方案修复遭受灾害损伤的信令态.
为了描述方便,假设待纯化的信令态为密度矩

阵 ρ 描述的混合纠缠态,即

ρ =A
∣∣φ+

⟩⟨
φ+

∣∣+B
∣∣φ−⟩⟨φ−∣∣

+C
∣∣ψ+

⟩⟨
ψ+

∣∣+D
∣∣ψ−⟩⟨ψ−∣∣, (8)

其中, A+B+C+D = 1,
∣∣φ±⟩和 ∣∣ψ±⟩为 4个 Bell

态,即 ∣∣φ±⟩=1
2
(∣∣H⟩

A

∣∣H⟩
B ±

∣∣V⟩
A

∣∣V⟩
B

)
,∣∣ψ±⟩=1

2
(∣∣H⟩

A

∣∣H⟩
B ±

∣∣V⟩
A

∣∣V⟩
B

)
,

H 和 V 分别代表光子的水平极化和垂直极化, A为

发送方 Alice, B 为接收方 Bob. Alice 和 Bob 分别
拥有携带信令信息的源光子对 A1B1 和靶光子对

A2B2. 经过 Alice 和 Bob 幺正操作 UA 和 UB 后, ρ
变为

ρ ′ =A
∣∣φ+

⟩⟨
φ+

∣∣+B
∣∣ψ−⟩⟨ψ−∣∣

+C
∣∣ψ+

⟩⟨
ψ+

∣∣+D
∣∣φ−⟩⟨φ−∣∣. (9)

Alice和 Bob进行 CNOT操作,对两对纠缠光子进
行同步 CNOT 操作的真值表可参考文献 [15]. 随
后, Alice和 Bob分别沿着 Z 方向测量靶光子,并比
对测量结果.如果,测量结果相同,则保留源光子对;
如果结果相反,则放弃源光子对. 保留下来的光子
对的密度矩阵为

ρ
′′
=A′∣∣φ+

⟩⟨
φ+

∣∣+B′∣∣φ−⟩⟨φ−∣∣
+C′∣∣ψ+

⟩⟨
ψ+

∣∣+D′∣∣ψ−⟩⟨ψ−∣∣. (10)

其中, A′ =
A2 +B2

Z
, B′ =

2CD
Z

, C′ =
C2 +D2

Z
, D′ =

2AB
Z

, Z = (A+B)2+(C+D)2. 当 A > 1/2时, A′ > A.

在下一次纯化前, Alice和 Bob通过幺正操作UA 和

UB 后将保留下来的光子对的状态变成 ρ . 通过重
复上面的纠缠纯化过程, Alice 和 Bob 可以得到高
保真度的信令态

∣∣φ+
⟩
. 下面图 2 为信令修复模型

图,描述灾害破坏后,信令修复的流程.

假设源信令态
∣∣φ+

⟩
由 Alice传送到 Bob,在 D

处遭受灾害袭击. 这时, 开始启动信令态修复的流

程. 首先进行生存函数判断, 若第 i 次灾害的生存

函数 Si < Scriterion(Scriterion 为规定的标准生存函数),

则需要进行信令态修复; 否则, 造成的灾害不至于

破坏信令态,则修复结束,继续传输源信令态. 然后,

进入纯化阶段,对靶光子对 A2B2 作 Z方向测量,若

结果相同,则保留源光子对 A1B1,不同则放弃 A1B1,

且该次纯化后输出的信令态达到一定的保真度值

Fcriterion,否则,继续纯化. 当修复后得到高保真度的

信令态
∣∣φ+

⟩
时,继续传输信令态到 Bob,若再发生

灾害袭击, 可按照上述的修复流程, 直到信令态安

全传输到接收端 Bob.

图 2 信令修复模型图

5 仿 真

为了更好地研究影响信令网生存函数的因素,

我们进行了如下仿真,分析信令节点数 x、灾害级

数 λ、信令损伤上限 Nu、保真度 F 和生存函数 S

的关系.
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图 3中, x表示信令转节点数, S表示信令网生

存函数, Nu 为信令损伤上限,实线、虚线和点画线
分别表示信令网遭受灾害级数 λ = 2, λ = 4, λ = 6
的生存函数曲线.从图 3中可以看出,提高 SP的个
数可提高生存函数. 但是, 对于固定 SP 的信令网
而言,灾害级数的增加会对生存函数有着重要的影
响.对于 x = 20的链路,当 λ = 2时,即信令态的保
真度为 0.84左右,生存函数可以达到 0.9;当 λ = 6
时,即信令态的保真度下降为 0.34左右,生存函数
迅速降低到了 0.4. 为此,我们需要研究信令损伤上
限 Nu,来提高大灾害时的生存函数.

图 3 信令转接点数和生存函数在不同灾害级数下的关系

图 4中, x = 20. 从中可以看出,随着灾害程度
的增加, 网络需要更高的 Nu 来保证理想的生存函

数. 而对每个固定灾害程度下的信令网来说,例如,
当 λ = 2时, Nu = 4是最合适的信令损伤上限,不会
因为上限值过大,而造成资源浪费. 此时. 当 λ = 6,
Nu = 10时, S由图 3情况下的 0.4提高到了 0.9.

下面分析信令态修复策略的性能. 假设
遭 受 破 坏 的 信 令 态的 约 化 密 度 算 符表 示

为 ρ ′ = A
∣∣φ+⟩

⟨
φ+

∣∣+ B
∣∣ψ−⟩⟨ψ−∣∣+C

∣∣ψ+
⟩⟨

ψ+
∣∣+

D
∣∣φ−⟩⟨φ−∣∣, A = 2/3, B = C = D = 1/9, 那么, 修
复前的信令态

∣∣φ+
⟩
的保真度为 2/3,根据 (2)式的

定义,可知该信令态
∣∣φ+

⟩
遭受灾害级数 λ 为 4,这

时启动信令修复流程,并假设经过三次的修复循环,
可得到修复后的

∣∣φ+
⟩
信令态的保真度约为 0.9. 图

5为信令态修复前后信令网生存函数图.

S1, S2 分别表示信令态修复后和修复前信令生

存函数. 信令态修复前,保真度为 2/3,修复后,保真

度为 0.9. 当 x = 20时,生存函数由原来的 0.4修复
为 0.9. 以上分析可知,该修复策略可大幅度提高信
令网生存性,而且修复循环次数只用了三次.

图 4 信令损伤上限和生存函数在不同灾害级数下的关系

图 5 信令态修复前后信令网生存函数

6 结 论

为了提高量子纠缠信令网生存性,本文提出了
基于 Poisson分布概率模型的生存函数概念, 并建
立自然灾害下的量子信令网 Poisson损伤模型, 得
出量子信令网生存函数. 针对该网络, 提出灾害下
信令态修复策略模型. 通过以上分析,为构建高生
存性的量子信令网,应避免较大的灾害破坏、增加
信令转节点数、提高信令损伤上限值以及采用合

理的信令态修复策略.本文提出的研究方法和理论
可将信令网生存函数由灾害前 0.4 提高到 0.9. 因
此, 以上的分析方法可以建立高生存性的信令网,
为构造量子信令网提供了理论基础.
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Abstract
Quantum signaling states have decoherence because of the environment during the transmission. It causes signaling damage and

thus will have impact on building high survivability quantum entanglement signaling network. In order to study the influence deeply,
Poisson damage model of quantum signaling network is established. First, disaster magnitude is defined base on signaling fidelity.
Second, average damage signaling quantum bits and survival function of quantum signaling network is put forward by basic quantum
theory. At last, research on the signaling damage repair strategy and simulation is analyzed. Simulation results show that increasing
of disaster magnitude will greatly reduce the signaling network survivability. However, increasing the nodes and controlling signaling
damage caps may improve survivability. The repair strategy which costs small number of cycles can rapidly increase the signaling
fidelity from 0.6 to 0.9 and the survival function of the signaling network from 0.4 to 0.9.

Keywords: quantum communication, quantum signaling network, fidelity, Survival function
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