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一种基于混沌系统部分序列参数辨识的

混沌保密通信方法∗
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本文提出一种混沌保密通信方法, 即混沌系统的部分序列用于混沌系统参数辨识其他序列用于通信保
密. 利用混沌蚁群优化算法对部分序列混沌系统进行参数辨识, 以达到了解混沌系统全部信息的目的. 在参
数辨识过程中引入参数空间和蚁群空间, 通过空间变换函数使参数空间与蚁群空间之间相互变换. 文中使用
Lorenz系统进行数值试验, 其结果验证混沌系统部分序列参数辨识及混沌保密通信的可行性.
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1 引 言

混沌是非线性动力学系统中一个非常有意义

的现象. 混沌现象表现出复杂性、类噪声性、不可预
测性等行为. 基于这些行为, 混沌保密技术得到广
泛关注和研究 [1−3]. 文献 [2]通过设计高阶自适应
滑模控制器, 实现混沌系统参数辨识, 并用于混沌
保密通信, 通过数值试验验证其可行性. 文献 [3]把
基于物理混沌的混合加密方法用于图像加密, 并比
较分析了此混合加密方法的优越性. 混沌保密通信
是在发射端将信息埋入发射系统的混沌信号中, 接
收端接收含有信息的混沌信号并提取出信息. 混沌
保密通信需要发射端 (驱动系统)与接收端 (响应系
统)两混沌系统同步. 响应系统实现与驱动系统同
步的最直接的方法是对驱动系统参数辨识.

近年来, 混沌系统参数辨识的研究引起了科研
工作者的高度重视, 相应地提出多种富有成效的参
数辨识方法. 文献 [4—6]使用混沌蚁群优化算法对
Lorenz系统进行参数辨识. 文献 [7]提出的最小相
对奇异值法虽然不是对混沌系统进行参数辨识, 但

可以对混沌背景中的信号参数进行辨识如正弦信

号的频率. 文献 [8] 使用自适应滤波方法实现混沌
系统参数辨识, 对无噪声和有噪声环境均做了研究
讨论. 文献 [9]使用自适应滑模方法实现混沌系统
同步. 文献 [10]通过自适应控制器实现混沌系统参
数辨识和同步. 文献 [11]提出一种扩散草丛算法,
并对多个混沌系统分别进行参数辨识. 文献 [12]采
用梯度下降法实现混沌系统参数辨识和同步. 混沌
系统参数辨识是在得到混沌系统数据序列的基础

上, 计算出描述混沌系统的相应未知参数. 大部分
已提出的混沌系统参数辨识方法需要混沌系统全

部序列来实现参数辨识. 本文提出一种基于部分序
列的参数辨识方法, 参数辨识使用混沌蚁群优化算
法实现.

本文首先简要介绍混沌蚁群优化算法, 并对其
简单改进引入蚁群空间和参数空间, 这样可以使混
沌蚁群算法不受问题搜寻范围的约束. 引入蚁群空
间和参数空间后, 算法可以求解任意有限实数空间
的最优化问题. 接着介绍混沌系统部分序列参数
辨识, 在混沌系统参数辨识的基础上提出一种混沌
保密通信方法. 文章最后以Lorenz系统进行数值
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试验, 主要包含Lorenz系统部分序列参数辨识和
Lorenz系统保密通信.

2 混沌蚁群优化算法

混沌蚁群优化算法是一个基于蚁群单体混沌

搜寻行为和群体自组织行为的群体智能算法. 本文
在李丽香等提出并改进的混沌蚁群优化算法基础

上, 引入蚁群空间和参数空间用以扩展算法的适用
范围.

2.1 蚁群空间和参数空间

混沌蚁群优化算法蚁群空间定义为 x̂ =

(x̂1, x̂2, · · · , x̂l), x̂d ∈ [−50, 50], d = 1, 2, · · · , l. 这
样算法中的参数固定不再受求解问题参数空

间的约束. 参数空间即实际问题的搜寻空间

x = (x1, x2, · · · , xl), xd ∈ [ad, bd], d = 1, 2, · · · , l.
蚁群空间和参数空间通过变换 (1)及逆变换 (2)相
互转换.

xd = ad + (x̂d + 50)(bd − ad)/100, (1)

x̂d = −50 + 100(xd − ad)/(bd − ad). (2)

2.2 混沌蚁群优化算法

对于 z = minf(x),x = (x1, x2, · · · , xl)的 l维

最优化问题, 算法开始由

x̂id(0) = 100(1− vi)R, d = 1, 2, · · · , l. (3)

为 每 只 蚂 蚁 随 机 生 成 初 始 位 置 x̂i(0) =

(x̂i1(0), x̂i2(0), · · · , x̂il(0)), i = 1, 2, · · · , N . 其中
N是蚁群中蚂蚁总数. 并作为初始可能最优位置
p̂i, 由 x̂i(0)经变换 (1)得到xi(0) 并作为pi, 计算
目标函数 f(xi(0)). 按迭代方程

yi(k) = yi(k − 1)1+ri , (4)

x̂i,d(k)

= (x̂i,d(k − 1) + 100νi)

× e(1−e−ayi(k)){3−ψd[x̂i,d(k−1)+100νi]} − 100νi

+ [p̂i,d(k − 1)− x̂i,d(k − 1)]e(−2ayi(k)+b), (5)

计算下一位置 x̂i(1), x̂i(1)经变换 (1)得到xi(1),计
算目标函数 f(xi(1))并判断是否更新最优位置 p̂i

及pi. 依次进行迭代, 由初始值开始, 每经过一
定迭代次数, 蚁群中全体蚂蚁进行交换信息. 在
所有得到的可能最优位置中进行比较, 得到一个

最优的可能最优位置, 所有蚂蚁都更新此最优信
息. 接着继续搜寻可能最优解, 直至满足条件 (8)
迭代结束, 完成第一次搜寻, 把 p̄记为 p̄(1). 在
可能最优位置不变的基础上进行第二次混沌搜

寻, 搜寻结束后得到 p̄(2), 依次进行下去, 当满足
条件 (9)时算法结束. 混沌蚁群优化算法中各参
量取值如下a = 200, b = 0.5, vi是 0—1之间的随
机数, ri = 0.1 + 0.02R其中R是 0—1之间的随机
数[4−6,13−16].

p̄d =
1

N

N∑
i=1

pi,d, (6)

sd =
1

N

N∑
i=1

|xi,d − p̄d|, (7)

sd < 1× 10−7; d = 1, 2, · · · , l, (8)
|p̄d(n)− p̄d(n− 1)| < 1× 10−6; (9)
d = 1, 2, · · · , l.

3 混沌系统参数辨识及混沌保密通信

本文提出一种利用混沌系统部分序列进行参

数辨识, 其余序列用于混沌加密的混沌保密通信方
法. 由于混沌系统对初始条件具有极度敏感性, 用
于参数辨识的可观察序列还将用于数据校正. 本文
使用的混沌保密通信方法是将信号掩埋在混沌信

号中, 这种方法是较简单的一种.

3.1 参数辨识

对于一个混沌系统有m个未知参数 x1,
x2, · · · , xm, 且此混沌系统包含n支序列, 但我们
只能得到n1支准确序列, 其余n2支序列不可得到

或者不能准确得到. 参数辨识的目的是由可观察的
n1支序列确定混沌系统的m个未知参数, 以达到
了解混沌系统的全部信息.

现把上述参数辨识问题转化成最优化问题, 然
后应用混沌蚁群优化算法解决最优化问题, 从而实
现参数辨识. 从可观察的n1支序列中的每一支序

列都连续采样 (以时间步长∆t) 提取出K个数据,
得到

X =


X1(0) X1(1) X1(2) · · · X1(K)

X2(0) X2(1) X2(2) · · · X2(K)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Xn1
(0) Xn1

(1) Xn1
(2) · · · Xn1

(K)

 ,

(10)
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共n1组数据. 未知参数x1, x2, · · · , xm与不可观察
的n2支序列的初值xm+1, xm+2, · · · , xm+n2 共同

构成参数空间 x = (x1, x2, · · · , xm+n2
), 确定参数

空间中每一个未知参数的搜寻区域. 参数空间中每
个点确定的混沌系统都可计算得n支序列, 以相同
时间步长得到

Y =


Y1(0) Y1(1) Y1(2) · · · Y1(K)

Y2(0) Y2(1) Y2(2) · · · Y2(K)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Yn(0) Yn(1) Yn(2) · · · Yn(K)

 , (11)

共n组数据, 即混沌系统的全部序列. 利用Y 的前

n1组数据与X定义目标函数

f(x) =

n1∑
i=1

K∑
j=1

|Yi(j)−Xi(j)|. (12)

至此我们已经把参数辨识问题转化成最优化问题

z = minf(x). (13)

数值试验表明混沌蚁群优化算法可以得到 10−6精

度的数值解.

3.2 混沌保密通信

混沌保密通信过程如下, 首先在发射端把
信息序列 s = (s1, s2, · · · , sn2

), 掩埋在混沌系
统序列X = (X1, X2, · · · , Xn)中, 接收端接收
到S = (X1, X2, · · · , Xn1 , Xn1+1 + s1, Xn1+2 +

s2, · · · , Xn + sn2
), 其中n1支是准确的混沌系统

序列, n2支是包含信息的混沌序列. 采用 3.1中的

参数辨识方法实现混沌系统部分序列参数辨识并

完全了解混沌系统, 从而从混沌序列中提取出有用
信息s.

4 数值试验

数值试验主要包括Lorenz体系参数辨识和
Lorenz系统混沌保密通信. 数值试验表明混沌蚁群
优化算法可以得到精度较高的参数辨识结果. 由于
混沌系统对初值极度敏感, 数值试验也表明混沌保
密通信需要校正数据.

4.1 Lorenz系统参数辨识

我们使用混沌蚁群优化算法对Lorenz系统参
数辨识, 数值试验中蚁群总数N = 1000. Lorenz系

统方程为

ẋ = −σ(x− y),

ẏ = rx− y − xz,

ż = −bz + xy.

(14)

取参量σ = 10, b = 8/3, r = 28, 初值x(0) = 2,
y(0) = 1, z(0) = 1, 时间步长∆t = 0.001, 得到
Lorenz系统序列x = (x(0), x(1), x(2), · · · , x(K)),
K = 600. 我们由序列 x对Lorenz系统进行
参数辨识, 参数空间包含 (r, y(0), z(0)), 搜寻范
围分别为 r ∈ [0, 50], y(0) ∈ [−10, 10], z(0) ∈
[−10, 10]. 混沌蚁群优化算法经过 7 次混沌
搜寻 2170次迭代运算得到精度 10−6的最优解

(27.99999969, 0.99999999, 0.99999958). 参数辨识
搜寻演化过程如图 1所示.
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图 1 混沌蚁群优化算法参数辨识演化图 (a) 参数 r

蚁群搜寻演化图; (b)初值 y(0)蚁群搜寻演化图; (c)初值
z(0)蚁群搜寻演化图

混沌系统对初值极度敏感, 我们得到了 10−6

精度最优解, 但仍然不是精确解. 以数值解确定的
Lorenz系统与原系统行为是否能完全一致, 这是混
沌保密通信必须考虑的问题. 由σ = 10, b = 8/3,
r = 27.99999969初值x(0) = 2, y(0) = 0.99999999,
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z(0) = 0.99999958 确定的Lorenz系统产生的序列
xN (t)与由σ = 10, b = 8/3, r = 28初值x(0) = 2,
y(0) = 1, z(0) = 1确定的原Lorenz系统产生的序
列x(t)的误差

e(t) = |xN (t)− x(t)|, (15)

如图 2所示, e(t)随 t增加会突然变大, 当 t =

17.588时 e(t) > 10−3, 当 t = 23.131时 e(t) > 0.1.

    
t





 
t

10-6

-10-4

10-4

10-3

100

e
↼t
↽

e
↼t
↽

图 2 参数辨识得到Lorenz系统与原系统 x(t)序列误差 e(t)

4.2 Lorenz系统保密通信

数值试验中我们采用图 3 (a)所示正弦信号
s1(t)和方波信号 s2(t), 在发射端把信号 s1(t), s2(t)

掩埋在σ = 10, b = 8/3, r = 28初值x(0) = 2,

y(0) = 1, z(0) = 1的Lorenz系统混沌序列中.
接收端得到Lorenz系统序列x(t)和带有信号的

y(t) + s1(t), z(t) + s2(t)混沌序列, 如图 3 (b)所示.
在接收端利用序列x(t) 采用混沌蚁群优化算法对

r, y(0), z(0)进行参数辨识, 如 4.1所述, 从而得到
与发射端同步的Lorenz系统. 这样接收端从序列
y(t) + s1(t), z(t) + s2(t) 中滤去混沌序列, 便可提
取出信号 sN1(t), sN2(t), 如图 3 (c)所示. 从图 3 (c)
可以发现由于混沌系统对初值具有极度敏感性, 接
收端提取的信号经过一段时间会完全失真. 但是
我们可以使用序列x(t)进行校正, 当序列x(t)的偏

差 e(t)高于 10−3时, 再次进行Lorenz系统部分序
列参数辨识. 如 4.1中所述, 当 t = 17.588时 e(t) >

10−3. 利用序列x(t)由 t = 17.588到 t = 18.188

得到 (x(17.588), x(17.589), · · · , x(18.188)), 由此序
列我们对 r, y(17.588), z(17.588)进行辨识. 搜寻
范围分别为 r ∈ [0, 50], y(17.588) ∈ [yN (17.588) −
10, yN (17.588) + 10], z(17.588) ∈ [zN (17.588) −
10, zN (17.588) + 10], 其中 yN (t)和 zN (t)是参数

辨识得到的Lorenz系统序列, 与原Lorenz系统
序列的偏差也在 10−3量级范围内, 因此这样确
定的搜寻范围是可行的. 数值试验中分别在

t = 17.588, 33.051, 38.588进行了校正, 在偏差
e(t) < 10−3条件下, 我们得到的信号与原信号
完全一致, 如图 3 (d)所示.

图 3 Lorenz系统保密通信信号转换 (a)原信号; (b) Lorenz系统加密信号; (c)无校正, 接收端提取出的信号;
(d)有校正, 接收端提取出的信号
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5 结 论

利用混沌蚁群优化算法对混沌系统部分序列

参数辨识可以得到精度较高的结果, 但由于混沌系
统自身具有极度初值敏感性, 经参数辨识得到的混
沌系统经过一段时间演化后与原混沌系统会发生

严重偏离. 因此, 在基于混沌系统部分序列参数辨
识的混沌保密通信中, 混沌系统序列x(t)不仅用于

参数辨识, 还用于校正. 当序列x(t)的偏差过大时,
需要再次进行参数辨识. 数值试验表明多次参数辨
识的混沌保密通信接收端可以得到与发射端完全

一致的有用信号.
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Abstract
We proposed a chaotic secure communication method, namely the partial series of the chaos system for parameter

estimation and the other series for secure communications. Parameter estimation could be obtained from the partial
series of chaos system with the chaotic ant swarm optimization algorithm, to understand all of the information of the
chaos system. In the process of parameter estimation, the introduced parameter space and ant swarm space transformed
into each other through space transformation function. Numerical simulation validated the feasibility of the chaos system
partial series parameter estimation and the chaotic secure communication method.
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numerical simulation
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