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简化Lorenz多涡卷混沌吸引子的设计与应用∗
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将简化Lorenz系统线性化成两个线性系统, 采用控制方法得到两涡卷混沌系统, 通过扩展两涡卷混沌系
统的指标 2鞍焦点, 设计了多涡卷混沌吸引子. 利用相图、分岔图、Poincaré 截面和最大Lyapunov 指数等方
法, 分析了该多涡卷混沌系统的动力学特性. 设计了多涡卷混沌吸引子的模拟电路, 并进行了仿真, 数值仿真
与电路仿真相一致. 将多涡卷混沌系统应用于图像加密, 设计了多涡卷混沌与高级加密标准 (AES)的改进混
合加密算法, 并分析了其加密性能. 结果表明, 基于多涡卷混沌系统的改进混合加密算法具有更高的安全性.
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1 引 言

自 1963年Lorenz提出Lorenz混沌系统, 开启
了混沌研究热潮的序幕. 为了更好地应用于保密通
信, 人们致力于构造性能更优的混沌系统. 多涡卷
混沌系统具有更加复杂的动力学行为, 因此, 多涡
卷混沌吸引子的研究正成为混沌领域的研究热点.
在该领域, 人们先后提出了用分段线性、阶梯波、符
号函数和延迟微分方程等来产生多涡卷混沌吸引

子的方法 [1−13]. 近年来, 采用新型控制方法来构造
复杂吸引子受到广泛的关注 [14−17], 如分段线性控
制 [14], 反馈控制 [15−17]等得到多涡卷混沌吸引子.
此外, 人们提出了多种基于Lorenz 系统族的多翅
膀构造方法 [18−21], 却鲜有在Lorenz系统族中得到
多涡卷吸引子模型的报道. 因此, 研究基于Lorenz
系统族的多涡卷混沌吸引子的设计方法具有理论

意义与应用价值. 随着多媒体信息技术的飞速发
展, 信息安全越来越重要. 对于图像加密, 人们提
出了许多传统的加密算法, 如数据加密算法 (DES)

和高级加密标准 (AES)等. 传统加密的主要优势
在于具有成熟的密钥空间设计技术, 主要缺点在于
明文密文对惟一对应从而可能被破译. 为了提高
安全性能, 将混沌技术应用于加密算法中具有很好
的应用前景 [22−24]. 相比于单一的加密算法, 混沌
加密与传统加密算法相结合的混合加密算法具有

更好的安全性能 [25,26]. 文献 [25] 在AES的基础上,
提出将混沌序列作为AES的基密钥对信号进行加
密的混合加密算法, 得到了很好的加密效果. 文
献 [26]提出先对信号混沌加密, 然后再进行AES加
密的混合加密算法, 比单一的加密算法具有更好的
加密效果. 混合加密算法既利用了传统加密技术
的成熟性, 同时又将混沌的良好随机性应用到加密
中, 提高了系统的安全性.

本文以单参数简化Lorenz系统 [27]为模型, 研
究多涡卷混沌系统的设计与应用问题. 首先给出设
计原理,然后通过线性化简化Lorenz系统得到两个
线性化系统; 通过设计合适的控制器, 在线性化系
统的基础上得到两涡卷和多涡卷混沌吸引子, 并进
行了性能分析; 设计相应的混沌电路并进行仿真,
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最后将多涡卷混沌系统应用于图像加密.

2 两涡卷混沌吸引子的设计

2.1 设计原理

若一个三维系统具有两个指标 2鞍焦点, 则将
系统在两个指标 2鞍焦点处进行线性化, 得到两个
线性化系统, 因线性化系统是由原系统的雅可比矩
阵在两个指标 2鞍焦点处得到的, 容易验证两线性
化系统的平衡点为 (0,0,0), 并且平衡点的特征值与
原来的鞍焦点相同, 所以线性化后的平衡点也为指
标 2鞍焦点. 通过设计控制器将两平衡点移位, 并
连接组合在一起, 理论上便能形成具有两个指标 2
鞍焦点的混沌系统. 在此基础上, 通过设计控制器
可得到具有多个指标 2鞍焦点的混沌系统, 从而得
到多涡卷混沌吸引子.

2.2 简化Lorenz多涡卷混沌吸引子的设计

单参数简化Lorenz系统的数学模型为 [27]
ẋ = 10(y − x),

ẏ = (24− 4c)x− xz + cy,

ż = xy − 8z/3,

(1)

其中, c是系统参数,当参数 c ∈ [−1.59, 7.75]时,系
统出现混沌态. 易求得系统有三个平衡点分别是

S0 = (0, 0, 0),

S1 = (
√
64−8c,

√
64−8c, 24− 3c),

S2 = (−
√
64− 8c,−

√
64− 8c, 24− 3c).

将系统 (1)在平衡点S1处线性化可得
ẋ1

ẏ1

ż1

 =


−10 10 0

−c c −
√
64− 8c

√
64− 8c

√
64− 8c −8/3



×


x1

y1

z1

 = J1X1, (2)

类似地, 将系统 (1)在平衡点S2处线性化得
ẋ2

ẏ2

ż2

 =


−10 10 0

−c c
√
64− 8c

−
√
64− 8c −

√
64− 8c −8/3



×


x2

y2

z2

 = J2X2, (3)

显然O1 = O2 = (0, 0, 0)是系统 (2)和 (3)的平衡
点. 并且相对应的特征值均为λ1 = −13.5458,
λ2,3 = 0.1645 ± 10.0481i, 因此O1, O2都是指标 2
鞍焦点. 与之相对应的特征向量分别为

V1 =


−0.8555

0.3033

0.4197

 ,

V2,3 =


0.2693± 0.2967i

−0.0244± 0.5722i

0.7152

 ,

(4)



V ′
1 =


−0.8555

0.3033

−0.4197

 ,

V ′
2,3 =


−0.2693∓ 0.2967i

0.0244∓ 0.5722i

0.7152

 ,

(5)

实 特 征 值 λ1对 应 一 维 稳 定 的 特 征 空 间 为

ES(O1), 即

ES(O1) :
x

0.8555
=

y

0.3033
=

z

0.4197
, (6)

它是空间直线方程,方向矢量为 (8555, 3033, 4197),
而两个复特征值对应两个特征矢量为共轭的复值

矢量, 根据线性代数理论, 可由其实部和虚部张成
一个特征平面EU (O1), 即

EU (O1) : −0.4092x+ 0.2122y + 0.1613z

= 0. (7)

同样地, 可得到ES(O2)和EU (O2)

ES(O2) :
x

−0.8555
=

y

0.3033
=

z

−0.4197
, (8)

EU (O2) : −0.4092x+ 0.2122y − 0.1613z

= 0. (9)

在系统 (2)与系统 (3)的基础上, 设计一个合适的控
制器, 将系统 (2)与系统 (3)连接在一起, 从而形成
一个异宿轨道. 理论上可得到一个两涡卷的混沌吸
引子. 令该转换平面为S = {(x, y, z)|x = 0}, 控制
器为U = F (x, y, z), 即
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
ẋ

ẏ

ż

 =


−10 10 0

−c c −
√
64− 8c

√
64− 8c

√
64− 8c −8/3




x

y

z

− U

 (x > 0), (10a)


ẋ

ẏ

ż

 =


−10 10 0

−c c −
√
64− 8c

−
√
64− 8c −

√
64− 8c −8/3




x

y

z

− U

 (x < 0), (10b)

系统 (10)的平衡点分别在平面的两侧, 其中平衡点P1在平面S = {(x, y, z)|x = 0}上面, P2 在平面

S = {(x, y, z)|x = 0}下面, 且P1, P2对应的一维稳定特征空间与特征平面分别为
ES(P1) :

x− x1

0.8555
=

y − y1
0.3033

=
z − z1
0.4197

,

EU (P1) : −0.4092(x− x1) + 0.2122(y − y1) + 0.1613(z − z1) = 0,

(11)


ES(P2) :

x− x1

−0.8555
=

y − y1
0.3033

=
z − z1
−0.4197

,

EU (P2) : −0.4092(x− x1) + 0.2122(y − y1)− 0.1613(z − z1) = 0.

(12)

ES(P1)与平面S相交于一个点Q1, ES(P2)与平面S相交于一个点Q2; EU (P1) 与平面S相交于一条线L1;
EU (P2)与平面S相交于一条线L2. 如果Q1位于L2, Q2位于L1, 则存在一个异宿轨道将平衡点P1和P2连

接在一起, 图 1为异宿轨道示意图, 这样就能得到一个两涡卷混沌吸引子.
设U = [x0sgn(x), y0sgn(y), z0sgn(z)]T, 其中x0 = 1, y0 = 0.8, z0 = 0, 控制器的参数并不惟一, 是通

过反复实验验证得到, 并且混沌系统对控制器的参数具有敏感性. 代入系统 (10)可得
ẋ

ẏ

ż

 =


−10 10 0

−c c −sgn(x)
√
64− 8c

sgn(x)
√
64− 8c sgn(x)

√
64− 8c −8/3



x− x0sgn(x)

y − y0sgn(y)

z − z0sgn(z)

 . (13)

系统 (13)的三维吸引子相图如图 2所示, 其中
系统参数 c = −1.5. 可见系统 (13)能够得到两涡卷
吸引子, 并且存在键带, 键带是涡卷系统独有的, 通
过键带将两个涡卷连在一起, 从而形成两涡卷混沌
吸引子, 同时验证了系统 (13)具有异宿轨道.

x

S

V1V2

P1

P2

EU(P2)

EU(P1)

ES(P2)

ES(P1)

Q2

Q1

L2
L1

图 1 异宿轨道示意图

2.3 两涡卷混沌系统的特性分析

x0 = 1, y0 = 0.8, z0 = 0, 初始值为 (2, 1, 1),
在Matlab中计算出系统 (13)的分岔图如图 3所示,
其中 c ∈ [−2, 2], 步长为 0.005. 通过图示可得, 在

-2

0

2

0

2

-1.5

0

1.5

y
x

z

1

图 2 系统 (13)的三维吸引子相图
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参数 c = −1.5时系统处于混沌状态. 图 4为系

统的最大Lyapunov指数, 可见系统在 c = −1.58

时进入混沌状态, 与分岔图相一致. 选取平面
Sp = {(x, y, z)|z = 0}, 给出系统的Poincaré 截面
如图 5所示, 所有的点密集分布在两条并行的直线
上, 这也证明系统处于两涡卷混沌状态.

3 多涡卷混沌吸引子设计与电路仿真

3.1 多涡卷混沌吸引子模型

与两涡卷系统设计相类似, 设计合适的控制器
从而得到多涡卷混沌吸引子. 多涡卷混沌系统模
型为


ẋ

ẏ

ż

 =


−10 10 0

−c c −T
√
64− 8c

T
√
64− 8c T

√
64− 8c −8/3




x

y

z

− U ′

 , (14)

其中

T (x, y, z) = sgn(x) +
M∑

m=1

(−1)m[sgn(x+ 2mx0) + sgn(x− 2mx0)], (15)

U ′(x, y, z) =


x0sgn(x) +

M∑
m=1

[sgn(x+ 2mx0) + sgn(x− 2mx0)]

y0sgn(y) +
M∑

m=1
[sgn(y + 2my0) + sgn(y − 2my0)]

z0sgn(z) +
N∑

n=1
[sgn(z + 2nz0) + sgn(z − 2nz0)]


. (16)
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图 3 系统 (13)的分岔图
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图 4 系统 (13)的最大Lyapunov指数

0.5 0.6 0.7 0.8 0.9 1.0 1.1 1.2 1.3 1.4 1.5
-2.0

-1.5

-1.0

-0.5

0

0.5

1.0

1.5

2.0

x

y

图 5 系统 (13)的Poincaré 截面

当 z0 = 0时, 系统 (14)能产生 2M + 2个涡

卷, 当 z0 ̸= 0时, 系统 (14)能产生网格 (2M + 2) ×
(2N + 2)个涡卷. 初始值取 (0.3, 0.1, 0.1), 步长
为 0.01, 当 c = −1.5, x0 = 1, y0 = 0.8, z0 = 0,
M = 2, N = 0时, 系统 (14)的吸引子相图如
图 6 (a)所示, M = 3, N = 0时, 系统 (14)的吸
引子相图如图 6 (b)所示; 当 c = −0.55, x0 = 1,
y0 = 0.8, z0 = 1.05, M = 0, N = 1时, 系统 (14)
的吸引子相图如图 6 (c)所示, M = 3, N = 1时, 系
统 (14)的吸引子相图如图 6 (d)所示. 可见多涡卷

120511-4

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 12 (2014) 120511

吸引子相图的大小一致, 设计方法正确. 值得一提
的是控制器的参数选取并不惟一, 是通过反复实验

验证得到的, 并且混沌系统对控制器的参数具有敏
感性.

-5 -3 -1 1 3 5
-1.5

-0.5

0.5

1.5
z

-1.5

-0.5

0.5

1.5

z

y

(a)

-8 -4 0 4 8

y

(b)

-2.5 -1.5 -0.5 0.5 1.5 2.5
-5

-3

-1

1

3

5
(c)

y

z

-5

-3

-1

1

3

5

z

-8 -4 0 4 8

y

(d)

图 6 多涡卷吸引子相图 (a) 6× 1 涡卷吸引子; (b) 8× 1涡卷吸引子; (c) 2× 4涡卷吸引子; (d) 8× 4涡卷吸引子

3.2 多涡卷混沌吸引子电路仿真

在Multisim软件中, 采用模块化方法设计了多涡卷混沌系统的电路, 根据 (14), (15), (16)式进行电路
设计. 为了防止中间变量超出运算放大器的线性动态范围, 首先将系统变量缩小1/100, 得到系统方程为

ẋ

ẏ

ż

 =


−10 10 0

−c c −T ′√64− 8c

T ′√64− 8c T ′√64− 8c −8/3




x

y

z

− U ′′

100

 , (17)

T ′(x, y, z) = sgn(100x) +
M∑

m=1

(−1)m[sgn(100x+ 2mx0) + sgn(100x− 2mx0)], (18)

U ′′(x, y, z) =



x0sgn(100x) +
M∑

m=1
[sgn(100x+ 2mx0) + sgn(100x− 2mx0)]

y0sgn(100y) +
M∑

m=1
[sgn(100y + 2my0) + sgn(100y − 2my0)]

z0sgn(100z) +
N∑

n=1
[sgn(100z + 2nz0) + sgn(100z − 2nz0)]


. (19)

根据方程得到系统的电路图如图 7所示,图中模块X1, X2, X3, X4为实现T ′ 和U ′′的电路模块. 根据图 7可

得电路状态方程为
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ẋ =
1

R1C1

[
− R8

R4
x− R8

R5
u2 +

R8

R6
y +

R8

R7
u1

]
,

ẏ =
1

R2C2

[
− R9

R10

√
64− 8cTz − R9

R11
y − R9

R12
u1 +

R9

R13

√
64− 8cTu3 +

R9

R14
y +

R9

R15
u2

]
,

ż =
1

R3C3

[
R16

R17

√
64− 8cT

(
x+ y − u1

100
− u2

100

)
+

R16

R18
u3 −

R16

R19
z

]
.

(20)

与系统方程对比可得

C1 = C2 = C3 = 100 nF,

R1 = R2 = R3 = 1000 kΩ,

R4 = R6 = R11 = R14 = 10 kΩ,

R5 = R7 = R12 = R15 = 1000 kΩ,

R8 = 10 kΩ, R9 = R10 = 0.55 kΩ,

R13 = 55 kΩ, R16 = R17 = 0.8 kΩ,

R18 = 300 kΩ, R19 = 3 kΩ.

图 8为实现 2 × 4 网格多涡卷吸引子的T ′和U ′′电

路图. 2 × 4 网格多涡卷吸引子电路仿真如图 9所

示, 可见, 电路仿真与数值仿真相一致. 实际中, 可
修改模块T ′和u′′的电路设计来控制涡卷的数目.

4 改进型多涡卷混沌 -AES混合加密
算法

4.1 加密算法

将混沌技术应用于加密算法中有利于提高加

密系统的安全性能. 文献 [26]将多涡卷混沌加密
技术与AES 加密技术结合在一起, 其加密原理如
图 10所示. 但该文献中对混沌序列的量化方法仅
为简单地将三维数据整合然后对 256取模, 相比于
离散混沌系统, 连续混沌系统的混沌序列的随机性
与复杂性并不是很好 [23], 所以直接将连续混沌系
统的混沌序列简单地应用于加密中不能够充分地

利用混沌系统的良好随机性能, 要得到具有良好
随机性能的序列, 量化算法的设计非常重要 [24]. 在

VCC

x
R1

R8

5
x

u2

u2

R4

R5

y

u1

u1

R6

R7

y

VCC

Y

X7

x

u2

y

u1

T T

z
u3

R2

R9
R10

R11

R12

R13

R14

R15

X2

u2

IO1 IO2
y u2

X1

u1

IO1 IO2
x u1

C1

C2

z

x

y

Y

XT

10 kW

z

u3

R3

R16

R17

R18

R19 T

IO1 IO2
x T

X3

u3

IO1 IO2
z u3

X4
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图 7 多涡卷混沌系统电路图
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(a)

x
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TR TR

1 k�y

u2

(c)
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1 k�
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x

u1

(b)

UR

-0.21 V 

z

u3

(d)

0.21 V 
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UR
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图 8 模块电路图 (a) T ′模块; (b) u1 模块; (c) u2模块; (c) u3模块; (图中 TR1 = UR1 = UR3 = UR4 =

14.28 kΩ, TR2 = 8.27 kΩ, UR2 = 17.85 kΩ, UR5 = 13.60 kΩ)
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图 9 电路仿真图

此, 提出一种新的量化方法对该加密算法进
行改进. 量化算法为: 首先将混沌序列xi 转

化为 IEEE-754标准的 32 bit二进制序列, 记为
{Xj

i |j = 1, 2, · · · , 32},因为连续混沌序列中相邻的
两个数值的变化不是很大, 相关性比较强, 所以为
了得到随机性良好的混沌序列, 舍去 32 bit中的符
号位、指数位的前 4位和尾数位的后 15 位, 即选取
第6位到第17位来生成混沌序列, 处理方法为

Kj
i = Xj+5

i ⊕Xj+9
i ⊕Xj+13

i (1 6 j 6 4), (21)

通过一个混沌数值可以得到 4 bit二进制伪随机序
列, 从而得到一串伪随机序列Kj

i , 每 8 bit一组转
换成0—255的整数序列xj . 通过该算法, 两个混沌
数值xi便能得到一个数值, 原文献中需要三个混沌
数值xi才能得到一个数值, 所以改进量化算法对混
沌序列的利用效率更高. 值得一提的是改进量化算

法也能应用于混沌伪随机序列发生器, 并且该算法
基于 IEEE-754标准, 工程实用性好.

AES

AES

p c d

k

x1 k1

p1 c1 d1

x

图 10 混合加密原理框图

改进混合加密主要步骤为:
1) 利用多涡卷混沌系统, 得到混沌序列xi,

通过改进量化算法得到 0—255之间的整数序列xj ,
由xj 构成的密钥对原始信息p进行加密, c = p⊕x;

2) 利用密钥k对密文 c进行AES加密得到密
文d;

3) 密文d经信道传输, 接收信号d1, d1 = d;
4) 首先对d1进行AES解密, 在解密密钥k1下

得到解密密文 c1;
5) 密文 c1经混沌解密得到原始信息.
通过改进混合加密, 将明文先通过混沌加密,

由于混沌信号具有不可预测性, 之后再进行AES
加密, 密文 c和密文d具有惟一对应性, 但是密文 c

是原始信息 p通过混沌加密得到, 混沌信号具有不
可预测性与随机性, 所以密文d与信息 p没有惟一

对应性, 大大增大了加密的安全性, 克服了AES明
文密文对惟一对应的缺点.
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4.2 加密性能分析

混沌加密效果图如图 11所示. 其中图 11 (d)
为初始值相差 10−5的解密效果图, 可见通过改进
混合加密算法能够正确解密加密图像, 而且若初始
值有很微小的变化都会导致解密失败, 说明该算法
对密钥具有高度的敏感性, 安全性高.

加密前后图像的灰度直方图分布比较如

图 12所示. 可见, 加密前图像呈现出非均匀分
布, 加密后密文空间呈现均匀分布, 可防止统计攻
击, 安全性强. 数字图像中的相邻像素之间不是互
相独立的, 相关性大, 图像加密目标之一便是减小
图像相邻像素的相关性, 主要包括水平像素、垂直
像素和对角像素之间的相关性, 相关性越小, 图像
加密效果越好, 安全性越高. 图 13为水平方向与垂

直方向上原始图像和改进混合加密图像相邻像素

的相关性. 可见, 原始图像像素间的相关性呈现明

显的线性关系, 而改进混合加密图像像素间的相关
性呈现随机的对应关系.

(a)

(c) (d)

(b)

图 11 改进混合加解密效果图 (a) 原图; (b) 加密后的
图; (c) 正确解密图; (d) 错误解密图

0

200

400

600

0 50 100 150 200 250
0

100

200

300

400

0 50 100 150 200 250

(a) (b)

图 12 直方图分布比较 (a) 原图的分布图; (b) 加密后的分布图

为了定量分析其抗统计分析能力, 计算相邻像
素的相关系数ρxy, 其表达式为

ρxy =
cov(x, y)√
D(x)D(y)

, (22)

其中

D(x) =
1

N

N∑
i=1

(xi − E(x))2,

cov(x, y) = 1

N

N∑
i=1

(xi − E(x))(yj − E(y)),

E(x) =
1

N

N∑
i=1

xi.

相关系数ρxy表征两个相邻像素之间的相关性, 相
关系数越大, 相关性越强. 以网格 8 × 4涡卷为例,

计算相邻像素之间的相关系数如表 1所示, 可见改
进混沌加密的水平相邻像素和垂直相邻像素的相

关系数比原文献中提出的混沌加密算法计算出来

的相关系数要低一个数量级, 说明通过改进之后混
沌序列的随机性更好. 改进混合加密后水平相邻像
素的相关系数比AES加密的低一个数量级, 比改
进混沌加密的要低两个数量级, 垂直相邻像素和对
角相邻像素的相关系数与AES加密和改进混沌加
密的相关系数处于同一个数量级, 可见改进混合加
密后的效果比单独加密要好. 表 2为不同涡卷数目

的改进混合加密相关性比较, 可见, 网格多涡卷混
沌系统的加密效果要比单方向多涡卷混沌系统的

加密效果好.
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图 13 相邻像素相关性 (a) 原始图像水平方向; (b) 改进混合加密图像水平方向; (c) 原始图像垂直方向; (d) 改
进混合加密图像垂直方向

表 1 相邻像素的相关性比较

像素关系 原始图 原混沌加密 改进混沌加密 AES加密 改进混合加密

水平 0.9416 0.2100 0.0470 0.0019 −0.0004

垂直 0.9659 −0.0145 0.0034 0.0024 0.0079

对角 0.9237 −0.0072 0.0075 0.0019 0.0044

表 2 改进混合加密后的相关性比较

涡卷系统 水平相邻 垂直相邻 对角相邻

2涡卷 0.0057 0.0061 0.0031
4涡卷 0.0059 0.0031 −0.0022

6涡卷 −0.0051 −0.0003 0.0028
8涡卷 −0.0011 0.0095 0.0048

2× 4涡卷 0.0018 0.0016 0.0067
4× 4涡卷 −0.0045 0.0010 0.0005
6× 4涡卷 −0.0059 0.0001 0.0008
8× 4涡卷 0.0004 0.0079 0.0044

5 结 论

采用理论分析和仿真方法, 研究了基于简化
Lorenz系统的多涡卷混沌吸引子设计问题, 并将其
应用于混沌图像加密中. 得到如下结论: 1) 通过设
计合适的控制器, 得到了多涡卷混沌吸引子; 2) 多

涡卷混沌系统具有丰富的动力学行为; 3) 数值仿真
与电路仿真结果一致, 表明了多涡卷吸引子设计的
正确性和物理可实现性; 4) 改进的混合加密算法的
加密效果比原算法和单一加密算法的加密效果好;
基于网格多涡卷混沌系统的加密效果比基于单方

向多涡卷混沌系统的加密效果优.
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Design and application of multi-scroll chaotic attractors
based on simplified Lorenz system∗
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Abstract
Two linear systems are obtained by employing linearization technique in a simplified Lorenz system, and a two-scroll

chaotic attractor is generated via the control method. Multi-scroll chaotic attractors are generated by extending the
saddle-focus equilibrium points with index 2. Dynamic characteristics of the multi-scroll chaotic system are analyzed by
observing the phase diagrams, bifurcation diagrams, Poincaré sections and calculating the largest Lyapunov exponent. A
circuit for the multi-scroll attractor is designed and simulated. The numerical simulation result and the circuit simulation
result are consistent with each other. To apply the multi-scroll chaotic systems to image encryption, an improved hybrid
encryption algorithm is designed based on the multi-scroll chaotic system and advanced encryption standard (AES), and
its encryption performances are analyzed. The results show that the improved hybrid encryption has a higher security.
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