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基于不同介质间量子密钥分发的研究∗
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文章主要解决了偏振编码的光子在不同介质间进行量子密钥分发的问题, 定量地分析了光子不同分量的
不同透过率引起的误码率问题, 并实际分析了空气 -水介质间量子密钥分发引起的误码率. 进一步给出了可以
消除这种非理想BB84协议的单光子补偿方案, 以及可以采用更加鲁棒、实用性的抗界面非幺正噪声的双光子
编码方案, 从而为未来实现全地域广域量子通信迈出了重要的一步.
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1 引 言

量子密钥分发 [1,2]作为量子信息学科最有可

能走向实用化的一个领域, 它的目的是在遥远的
两地 (Alice和Bob)共享一组绝对安全的密钥. 和
传统的保密技术相比, 其最大的优势是由量子力
学基本原理保证的安全性, 因此量子密钥分发从出
现伊始就成为人们研究的热点. 从最初的理想的
BB84协议 [1]提出以来, 不管在理论上还是在实验
上, 量子密钥分发都取得了很大的进展 [2−11]. 量
子密钥分发的研究最主要集中于安全性 [12−15]和

分发距离的扩展 [7−10,16−18]两方面, 最近的研究成
果 [19,20]表明量子密钥分发已经接近于大规模实用

化的阶段, 而且通过有效的高损耗模拟信道 [21], 未
来也将实现空间上的星地量子通信. 但是目前针
对量子密钥分发的研究, 基本上都是基于均匀或类
似于均匀介质中的, 或者在光纤中或者在自由空间
大气条件下, 而基于不同介质间的量子密钥分发的
研究目前还比较少. 在量子密钥分发实用化的过
程中, 免不了会有不同介质之间量子密钥分发的问
题, 例如水上舰船或者飞机卫星和水下的潜艇之间
穿透不同介质的量子密钥分发. 一个重要且绕不过

去的问题是要考虑空气 -水界面这种不同介质界面
上对光子偏振的影响, 从而导致对于整个量子密钥
分发过程的影响.

本文主要讨论了不同介质间的量子密钥分发

过程, 考虑了水 -空气界面对光偏振编码的影响. 由
于光子偏振态在空气中或是在水中都相对稳定, 可
以用光子的偏振自由度来进行编码. 当采用理想的
BB84 协议进行不同介质间的量子密钥分发时, 因
不同的偏振光在不同介质界面上, 透射率会随着入
射角变化, 从而影响光子的偏振产生误码, 使最终
成码率下降. 本文第 2部分定量地计算了不同介质
界面的影响; 第 3部分提出了单光子补偿方案可以
消除这种影响; 另外, 还提出了一种基于消相干子
空间的抗界面非幺正噪声的双光子编码方案, 这种
方案可以完全避免这类影响; 随后, 给出了基于这
一理论的可行的实验方案.

2 理论分析

首先考虑在不同介质间光子传播的情况, 如
光在不同介质中传播时, 在介质表面会发生反射
和折射, 如图 1所示. 有波矢量k的光从折射率为
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n1的介质中以角度 θ1入射到折射率为n2的介质

中, 经反射和折射, 其中折射角为 θ2, 根据菲涅耳公
式 [22], 可以分别求得其p分量和 s分量的反射率和

透射率 rp, tp和 rs, ts.
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图 1 光子传输示意图

设光的 p分量和 s分量的振幅透射率分别为 tp

和 ts, 即有

tp =
2 sin θ2 cos θ1

sin(θ1 + θ2) cos(θ1 − θ2)
, (1)

ts =
2 sin θ2 cos θ1
sin(θ1 + θ2)

, (2)

又有

n2

n1
=

sin θ1
sin θ2

. (3)

根据 (1)、(2)、(3)式, s分量和 p分量的振幅透射率

比值 r有:

r =
ts
tp

= cos θ1

√
1−

(
n1 sin θ1

n2

)2

+ sin θ1
n1 sin θ1

n2
. (4)

当 θ1 = 0◦时, r = 1即 ts = tp, 0◦ < θ1 < 90◦

时, 0 < ts < tp. 在上述折射光路中不存在位相的
变化, 将具有确定偏振的光子态投影至 s和 p这两

个方向α|p > +β|s > (αβ为复数), 则其透射后光
子态为αtp|p > +βts|s > (未归一化), 由上可知,
一般情形下, 两分量的透射率不一致 tp ̸= ts, 对于
αβ ̸= 0的光子, 其偏振态将发生改变.

如考虑最简单的情形, 我们选择BB84协议中
的 4个编码态为 |p >, |s >, (|p > +|s >)/

√
2和

(|p > −|s >)/
√
2 (对应BB84协议中的H、V、+、−

四态). 这样, 经过不同介质分界面后, 后两者的状
态会变为

(tp|p > +ts|s >)

/√
t2p + t2s,

(tp|p > −ts|s >)

/√
t2p + t2s,

容易看出, 这一变换是非幺正的变换, 且会导致误
码率上升, 这种变换是无法用普通的波片或者调
制晶体 [23]补偿, 从而最终影响成码率和安全传输
距离.

在理想条件下, 对于两对正交基矢变换前后,
态改变引起的误码率可以由下面计算式得到: 对于
一组正交基矢 |a >, |b >的基矢误码率应该为

qab

=
(⟨a|b′⟩)2 + (⟨b|a′⟩)2

(⟨a|a′⟩)2 + (⟨b|b′⟩)2 + (⟨a|b′⟩)2 + (⟨b|a′⟩)2
,

其中, |a′ >, |b′ >分别表示 |a >, |b >透射后的偏

振态.
由此得到 |p >, |s >基矢条件下, 态不发生

变化, 其误码率不发生变化, 可选为 0; 而对于
(|p > +|s >)/

√
2和 (|p > −|s >)/

√
2基矢下, 非

幺正变换引起的误码率 q±变化为

q± =
(tp − ts)

2

2(t2p + t2s)
. (5)

由此可见, 该基矢条件下误码率与两分量的透
射率相关, 由于透射率大于 0, 误码率才会有意义,
故不考虑全反射的情形, 即 tp > 0, ts > 0. 一般来
说, tp > ts > 0, 联立 (4)式, 我们可以得到

q± =
(1− r)2

2(1 + r2)
. (6)

当取 0◦ < θ1 < 90◦, 根据 (6)式可得到,
(|p > +|s >)/

√
2和 (|p > −|s >)/

√
2基矢下误

码率 q±和两分量透射率比值 r的关系如图 2所示.
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图 2 误码率 q±与 r的关系曲线

由图 2可见, 当比值大于 0.7时, 误码率较小,
低于 2%; 而当比值小于 0.5时, 误码率上升较快.
当比值趋于 0时, 对于发射任意偏振态光子, 透过
的光的偏振趋于 |p >或 |s > 态, 误码率自然趋于
50%.
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对于一般的BB84协议的量子密钥分发系统,
其安全成码率R可写成:

R = 1−H2(qb)−H2(qp), (7)

qb, qp分别对应同一测量基矢下的比特误码率和相
位误码率, H2(qb)和H2(qp)表示二元香农熵函数.
这里考虑比特误码率基本不发生变化, 理想条件下
取为 0, 相位误码由 (6)式可得到, 即可简单得到最
终成码率与透过率比值 r之间的关系, 如图 3 所示.
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R

图 3 最终成码率与 r的关系曲线

3 实验方案及模型

3.1 光在空气 -水介质之间传输

根据上述分析结果, 由 (4),(6)式, 对于光从空
气进入水中和从水中进入空气两种情形, 分别分
析如下 (空气和水的折射率分别取为: nair = 1,
nwater = 1.33), 如图 4所示.

其中, 两种情形的布鲁斯特角分别为: θB =

53.1◦和 θ′B = 36.9◦. 后者由于光子是从高折射率
介质进入低折射率介质中, 当入射角 θi大于临界角

θc (θi > θc = 48.8◦)时, 会发生全反射, 此时, 光子
将无法进入穿过介质面. 我们发现这种情况下, 两
透射率较为接近, 比值较接近于 1. 当从空气入射
水面时, 在入射角大于 75◦ 时, 误码率开始增加较
快；而从水进入空气时, 在非常接近于全反射临界
角时, 误码率也开始迅速增加. 图 4中Tp, Ts表示

透射光p和 s分量的能流透射率 [22].

3.2 解决方案

3.2.1 单光子补偿方案

由上述推理可见, 对于原始的偏振编码的
BB84协议量子密钥分发, 一般偏振态在传输过
程中会发生改变, 使得原本正交的一组基矢不

再正交, 产生误码率, 从而带来安全隐患. 为利
用理想条件下BB84协议方案, 我们在进行不同
介质间量子密钥分发时, 可以补偿使得发射的
四态为 |p >, |s >, (ts|p > +tp|s >)

/√
t2p + t2s,

(ts|p > −tp|s >)

/√
t2p + t2s一组正交态和一组非

正交态, 则经过界面折射之后, 四态分别变为 |p >,
|s >, (|p > +|s >)/

√
2 和 (|p > −|s >)/

√
2两组正

交态, 从而在进行两对正交基矢探测时, 不会因为
界面而引入误码, 从而遵照理想BB84协议方案计
算最终成码.
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图 4 (网刊彩色) r和误码率 q±与入射角 θ1的关系

另外, 我们也可以通过在接收端加以衰减补偿
的方式使得编码的四态满足BB84协议中的要求,
如在通道效率一定的情况下, 可以考虑在接收端进
行针对性的补偿, 根据不同透射率, 使信号光在接
收端再通过一套器件, 该套器件对于 |p >, |s >的

透过率分别为: r, 1.

3.2.2 双光子抗噪声方案

我们可以通过简单的单光子补偿方案来消除

介质界面不同透射率的影响, 但在实际操作中, 因
补偿系数会随着光的入射角度和介质的折射率变

化而变化, 所以当界面存在波动或者光入射发生波
动时, 需要实时的动态系统来进行单光子的补偿,
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在某种程度上给系统带来了一定的复杂性. 为了抵
抗介质界面对光子偏振的非幺正影响, 我们可以选
择双光子态作为编码态, 选择双量子比特的子空间
S = {|sp >, |ps >} 作为编码空间. 对应于原始的
BB84方案, 令 |H >→ |sp >, |V >→ |ps >, 类似
消相干子空间抗噪声方案 [24,25], 我们可以让Alice
随机在以下 4个双量子比特态中选择 1个, 发送至
Bob: |sp >, |ps >, Φ± = (|sp > ±|ps >)/

√
2.

则对于不同介质带来的联合噪声T , 有:

T⊗2|ps > = T p|p > ⊗T s|s >

= tpts|ps >, ∝ |ps >,

T⊗2|sp > = T s|s > ⊗T p|p >

= tpts|sp >, ∝ |sp >,

T⊗2Φ± = (T pT s|sp > ±T pT s|ps >)/
√
2

= tptsΦ±, ∝ Φ±.

可见, 此双光子编码经过不同介质界面的影响
后, 不会改变编码态本身, 只会受到双光子传输效
率的影响, 效率为 η = TpTs, 所以这是一种能很好
地抗界面非幺正噪声的量子密钥分发方案. 而且,
值得注意的是, 在真实环境下, 介质间的入射角往
往会发生变化 (如海浪、潮汐等), 这种方案还能实
时抑制变化角度对偏振误码的影响.

3.2.3 双光子实验模型

利用现有实验技术和理论分析, 我们可以进行
相应的双光子编码抗界面噪声实验, 实验装置示意
图见图 5 .

405 nm 22.5O

22.5O

图 5 抗界面非幺正噪声的双光子编码实验示意图

在图 5中, 可以采用两个泡克尔斯盒偏振调制,
通过不简并的参量光产生如前文中所述四种编码

形式的双光子态, 经过噪声通道, 采用被动基矢选
择进行符合测量, 最后通过误码率证明此双光子
编码可以实现基于消相干子空间的抗界面非幺正

噪声.

4 结论与展望

我们主要考虑了在不同介质间进行基于光子

偏振编码的BB84协议的量子密钥分发方案. 通过
定量分析误码率与不同光分量透过率比值之间的

关系, 以及不同光入射角与透过率比值的关系, 计
算了不同介质间、不同入射角度下量子密钥分发的

相关问题. 在此基础上, 我们还给出了利用理想
BB84协议时的单光子补偿方案和基于消相干子空
间的抗界面非幺正噪声的双光子编码方案. 我们的
方案将有力推动未来实现海陆空一体化广域量子

通信的技术发展, 从而使量子通信技术能更快、更

好地登上实用化的巅峰.
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Abstract
This paper mainly solves the photon polarization encoding problem of quantum key distribution (QKD) between

different media. The influence of the transmission rate of different photon component on quantum bit error rate (QBER)
has been quantitatively analyzed, with a practical analysis of QBER of QKD between air and water. Furthermore, we
have put forward a single-photon compensation scheme for eliminating such non-ideal BB84 protocol, as well as a more
robust and practical dual-photon encoding scheme to offset such interfacial non-unitary noise. This takes an important
step towards the air-sea-ground wide area quantum communication in the future.
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