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基于有限资源提升网络可生存性的拓扑重构方法∗
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给定网络拓扑结构和有限添加边资源, 如何优化配置添加边使重构后的网络拓扑结构具有最优可生存性
是非常有价值的研究问题. 本文首先明确网络可生存性的量化评估指标, 以移除节点后网络结构的鲁棒性和
有效性为优化目标, 提出网络拓扑重构优化问题的建模与分析方法. 同时在给定资源代价的约束下, 为实现
添加边资源配置效率的最大化, 提出优先配置节点加强保护圈的启发式算法. 仿真实验表明, 该算法在有限
资源约束的随机局部故障和选择性攻击环境中, 能兼顾改善网络鲁棒性和传输效率, 有效提升网络结构的可
生存性.
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1 引 言

网络信息基础设施像交通运输、电力设施等一

样已成为国家基础设施, 但在运行中经常会受到干
扰或破坏, 造成基础设施的可用性和生存性出现问
题. 因此, 网络信息基础设施适应环境变化、抵御
攻击破坏的可生存能力, 已逐步成为人们关注的焦
点. 特别是, 突发公共事件的快速反应和应急处置
对网络基础设施安全性和可靠性提出了更高要求,
也成为公共安全领域研究的重要课题. 网络遭遇故
障或攻击相当于从网络中移除节点和边, 这通常会
影响网络传输和网络中节点间的连接程度, 甚至导
致本来连通的网络不再连通. 仅考虑反映网络传输
性能的效率指标或反映网络连通情况的鲁棒性指

标, 并不能全面反映网络性能的变化. 例如, 星型
集中式网络结构具有较小的平均路径长度, 但中心
节点的移除会使整个网络崩溃; 无标度 (scale-free)
网络结构从平均路径长度和对随机故障具有鲁棒

性的角度来看是比较高效的, 但面对高度值节点的
选择性攻击, 网络就会显得异常脆弱 [1].

改造原有网络结构提升网络可生存性的方法

很多 [2−12], 其中, 基于添加边的网络拓扑重构方
法受到很多关注 [2−9]. 基于节点度信息的添加边
方法, 因为算法实现简单, 在现有添加边方法中应
用广泛 [2−4,6]. 文献 [2]讨论了随机添加边 (random
addition, RA)和最低度优先添加边 (lowest degree
preference addition, LDP)方法, 文献 [3]中仿真实
验结果表明LDP方法能显著提升无标度网络在选
择性攻击下的鲁棒性, 文献 [4]提出了一种依概率
优先添加边 (degree probability preference, DPP)
方法. 文献 [5]探讨了通过添加最少数目的边最大
化代数连通度的拓扑重构方案, 提到了随机且最
低度优先添加边 (random and lowest degree pref-
erence addition, RLP)方法. 与RLP方法类似, 文
献 [6]中提到了随机且最高度优先添加边 (random
and highest degree preference addition, RHP)方
法. 为兼顾改善网络鲁棒性和有效性, 同时考虑到
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获取节点度信息的简单特点, 文献 [7]中提到了一
种基于节点度适应性的优先添加边 (degree-fitness
based preference addition, DFP)方法. 对现有这
些基于添加边的拓扑重构方法进行分析, 文献 [2,
3, 5, 6]侧重于改善网络结构的鲁棒性, 并没有考虑
对网络传输效率的优化; 文献 [2—4, 6, 8]在添加边
改造网络结构的过程中, 并没有考虑资源/成本的
约束, 这与现实不符. 总体来说, 现有添加边方法
在动态网络环境中提升网络可生存性的能力有限.
因此, 在有限资源约束下, 兼顾网络鲁棒性和有效
性, 提升网络可生存性的拓扑重构方法研究仍是非
常具有挑战性的课题.

本文提出基于有限添加边的网络拓扑重

构 (network topology reconfiguration with limited
link addition, NTRLA)优化问题,与静态网络中通
过添加有限数目的边使网络直径相对最小的添加

边问题 [13]不同. NTRLA优化问题考虑在动态网
络环境下, 如何配置有限添加边以改造原有网络拓
扑结构, 使重构后的网络结构具有兼顾网络鲁棒性
和有效性的最优可生存性. 在文献 [13]中, Schoone
等已证明添加边问题是NPC 问题, 该问题的研究
结果将为我们NTRLA优化问题的研究提供借鉴.
为实现NTRLA优化问题的近似求解, 我们研究兼
顾改善网络鲁棒性和有效性的近似最优算法. 在
WDM网状光网络中引入了p-Cycles 法 [14], 其中
节点环绕p-Cycles可保护所有圈上边、跨接边、所
环绕的特定节点和通过特定节点的双向流. 但有
限资源约束下, 配置节点环绕p-Cycles仍存在着资
源需求量大 (其结构特点决定仅适用于网状、格状
等稠密网络)和保护能力有限 (仅能实现对环绕节
点的有效保护, 但对于多个节点同时失效却无能为
力)的问题. 而本文提出的节点保护圈结构可配置
到任意网络拓扑结构, 特别是, 节点加强保护圈不
仅能有效保护单个节点失效, 也能有效保护局部多
个节点同时失效.

本文创新性的工作体现在: 1)为有效保护单
个和多个相邻节点同时失效, 提出节点保护圈
(node-protecting cycles, 简称 np-cycles)和节点加
强保护圈 (enhanced np-cycles, 简称 enp-cycles)结
构. 2)鉴于NTRLA问题是一个NP-hard问题, 为
更有效地求解该问题, 设计一种联合考虑网络鲁
棒性、传输有效性和资源共享的优化配置节点加强

保护圈 (preferential configuration enhanced node-
protecting cycles, PCNC)的启发式算法.

2 网络拓扑重构模型

2.1 量化评估指标

可生存的网络拓扑结构评价涉及到网络的连

通鲁棒性和传输有效性, 单独用某一方面指标来度
量都是不完备的 [15−20]. 本文提出一种联合考虑网
络结构鲁棒性、传输有效性以及网络环境变化的网

络可生存性指标, 以此来刻画节点移除对网络传输
效率和网络连通性的影响, 从而反映网络拓扑结构
适应环境变化的生存能力.

假设G = (V,E)是由 |V | = n个节点和 |E| =
um条边组成的网络图. 图G中wij表示节点 i和

j之间边权的值, wij = ∞表示节点 i与 j不相邻.
网络中边权用来表示节点之间信息流通的难易程

度, 数值越小, 信息流通越容易, 网络传输效率越
高 [15]. 节点距离是指两节点之间所有路径边权之
和最小值, 用d表示. 如果节点 i和 j之间不存在路

径, 则d(i, j) = ∞. 当网络为无权网络时, d表示两
节点之间最短路径上的边数. 本文中, 网络有效性
指标ηE定义为

ηE =
1

n(n− 1)

∑
i ̸=j∈G

1

d(i, j)
, (1)

其中, d(i, j) = min
{∑

ij

wij

}
, 对 d(i, j)取倒数避

免了节点对在不连通网络中节点距离为∞的情况.
本文中定义移除节点 k的网络鲁棒性指标

ηR
k 为

ηR
k =

1

(n− 1)(n− 2)

∑
j ̸=i∈Gk

rij , (2)

其中, Gk表示在G中移除节点k后的网络子图, rij
表示图Gk中节点 i和 j的连通参数, 若节点 i到 j

一步可达, rij = 1, 否则, rij = 0. 则给定网络图G

的网络鲁棒性指标 ηR可定义为

ηR =
∑
k∈G

pk · ηR
k , (3)

其中, pk表示节点k被移除的概率, 令 pk = 1/n表

示随机故障, 即在图G中移除任意节点的概率是相

同的. 在选择性攻击中, 节点度值越大其被移除的
概率也就越大. 网络鲁棒性指标可刻画出不同攻击
方式下, 网络整体连通性受到的破坏情况, 克服了
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常用的最大连通子图指标不能描述剩余网络结构

连通状况的特点 [16].
动态网络环境中, 网络结构是变化的, 网络可

生存性指标应具有动态性 [17,18]. 本文中联合考虑
网络鲁棒性、传输有效性以及网络环境变化的网络

可生存性指标定义为

Γ = α · ηR + (1− α) · ηE, (4)

其中, α为权重系数, 受网络环境变化影响, 取值范
围 [0, 1]. 当α = 0时, 表示网络生存追求最高网络
传输效率而不考虑网络鲁棒性; 当α = 1时, 表示
网络生存完全依赖于网络鲁棒性而不考虑网络传

输效率的影响. 对于其他α取值, 表明网络适应环
境的可生存能力不仅依赖于网络鲁棒性也依赖于

网络传输效率. 网络可生存性指标通过调整α取值

来均衡网络生存对网络鲁棒性和网络有效性的依

赖, 适应动态网络环境变化进而对网络可生存性进
行评估.

2.2 问题建模

本文提出的NTRLA优化问题可形式化描述
为: 给定网络拓扑图G(V,E)和正整数 q, 如何合理
配置有限添加边集E′(|E′| 6 q, E′ ∩ E = ∅), 使得
重构后的图G′ (V,E ∪E′)具有最优网络可生存性.
其中, 网络可生存性用指标Γ来衡量, 即使Γ (G′)

有最大值.
在有限添加边资源约束下, 建模NTRLA优化

问题

Max Γ (G′(V,E ∪ E′)),

s.t. E′ = {(u1, v1) , (u2, v2) , · · · , (uq, vq)} ,

ui, vi ∈ V, ui ̸= vi, (ui, vi) /∈ E, i ∈ [1, q] ,

其中, 可生存性指标Γ (0 < Γ 6 1)量化刻画了节

点移除对网络连通鲁棒性和传输有效性的影响, 反
映网络系统维持网络功能、适应环境变化的能力.

下面通过一简单示例来描述NTRLA问题.
如图 1所示, E′ = {(1, 6), (1, 7), (1, 8), (2, 9), (3, 9),
(4, 6), · · · }表示可利用的添加边集. 从图 1 (a) 中看
出, 移除节点 5或 7会使得图不连通, 而在图 1 (b)
中通过添加一条边 (2, 9) ∈ E′之后, 节点 5或 7的
移除不再会使图 1 (a)不连通, 并且移除任意单个
节点对图中其他节点距离影响也不再明显. 相比于
其他添加边方法, 优先添加边 (2, 9)既不会改变图

中节点度的最大值, 也能最大程度地改善单个节点
和局部相邻多个节点移除情况下的网络可生存性.
图 1展示了仅通过添加一条边 (q = 1)优化给定网
络拓扑图的示例.
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图 1 添加一条边优化网络拓扑结构图的示例 (a)初始
图; (b) 一条合适的添加边

2.3 节点加强保护圈结构

针对节点移除对网络连通性和传输效率的影

响, 本文提出节点保护圈和节点加强保护圈结构.
在网络图G(V,E)中, Bk表示节点k的邻居节点集,
即Bk = {u|(u, k) ∈ E}. 下面给出节点保护圈和加
强节点保护圈的相关定义.

定义1 节点保护圈, 圈xk被称为节点k的保

护圈是指节点k和它的邻节点u, v(u, v ∈ Bk)都在
圈xk上, 那么当节点k被移除时, 其邻节点u, v之

间就存在一条不经过该节点的相连路径.
定义2 圈阶数 (np-cycles order, CO), 圈xk

的阶数定义为CO(xk) =
∑

u∈Bk

εuxk ,
其中, εuxk

表示

节点k的邻节点u是否在保护圈xk上, 如果节点u

在保护圈xk上, 则 εuxk
= 1, 否则 εuxk

= 0.
当统计圈xk阶数时, 如果节点k的邻节点u在

圈xk上出现不止一次, 则计算CO(xk)指标时只统

计一次. 节点k的保护圈xk称为合格节点保护圈,
当且仅当圈xk阶数为 |Bk|, 即CO(xk) = |Bk|.

定义3 圈效率 (np-cycles efficiency, CE), 圈
xk的效率定义为CE(xk) =

∑
u∈Bk

εuxk
/Lxk

, 其中,

Lxk
表示保护圈xk的长度, 即xk上含有边的数目.
上述效率最高的合格节点保护圈仅能有效保

护单个节点, 使该节点在被移除时对网络连通性和
传输效率没有影响; 但对于节点和其邻节点同时被
移除, 即多个节点同时失效的情况却无能为力. 为
实现相邻多个节点同时失效的有效保护, 可进一
步定义节点加强保护圈 (enhanced node-protecting
cycles, 简称 enp-cycles), 使其不仅能够有效保护单
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个节点失效, 也能有效保护多个相邻节点的同时
失效.

定义4 节点加强保护圈, 圈xk被称为节点加

强保护圈, 当且仅当xk上节点 k的任意邻节点对

u, v之间都存在一条不经过节点k和其他邻节点的

路径.
定义5 最优节点保护圈 (local optimum np-

cycles), 圈xk被称为最优节点保护圈, 当且仅当xk

是节点加强保护圈, 并且满足节点k的任意邻节点

对之间都通过直接边相连.
图 2描述了图 1中存在最优节点保护圈的示

例. 在图 2 (a)中, 节点 2和 6的最优节点保护圈如
蓝色和桔色粗线所示, 图 2 (b)中节点 3和 4的最优
节点保护圈如图所示, 其中加粗线为节点 3和 4的
最优节点保护圈的重叠部分. 最优节点保护圈不仅
能有效保护单个节点失效, 而且对于局部相邻多个
节点的同时失效也能起到保护作用. 此外, 最优节
点保护圈还能使网络上流经该保护节点的数据流

都可以被其邻节点的跨接链路保护.
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图 2 最优节点保护圈示例 (a)包含 3个节点; (b)包含
4个节点

定理1 网络可生存性指标Γ (G)会随着图G

中节点保护圈阶数的增加而单调增加.
证明 令xki是图G(V,E)中节点k的保护圈,

其阶数CO(xki
) = r, 表明xki

上含有 r个k的邻节

点. 假设存在节点 b和u, 节点 b是k的邻节点, 即
b ∈ Bk, 则有dG(k, b) = 1(即在图G中, 节点k和

b之间的最短路径长度为 1). 节点u和k是可达的,
并且节点u和 b 之间不存在不经过节点k其他最短

路径, 令dG(u, b) = dG(u, k) + 1(其中, 节点u可以

是k的邻居节点). 因此, 对于节点 b来说, 如果其只
与节点k相连, 则dGk

(v, b) = ∞, ∀v ∈ V − {k}.
令 ℓ /∈ E是一条添加边, 使得生成图

G′ (V,E ∪ {ℓ}) 在圈xki
基础上配置一个新的含有

节点 b的圈xki+1 . 因此, 在图G′中存在一个用于保

护节点k阶数为 r + 1(CO(xki+1
) = r + 1)的节点

保护圈, 它含有 r + 1个k的邻节点. 为证明定理 1,
必须要说明Γ (G) 6 Γ (G′)成立.

在图G′中, 因为节点u和 b之间存在一条不经

过节点k的路径, 所以dG′
k
(u, b) 6 dGk

(v, b) = ∞,
∀u ∈ V − {k}成立. 根据可生存性指标定义,
Γ (G) 6 Γ (G′)成立.

综上所述, 定理1成立.
定理2 若网络拓扑图G中, 任意节点都至少

有一个合格节点保护圈, 则G是2-连通图.
证明 若图G中任意节点都有一个合格节点

保护圈, 据合格节点保护圈的定义可知, G中的每
一节点都和它所有的邻居节点共圈. 也就是说, G
中任 2个节点共圈. 根据k连通图性质, 图G是k

连通图当且仅当G 中任k个节点共圈. 可知定理 2
成立.

定理3 若网络拓扑图G中, 任意节点都具有
最优节点保护圈, 则G是完全图.

证明 根据最优节点保护圈的定义可知定理 3
成立.

3 网络拓扑重构算法

3.1 基本思想

为求解NTRLA优化问题, 本文提出优先配
置节点加强保护圈 (preferential configuration en-
hanced node-protecting cycles, PCNC)的拓扑重
构方法. PCNC方法的基本思想是通过添加边贡献
率指标优先地选择高贡献率的添加边以配置有效

地节点加强保护圈以保护网络中更多的节点和边,
使网络在移除节点和边的情况下能维持网络功能

的鲁棒性和有效性.
在PCNC方法实现过程中, 选择添加边以优化

配置节点保护圈有三方面的重构目标. 其一, 改善
网络在随机故障和选择性攻击情况下的网络鲁棒

性; 其二, 通过缩短网络中节点之间通信距离改善
网络传输效率; 其三, 降低网络资源成本. 为实现
这些目标, PCNC方法实现过程的基本思路如下:

1)改善网络鲁棒性
鉴于选择性攻击中, 高度值节点及连接边容易

成为目标对象, 而低度值节点及连接边更容易生存
下来, 在PCNC方法实现中, 我们更倾向于优先添
加那些连接低度节点的边. 此外, 在低度值节点之
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间添加边也能有效地改善网络中度分布的不均匀

性, 进而改善网络鲁棒性.
2)改善网络传输效率
基于网络中节点之间信息总是沿着最短路径

来传播, 我们选择配置具有高效率的节点加强保护
圈. 节点加强保护圈效率越高, 其被保护节点的邻
居节点之间的传输路径越短, 也就意味着节点加强
保护圈的能力越强.

3)降低网络资源成本
在资源有限情况下, 通过资源共享可提高重构

过程中添加边资源的利用率. 定义添加边贡献率指
标来衡量哪些边能被更多的节点加强保护圈所包

含并共享, 具有高的资源利用率.

3.2 添加边贡献率指标

给定网络拓扑图G (V,E)和添加边集E′. 其
中, k ∈ V , 用 vk表示节点k的权值, 用于衡量移除
节点k对网络性能的影响. 为简化问题, 在本文中
所有节点权值是相同的. 定义添加边 ℓ ∈ E′的贡献

率指标为Ctr(ℓ), 用于衡量边 ℓ对于配置有效保护

圈的贡献价值, 即体现对含有边 ℓ的保护圈性能提

高所贡献的价值.

Ctr(ℓ) =
∑
k∈V

vk ·W (πℓ
k), (5)

其中, πℓ
k表示含有边 ℓ用于保护节点k的保护圈集

合; W (πℓ
k)表示含有边 ℓ用于保护节点k的保护圈

上边的总权值, 其具体定义如下:

W (πℓ
k) =

∑
i∈{1,2,··· ,|πℓ

k|}

∑
e∈πℓ

ki

we, (6)

其中,
∣∣πℓ

k

∣∣表示集合πℓ
k中含有保护圈的数目,∑

e∈πℓ
ki

we表示在保护圈πℓ
ki

∈ πℓ
k上所有边权的累

加和.
添加边贡献率指标的定义表明, 添加边贡献率

指标越高, 该添加边对优化配置节点加强保护圈的
贡献价值越多. 因此, 可基于 (5)式定义优先选择
添加边的概率, Ctr(ℓ)/c(ℓ)指标能反映优化配置节
点加强保护圈的添加的边优先权顺序.

3.3 模型构造

为实现节点加强保护圈的优化配置, 根据添加
边贡献率指标建立基于PCNC方法的NTRLA优

化问题模型,

Max
∑
ℓ∈E′

Ctr(ℓ)

c(ℓ)
, (7)

s.t.
∑
ℓ∈E′

c(ℓ) 6 C0, (8)

其中, c(ℓ)表示选择添加的边 ℓ的代价, Ctr(ℓ)/c(ℓ)
表示优化配置边 ℓ的贡献效率, C0是给定的添加边

约束.
基于PCNC方法的NTRLA优化问题模型形

式化地描述了在确保添加边总代价满足给定资源

约束条件下, 为最大化添加边资源贡献效率, 应优
先选择添加边贡献率大并且添加边资源代价小的

连接边.

3.4 PCNC算法

PCNC算法建立在基于PCNC方法的NTR-
LA优化问题模型基础上, 同时考虑了基于局部节
点度信息的添加边方法的简单性和高效性.

一般来说, 网络拓扑图中节点度小于 2的节点
处于网络边缘, 移除这些节点对网络功能影响不明
显. 因此, 在PCNC算法实现过程中不考虑配置节
点度小于 2的那些节点的加强保护圈. 此外, 在算
法实现中需要明确可利用添加边的资源集、添加边

的代价以及计算添加边贡献率指标过程中用到的

相关参数等.
PCNC算法基本步骤如下:
步骤1 首先, 在图G (V,E)中添加所有可利

用的边集E′(E′ ∩ E = ∅), 形成扩展图G′(V,E +

E′), 生成图G′有可能是完全图. 图G′中任一条边

e ∈ E ∪E′都赋有一定的权值表示该边结构属性或

负载情况. 在本文PCNC算法实现中, 边权的值定
义为

we =

0, e ∈ E,

weight(e), e ∈ E′,

其中, weight(e)是权值函数, 定义为直接边连接的
两节点的度平均值倒数.

步骤2 在图G中为保护节点集中的每个节

点寻找局部的加强节点保护圈. 搜索算法首先从每
个保护节点出发, 以此寻找该节点的邻节点间的最
小权重路径, 次小权重路径, · · · · · · , 然后将他各个
邻节点间的路径顺次连接, 再与保护节点连起来构
成保护该节点的加强保护圈集.
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步骤3 计算添加的边 ℓ ∈ E′的贡献率指标

Ctr(ℓ). 由于在步骤 2)中, 节点k的加强保护圈不

惟一并且含有添加的边 ℓ ∈ E′不尽相同, 因此为了
让有限添加边的利用率最大, 利用添加边贡献率指
标衡量添加边对网络中需保护节点的加强保护圈

构成的贡献价值.
步骤4 根据添加边贡献率指标值的高低, 优

先选择高贡献率的可利用添加边配置节点加强

保护圈以提高网络鲁棒性和有效性. 在一个具有
n个节点um条边的网络拓扑图中添加一条边有(
n

2

)
− um 中不同的方式. 对于更大的网络拓扑

图, 特别是稀疏图来说, 假设添加 q 条边, 则添加边

的方案近似有

((
n

2

)
− um

)q

种, 比较所有可能

添加边方案, 从中选出最优添加边集合属于指数时
间复杂性问题. 相比于完全遍历NTRLA优化问题
的解空间具有指数时间复杂度, 本文提出的PCNC
算法通过搜索保护节点的加强节点保护圈以实现

网络拓扑结构的优化配置, 在统计加强节点保护圈
时还可以根据其效率指标缩小搜索的解空间. 从上
一节算法步骤可知, 整个算法的时间复杂度主要取
决于求解节点对之间的最短距离, 由于Dijkstra算
法的时间复杂度为O(n3), 所以该算法在最坏情况
下的时间复杂度为O(n4).

4 仿真结果及分析

4.1 仿真环境和仿真目标

为验证PCNC算法有效性, 在给定网络拓扑图
和有限添加边约束的情况下, 通过网络可生存性指
标和常用拓扑结构特性指标来分析比较PCNC算
法和典型添加边算法的重构性能. 典型基于节点度
的添加边算法在相关工作中有介绍, 如表 1所列.

表 1 典型的基于节点度的添加边方法

LDP 最低度优先添加边

RLP 随机且最低度优先添加边

RHP 随机且最高度优先添加边

DPP 依概率优先添加边

DFP 节点度适应性优先添加边

在仿真实验中, 每条曲线值都表示运行 50个
轮次的平均值. 仿真主要目标包括:

1)在动态网络环境中, 网络可生存能力对网络
鲁棒性和有效性都有依赖且依赖程度不同. 基于网
络可生存性指标并考虑权重系数α取不同值时不

同添加边算法的性能变化趋势, 评估PCNC算法是
否兼顾网络鲁棒性和网络有效性, 是否更适用于动
态网络环境.

2)在有限添加边资源约束下, 基于常用拓扑结
构特性指标, 评估PCNC算法在动态网络环境中是
否能有效改善网络鲁棒性和传输效率, 提升网络拓
扑结构的可生存性.

4.2 基于 Internet路由级拓扑的仿真结果

为使仿真环境更接近于实际 Internet, 使用网
络拓扑生成器NEM(network manipulator) [21]生

成路由器级拓扑图, 如图 3所示. 有限添加边约束
是指对具有n个节点um条边的网络拓扑图通过添

加边算法进行重构时, 添加边数目不超过图中可利

用添加边总数

(
n

2

)
− um的一定比例.

1

2

3

4

5

6

7

8

9

10

11

12
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14

15
16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31
32

33

34

35

36

图 3 路由级网络拓扑图

4.2.1 基于网络可生存性指标的比较

在添加边数目约束下, 通过权重系数α取不同

值比较PCNC算法和LDP, RLP, RHP, DPP, DF-
P算法提升网络可生存性的重构性能. 图 4 描述α

取值为0, 0.2, 0.5, 0.8和1时, PCNC与典型添加边
算法关于网络可生存性指标随添加边数目增加而

变化情况, 其中, 基于PCNC依次添加边集合为

{(13, 18), (1, 36), (4, 26), (8, 29), (19, 27), (5, 35),

(14, 25), (7, 28), (12, 30), (22, 31), (18, 21), (18, 34)}.

从图中数据分析可知: 1)当α = 0时, PCNC算
法性能仅优于RLP, DFP和LDP算法, 如图 4 (a)
所示. 2)当α = 1时, 在典型添加边算法中DFP
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算法性能较优, LDP和RLP算法的性能优于RHP
和DPP算法; 而PCNC算法与这些添加边算法相
比较, 具有更明显的优势, 如图 4 (e)所示. 3)随
着α取值增大, RHP和DPP算法的劣势越来越明
显; RLP和LDP算法的性能在逐步提高; 与RLP

和LDP算法相比, DFP算法的性能提高显著; 与其
他添加边算法性能提高的趋势相比, PCNC算法的
性能提高更显著. 由此可看出, PCNC算法不仅能
够兼顾改善网络传输效率, 而且更适用于改善恶劣
环境下的网络可生存性.

0 2 4 6 8 10 12
0.31

0.37

0.43 LDP
RLP
RHP

DPP
DFP
PCNC

0 2 4 6 8 10 12
0.42

0.48

0.54 LDP
RLP
RHP

DPP
DFP
PCNC

0 2 4 6 8 10 12
0.58

0.62 

0.66

0.70
LDP
RLP
RHP

DPP
DFP
PCNC

0 2 4 6 8 10 12
0.35

0.55

0.75
LDP
RLP
RHP
DPP
HDFP
PCNC

0 2 4 6 8 10 12
0.35

0.57

0.79

1.00
LDP
RLP
RHP
DPP
DFP
PCNC

(c) α=0.5

(a) α=0.2

(e) α=1

(b) α=0.2

(d) α=0.5

图 4 PCNC与典型添加边算法关于网络可生存性指标比较

4.2.2 动态网络环境下基于常用拓扑结构特
性指标的比较

在仿真试验中, 我们设计随机局部攻击和选择
性攻击两种攻击方式. 随机局部攻击是指从网络中
首先随机地移除一个节点, 依次随机移除的节点是
上一次移除节点的邻节点; 选择性攻击是指把网络
中节点度值高的节点依次移除. 基于常用拓扑结构
特性指标: 最大连通子图规模和网络有效率, 分别
记为LCC 指标和E指标, 来比较分析网络拓扑结
构在遭遇随机局部攻击和选择性攻击情形的网络

性能变化. 考虑有限添加边数目约束, 我们讨论的
拓扑重构图分别是基于LDP, DPP和PCNC算法
对图 3通过优先添加6条边后配置得到的.

图 5描述了随着随机局部移除节点数目的增

加, 原图和基于LDP, DPP和PCNC算法配置的重
构图中LCC指标和E指标的变化情况. 从图 5 (a)
可以看出, 与LDP和DPP重构图相比较, PCNC
重构图对随机局部移除多个节点的网络连通性的

改善有明显的优势; 在图 5 (b)中从E指标变化的

整个趋势来看, 与图 5 (a)的情况类似, 图 5 (b)中
PCNC对E指标曲线下降延缓的优势也非常明显.
从图 5可看出, PCNC重构图对应的LCC和E指

标值都明显高于典型的LDP 和DPP算法, 由此可
知, PCNC算法在随机局部移除多个节点的情况下
能有效改善网络的连通性和传输效率.

图 6描述了随着选择性攻击中移除节点数目

的增加, 原图和基于LDP, DPP和PCNC算法的重
构图中LCC指标和E指标的变化情况. 其中, 在
移除节点过程中若节点度值相同, 则在相同度值
的节点集中随机选择下一节点的移除. 从图 6可看

出, 不论是对LCC指标的影响还是对E指标的影

响, 与LDP和DPP算法相比, PCNC算法都具有
明显优势. 因此, 与典型的LDP和DPP算法相比,
PCNC算法在选择性移除多个节点的情况下对网
络连通性和传输效率的改善也具有明显优势.
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图 5 随机局部攻击下原图与重构图LCC和E指标比较
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图 6 选择性攻击下原图与重构图LCC和E指标比较

4.3 基于BA模型的仿真结果

为验证在有限资源约束下PCNC算法能有效
改善网络鲁棒性和传输效率的结论, 本节在基于
BA模型生成的网络拓扑图上开展进一步的性能分
析. 为使得生成网络拓扑图的幂律指数满足 2至 3
范围, 我们对基本BA 模型进行扩展, 生成的算法
如下: 1)增长: 初始网络m0 = 2,包含一条边. 网
络增长的过程分为两个阶段, 第一个阶段m = 2,
第二个阶段m = 1; 2)优先连接: 新节点与已存在
节点的连接策略采用基本BA模型中与节点度成正

比的策略. 基于该BA 模型算法生成了一个包含
80个节点 90条边的网络拓扑图. 在比较不同添加
边算法生成重构图的性能时, 考虑到有限添加边约
束, 统一添加边的数目不多于30条.

4.3.1 基于网络可生存性指标的比较

图 7描述了权重系数α分别取值为 0, 0.2, 0.5,
0.8和 1时, PCNC与LDP, RLP, RHP, DPP, DFP
这些典型添加边算法关于网络可生存性指标的比

较. 从图中数据分析可知: 1)当α 6 0.5时, 基于
BA模型的网络可生存性指标随添加边数目增加的
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图 7 PCNC与典型添加边算法关于网络可生存性指标比较

变化趋势与图 4中的变化趋势相似; 2)当α = 0.8, 1
时, 与PCNC算法在图 4中改善网络可生存性的

优势相比, 基于BA模型的网络中PCNC算法与典
型添加边算法相比较, 其性能优势不很显著, 如
图 7 (d)和 (e)所示.

4.3.2 动态网络环境下基于常用拓扑结构特
性指标的比较

仿真实验中, 根据有限添加边数目的约束, 拓
扑重构图分别是基于LDP, DPP和PCNC算法通

过优先添加 30 条边后配置得到的. 图 8描述了随

着随机局部移除节点数目的增加, 原图和基于PC-
NC, LDP, DPP算法配置的重构图中LCC指标和

E指标的变化情况. 从图 8 (a)可看出, 与LDP和
DPP的重构图相比较, PCNC重构图对网络连通
性的改善具有明显优势; 与图 8 (a)所示的情况相
比, 图 8 (b)中PCNC重构图对网络传输效率改善
的优势不明显, 特别是在随机移除节点数目比较少
的情况下. 从图 8可看出, 在随机移除网络中节点
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图 8 随机局部攻击下原图与重构图LCC和E指标比较 (a) 最大连通子图规模LCC; (b)网络有效率E

170201-9

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 17 (2014) 170201

的过程中, PCNC重构图对应的LCC指标和E指

标值都明显高于原图, 由此可知, PCNC算法在随
机移除节点的情况下能有效改善网络的连通性和

传输效率.
图 9描述了随着选择性攻击中移除节点数目

的增加, 原图和基于PCNC, LDP, DPP的重构图

中LCC指标和E指标的变化情况. 从图 9可看出,
不论是对LCC指标影响还是对E指标影响, 与
LDP和DPP算法相比, PCNC都具有优势. 因此,
与PCNC算法在随机局部移除节点情况下改善网
络性能相比, PCNC算法在选择性移除节点情况下
对网络性能的改善更有优势.
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图 9 选择性攻击下原图与重构图LCC和E指标比较 (a)最大连通子图规模LCC ; (b)网络有效率E

5 结论与进一步工作

与现有添加边问题仅考虑静态网络中如何添

加尽可能少的边而改善网络传输效率的目标不同,
我们提出的网络拓扑重构优化问题, 研究在动态网
络环境中如何配置有限添加边资源以改造原有网

络拓扑结构, 使重构的网络拓扑结构具有兼顾网络
鲁棒性和传输效率的最优网络可生存性. 为提供失
效节点和连接边的保护, 本文提出了节点保护圈和
加强节点保护圈结构, 给出了相关基本定义以及理
论基础. 为有效地量化评估不同网络拓扑重构方法
对网络综合性能的影响, 本文定义了网络可生存性
指标, 以刻画节点移除对网络鲁棒性和传输效率的
影响. 为求解资源约束的网络拓扑重构优化问题,
本文提出了启发式的优先配置节点加强保护圈的

PCNC算法. 仿真实验表明, PCNC算法在有限资
源约束的随机局部攻击和选择性攻击的动态网络

环境中, 能兼顾改善网络鲁棒性和传输效率, 有效
提升网络拓扑结构的可生存性.

下一步工作的重点主要体现在以下两方面, 一
是研究有权网络中有限资源优化配置方法. 实际网
络几乎都是有权网络, 研究有权网络才能更好地捕
捉和揭示真实网络上动力学特征与拓扑结构之间

的联系, 以及权重变化对网络系统功能的影响和作
用. 另一方面是在现有网络拓扑重构模型和方法研
究基础上, 进一步开展大规模网络系统中基于有限
资源优化配置提升网络可生存性的拓扑重构方法

研究.
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Abstract
For an existing network and in limited link addition resources, it is a valuable task to determine optimally the

new link resources such that the resulting network is the most robust and efficient. In this paper, we investigate the
modeling and analysing of network topological reconfiguration optimization with limited link addition (NTRLA). The
network survivability metric is proposed to quantitatively characterize the robustness and efficiency of a network. To
approximately solve the NTRLA problem, a heuristic algorithm based on the preferential configuration of enhanced
node-protecting cycles (PCNC) is proposed. Simulation results show that the PCNC method can effectively improve the
network robustness and communication efficiency at the cost of the least added link resources under either random or
targeted attack.
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