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奇相干光源的测量设备无关量子密钥分配研究∗
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刻画了奇相干光源的光子数分布特征, 研究了奇相干光源下诱骗态测量设备无关量子密钥分配系统的密
钥生成率与安全传输距离的关系, 推导了奇相干光源下的计数率下界和误码率上界. 仿真结果表明, 奇相干
光源光子数分布中多光子脉冲的比例低于弱相干光, 可以有效提高诱骗态测量设备无关密钥分配系统的最大
安全通信距离, 为实用的量子密钥分配实验提供了重要的理论参数.
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1 引 言

量子密钥分配 [1]以其建立在量子力学和信息

论框架下的无条件安全性特点 [2−4], 近年来已成为
国内外的研究热点 [5−9]. 然而在建立实际的量子密
钥分配系统时, 由于所采用的光学和电学设备存在
各种非完美性, 使得系统存在安全漏洞, 如针对非
理想光源提出的光子数分流攻击 [10]、相位部分随

机化攻击 [11]等; 针对非理想探测器提出的伪态攻
击 [12]、时移攻击 [13]、致盲攻击 [14]等. 为了克服
上述实际光源和探测设备非完美性问题, Lo
等 [15]提出了测量设备无关量子密钥分配方

案 (measurement-device-independent QKD, MDI-
QKD). 在该方案中, Alice 和Bob将光脉冲发送至
非可信任的第三方进行Bell 态测量, 根据第三方
公布的Bell态结果采用BB84协议进行比特反转
操作得到安全密钥. 由于该方案的测量过程在第
三方进行, 故其可以移除所有的探测器侧信道漏
洞. 在实际的MDI-QKD系统中, Alice和Bob通常
使用弱相干光源代替单光子光源, 故实验中可结

合诱骗态方法 [16]有效地估计密钥生成率. 理论方
面, 文献 [17—19]分析了MDI-QKD的统计波动问
题; 实验方面, Liu 等 [20]和Tang等 [21]分别实现了

相位编码和偏振编码的MDI-QKD.
在诱骗态MDI-QKD中, 实验一般采用的弱相

干光源光子数服从泊松分布. 事实上, 在诱骗态方
法中可以通过减少多光子脉冲比例有效地估计计

数率下界和误码率上界, 从而得到更高的密钥生成
率 [22]. 本文研究了奇相干光源诱骗态MDI-QKD
系统的密钥生成率与安全传输距离的关系, 并与理
想单光子源和弱相干光源情形进行了比较, 同时采
用标准误差方法分析了统计波动对量子密钥生成

率的影响.

2 理论与计算公式

测量设备无关量子密钥分配系统模型如

图 1所示. Alice和Bob 发送的相干光脉冲先经
过偏振调制器 (PM)进行偏振编码 (选取x基 z基),
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再经过强度调制器 (IM)调制为3强度µi, vj :{µi} (i = 1, 2, 3),

{vj} (j = 1, 2, 3),
(1)

分别对应真空态、诱骗态和信号态, 第三方通过
分束器 (BS)、偏振分束器 (PBS)和探测器对接收
到的相干光脉冲进行Bell态测量并公布测量结果,
Alice和Bob根据基比对过程提取出安全密钥生成
率公式 [15]:

R = Pµ2
(1)Pν2

(1)Y z
11

[
1−H2(e

x
11)

]
−Qz

µ2ν2
f(Ez

µ2ν2
)H2(E

z
µ2ν2

), (2)

式中w = x, z分别代表x基和 z基, 其中x基作为

测试集用来估计信道参数, z基用来产生安全密钥;
Alice脉冲强度为µi且Bob脉冲强度为νj时的增益

Qµiνj 和误码率Eµiνj :

Qw
µiνj

=
∞∑

n,m=0

Pµi
(n)Pνj

(m)Y w
nm, (3)

Ew
µiνj

Qw
µiνj

=
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Pµi(n)Pνj (m)ewnmY w
nm. (4)
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图 1 测量设备无关量子密钥分配系统结构 [15]

在密钥生成率估计 (2)式中, Qz
µν 和 Ez

µν 可直

接由实验测得 [17], 在理论上只需要估计单光子计
数率Y z

11下界和单光子误码率上界 ex11, 可以得到最
终的密钥生成率. 本文采用奇相干光源代替弱相干
光源对Y z

11下界和 ex11上界进行估计. 奇相干态光
源就是没有偶数光子脉冲的相干光状态, 首先可以

利用光参量振荡器产生压缩真空场, 并通过反射分
束器和压缩真空场消除特定的光子态, 奇相干态光
源由相位相反的相干态 |α⟩, | − α⟩组成:

|α⟩ocs = N(|α⟩ − | − α⟩). (5)

在实验中可以通过控制线性光学器件利用非线性

过程产生奇相干态 [23,24]:

U |0⟩ = exp 1

2
(ζ∗a2 − ζa+2)|0⟩ BS−−→ |α⟩ocs, (6)

式中U为幺正压缩算符, ζ为抽运场的幅度值, 产
生的奇相干态可以表示为

|α⟩ocs =
1

sinh |α|2
∞∑

n=0

α2n+1√
(2n+ 1)!

|2n+ 1⟩, (7)

可以得到奇相干光源光子数的分布为

P (2n+ 1) =
|α|2(2n+1)

sinh(|α|2)(2n+ 1)!
. (8)

表 1 弱相干光源和奇相干光源的多光子数与单光子数比较

(平均光强为 0.6)

光源 单光子数 多光子数

WCS 0.3293 0.1219

OCS 0.9424 0.0576

如表 1所示, 相同光强下奇相干光源多光子脉
冲概率小于弱相干光源多光子脉冲概率. 对于奇相
干态光源下诱骗态MDI-QKD, 由 (3)和 (8)式可以
推出单光子增益Qµiνj

:

Qµ2ν2 =

∞∑
n,m=0

Pµ2(2n+ 1)Pν2(2m+ 1)

× Y(2n+1)(2m+1), (9)

Qµ1ν1
=

∞∑
n,m=0

Pµ1
(2n+ 1)Pν1

(2m+ 1)

× Y(2n+1)(2m+1), (10)

利用文献 [25]中关于诱骗态量子密钥分配的一元
不等式证明:

Pµ2
(3)

Pµ2
(2n+ 1)

− Pµ1
(3)

Pµ1
(2n+ 1)

=
(2n+ 1)!

3!

(
1

µ2n−2
2

− 1

µ2n−2
1

)
6 0, (11)

可以得到固定的m:

Qµ2 = Pµ2(1)Y1 +

∞∑
n=1

Pµ2(2n+ 1)Y2n+1

> Pµ2
(1)Y1
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+

∞∑
n=1

Pµ2
(3)

Pµ1
(3)

Pµ1(2n+ 1)Y2n+1

= Pµ2(1)Y1 +
Pµ2

(3)

Pµ1
(3)

× (Qµ1 − Pµ1(1)Y1), (12)

由n, m的对称性得到关于n的类似结果. 由 (3)和
(10)式可以推出单光子增益的下界Y w

11:

Y11 > Pµ1
(3)Pv1(3)Qµ2ν2

− Pµ2
(3)Pv2

(3)Qµ1ν1

Pµ2(1)Pv2(1)Pµ1(3)Pv1(3)− Pµ2(3)Pv2(3)Pµ1(1)Pv1(1)
. (13)

类似地由 (10)和 (13)式可以推出单光子误码率的
上界 ew11:

e11 6 Qµ2ν2
Eµ2ν2

Pµ2
(1)Pν2

(1)Y11
. (14)

在实际的MDI-QKD系统中, 有限长度密钥会
带来参数估计的统计波动问题, 利用文献 [17]提出
的标准误差方法对奇相干光源的统计波动问题进

行分析. 单光子增益与单光子误码率的统计波动表
示为

Qw
µiνj

≈ Qw
µiνj

(1− βq) 6 Qw
µiνj

6 Qw
µiνj

(1 + βq)

≈ Qw
µiνj

, (15)

Ew
µiνj

Qw
µiνj

≈ Ew
µiνj

Qw
µiνj

(1− βeq) 6 Ew
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Qw
µiνj

6 Ew
µiνj

Qw
µiνj

(1 + βeq)

≈ Ew
µiνj

Qw
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, (16)

其中

βq =
nα√

Nw
µiνj

Qw
µiνj

,

βeq =
nα√

Nw
µiνj

Ew
µiνj

Qw
µiνj

分别刻画单光子增益与单光子误码率的波动强度;
Nw

µiνj
为w基下的脉冲个数; nα为统计波动的标准

方差. 在统计波动下重新得到单光子增益的下界
Y11和单光子误码率上界 e11:

Y11 >
Pµ1

(3)Pv1(3)Qµ2ν2
− Pµ2

(3)Pv2
(3)Qµ1ν1

Pµ2
(1)Pv2

(1)Pµ1
(3)Pv1

(3)− Pµ2
(3)Pv2

(3)Pµ1
(1)Pv1

(1)
, (17)

e11 6 Qµ2ν2
Eµ2ν2

Pµ2(1)Pν2(1)Y11
. (18)

3 仿真结果与分析

在奇相干光源MDI-QKD的参数估计中, 可以
看到奇相干光源光子数服从亚泊松分布, 随着n, m
的增加, 展开 (7)式的系数逐渐减小, 即可以通过截
断n, m值较大的展开项简化参数估计. 定义截断
项求和上界为

τ(µ, ν, k)

= 1−
(∑k−1

n=0

µ2n+1

sinh(µ)
√
(2n+ 1)!

)
×
(∑k−1

m=0

v2m+1

sinh(v)
√
(2m+ 1)!

)
. (19)

如图 2所示, 当截断项数k超过 6时, 截断项求
和上界为 10−15量级左右, 对最终估计密钥生成率
的影响可以忽略.

根据 (13)和 (14)式可以估计出单光子计数率
的下限和单光子误码率的上限, 代入 (2)式可以得
到最终的安全密钥生成率与安全传输距离之间

的关系. 在计算过程中, 诱骗态和信号态的光强
分别为 0.1和 0.5, 其余主要参数 [17]为 ed = 1.5%,
Pd = 3× 10−6, f = 1.16, Ndata = 1012.

如图 3所示, 对于理想单光子源, 最大的安全
传输距离可以达到 392 km, 对于弱相干光源, 由于
多光子脉冲的影响, 最大的安全传输距离缩短至
245 km, 而本文采用的奇相干光源通过减少多光子
脉冲的概率可以增加最大安全传输距离至 309 km.
如图 4所示, 对于奇相干光源的统计波动问题, 随
着脉冲长度的减少, 最大安全距离也相应从无波
动时的 309 km逐步减少至 270 (脉冲个数 1012)和
211 km (脉冲个数1010).
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图 2 截断项数与截断项求和上界的关系
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图 3 不同光源下密钥生成率与安全传输距离的关系
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图 4 不同统计波动下密钥生成率的变化

4 结 论

本文研究了奇相干光源MDI-QKD系统的密
钥生成率与安全传输距离的关系, 推导了奇相干光
源光子数分布下的计数率下界和误码率上界, 并与
理想单光子源和弱相干光源情形进行了比较, 同时
采用标准误差方法分析了有限长度密钥下统计波

动对参数估计的影响. 与弱相干光源相比, 奇相干
光源的光子数分布服从亚泊松分布, 可以有效减少
多光子脉冲的概率, 提高密钥传输的最大安全传输
距离. 仿真结果表明, 采用奇相干光源代替弱相干
光源可以增加传输距离 64 km; 统计波动在传输距

离较短时对密钥生成率影响较小, 随着传输距离逐
步增大至 200 km后, 光脉冲衰减逐步增大, 密钥生
成率对于统计波动的敏感程度也随之增大. 在实验
中, 可以通过调整光强度寻找最优的密钥生成率.
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Abstract
Measurement-device-independent quantum key distribution (MDI-QKD) is immune to all the detection attacks,

thus when it is combined with the decoy state method, the final key is unconditionally safe. In this paper, we propose
to perform MDI-QKD with odd coherent state (OCS) and compare the results with weak coherent source scenario. Our
simulation indicates that both the secure key rate and transmission distance can be improved evidently with OCS owing
to the lower probability of multi-photon events of the OCS. Furthermore, we apply the finite key analysis to the decoy
state MDI-QKD with OCS and obtain a practical key rate.

Keywords: odd coherent state, measurement-device-independent quantum key distribution, statistical
fluctuation
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