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基于相继故障信息的网络节点重要度

演化机理分析∗
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分析了过载机制下节点重要度的演化机理. 首先, 在可调负载重分配级联失效模型基础上, 根据节点失
效后其分配范围内节点的负载振荡程度, 提出了考虑级联失效局域信息的复杂网络节点重要度指标. 该指标
具有两个特点: 一是值的大小可以清晰地指出节点的失效后果; 二是可以依据网络负载分配范围、负载分配均
匀性、节点容量系数及网络结构特征分析节点重要度的演化情况. 然后, 给出该指标的仿真算法, 并推导了最
近邻择优分配和全局择优分配规则下随机网络和无标度网络节点重要度的解析表达式. 最后, 实验验证了该
指标的有效性和可行性, 并深入分析了网络中节点重要度的演化机理, 即非关键节点如何演化成影响网络级
联失效行为的关键节点.
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1 引 言

作为复杂网络的一个重要研究方向, 近年来复
杂网络的容错抗毁性越来越受到关注. 研究表明,
在随机打击下无标度网络比随机网络具有更强的

容错性, 但在选择性打击下无标度网络却又显得异
常脆弱 [1,2]. 所谓选择性打击就是先攻击网络中的
“关键节点”, 那么首要的任务就是如何辨识网络的
关键节点. 例如, 在电力网络中, 哪些节点的过载
会触发连锁故障? 病毒和疾病免疫控制过程中, 哪
些节点的感染会对整个网络造成巨大威胁? 在打
击恐怖主义组织时, 哪个关键人物的影响最大?

目前, 关于节点重要度的评估方法大致可分为
两类 [3]. 第一类方法的基本思想是 “重要性等价于
显著性”, 一般通过节点的中心性指标衡量节点重
要度, 常用的指标有度中心性 [4]、介数中心性 [5−8]、

子图中心性 [9,10]、紧密中心性 [11]等, 这类方法对网
络重要节点的辨识以不破坏网络的整体性为基础,

从不同角度刻画单个节点在网络中的重要程度. 第
二类方法的基本思想是 “重要性等价于该节点 (集)
被删除后对网络的破坏性”[3,12], 一般采用节点删
除法 [13,14]、节点收缩法 [15]等, 通过比较删除节点
前后源点到汇点最短路径、生成树数目、网络效

率 [16]的变化评估节点重要度. 文献 [17]详细综述
了国内外节点重要性排序方法研究的概况, 提出节
点重要排序不仅由网络结构决定, 还受网络行为传
播机制及节点自身特性的影响 [18−23].

现实世界的网络系统不仅在不断地演化增长,
而且要承载一定形式的物质、能量、信息或数据. 本
文将这些由网络拓扑结构承载的网络流定义为网

络的负载, 其具有一定的动力学行为, 一个重要特
征就是存在网络流过载机制的相继故障效应, 这可
能正是网络系统频频发生灾难性事故的一个本质

原因 [24], 例如北美电网大崩溃事故、因特网阻塞以
及本世纪初的欧洲金融危机等, 都可以从某种程
度上认为是由微小事件触发连锁故障所导致的灾
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难 [25−30]. 所以, 辨识网络关键节点不仅仅要考虑
网络的拓扑结构, 还应考虑网络耦合机制下级联失
效行为的影响. Motter 和Lai[31] 的研究表明介数

分布越同质的网络其鲁棒性越好, 并指明对于介数
异质分布的网络, 防御连锁故障的有效措施是对网
络中介数较大或度较大的节点进行重点保护, 或使
网络上的负载分布得比较均匀. 文献 [32—37] 基于
级联失效模型对网络上的脆弱点进行识别, 其结论
是度大或介数大的重要节点 (边)故障更易于引发
连锁故障. 这种基于介数概念的连锁故障关键节
点的识别存在一个基本假设, 即所有节点掌握全局
信息, 负载的分配属于全局分配. 而在最近邻分配
负载的假设下, 文献 [38, 39]研究复杂网络边袭击
策略时发现, 当初始负载强度参数不同时网络上度
(介数)最小的节点比度 (介数)最大的节点更易引
发相继故障. 在现实世界网络中, 节点并不一定都
能掌握全局信息, 也不一定只掌握最近邻信息, 其
负载的分配可能介于全局分配和最近邻分配之间.
在考虑网络上负载的分布及其分配规则时, 关键节
点也可能由非关键节点演化而来. 这为探索现实世
界中屡屡发生的灾难事故的形成机理提供了一定

的思路.
本文研究的出发点是探索过载机制下节点重

要度的演化情况, 即非关键节点如何演化成影响网
络级联失效行为的关键节点. 首先在过载机制的级
联失效模型基础上 [40], 提出了考虑级联失效的复
杂负载网络节点重要度指标, 并给出了最近邻择优
分配和全局择优分配规则下随机网络和无标度网

络节点重要度的解析表达式. 实验验证了该指标
的有效性和可行性, 并利用该指标深入分析了节点
重要度的演化机理. 本文实验研究中, 随机网络采
用Erdös和Rényi提出的随机网络模型 (简称为ER
网络), 无标度网络采用Barabási和Albert[41]提出

的网络模型 (简称为BA网络).

2 级联失效模型和节点重要度指标

2.1 复杂网络的级联失效模型

在现实世界网络中, 例如因特网中大量的信息
流需要核心路由器来路由. 假设网络节点 i的初始

负载Fi与节点的度数ki相关, 将初始负载定义为

Fi = ρkτi , (1)

式中, ρ和 τ为控制节点初始负载强度的参数. 在难
以确定网络上实际物理负载的情况下, 用这种无量
纲的 “结构负载”来研究复杂网络的抗毁性及节点
重要度评估是合理有效的.

在实际网络中, 每个节点处理负载的能力通常
受到技术因素和经济因素的影响. 在确定节点的负
载容量时都是 “按需定容”, 所以认为节点的负载容
量Ci与其初始负载成正比,

Ci = (1 + α)Fi, (2)

式中α为网络的容量系数, 表示节点处理额外负载
的能力.

假设失效节点的负载以一定的规则分配给网

络中的部分或全部完好节点, 这些局部事件会导致
网络中完好节点负载发生一次更新,

Fj → F ′
j = Fj +∆Fj . (3)

假设完好节点分配的负载增量与失效节点的负载

成正比, 负载增量∆Fj为

∆Fj = Fi · F (lij , θ, kj , β), (4)

式中, lij为失效节点 i与节点 j的距离; θ和β为重

分配策略参数, 控制崩溃节点负载的分配范围和均
匀性. 节点 i失效后, 完好节点 j在分担其负载时权

重 ηij为 lij与kj的函数, ηij = cl−θ
ij kβj . 由此可知,

失效节点 i的负载分配到完好节点 j的比例为

F (lij , θ, kj , β) =
cl−θ

ij kβj∑
m∈Ωi

cl−θ
imkβm

=
l−θ
ij kβj∑

m∈Ωi
l−θ
imkβm

, (5)

式中, Ωi为在节点 i的负载分配范围内的节点集合,
θ ∈ [0,∞), β ∈ [0,∞). θ → 0时, 该重分配规则为
全局择优重分规则, β = 0时为全局均匀共享负载;
θ → ∞时, 该重分配规则为最近邻择优重分规则,
β = 0时为最近邻均匀共享负载 [40].

2.2 节点重要度指标

根据上述网络的级联失效过程, 可以用节点 i

失效后在其负载分配范围内引起的负载平均振荡

程度来衡量节点 i是否会触发连锁故障的重要程

度. 根据崩溃节点负载的重新分配规则及节点能力
的限制, 为避免连锁故障的发生, 应满足下列条件:

∆Fj

Fj
< α ⇒

l−θ
ij kβ−τ

j kτi∑
m∈Ωi

l−θ
imkβm

< α. (6)
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用
l−θ
ij kβ−τ

j kτi

α
∑

m∈Ωi
l−θ
imkβm

表示节点 i失效后节点 j

的负载振荡程度, 若其大于1则节点 j过载, 若其小
于 1则节点 j不过载. 定义节点 i 的重要度 I(i)为

分配范围内所有节点的平均振荡程度,

I(i) =

∑
j∈Ωi

l−θ
ij kβ−τ

j kτi

|Ωi|α
∑

m∈Ωi
l−θ
imkβm

, (7)

式中 |Ωi|为集合Ωi中的节点数. 该指标值的大
小可以清晰地指出节点的失效后果: 当 I(i) > 1

时, 节点 i失效后一定会引起节点相继过载; 当
I(i) < 1/|Ωi|时, 节点 i失效后不会触发相继过载;
当 1/|Ωi| 6 I(i) < 1时, 节点 i失效可能会触发相

继过载也可能不会触发相继过载.

2.3 节点重要度指标仿真算法

在考虑网络流过载机制及不同负载分配规则

时, 如果节点是一个 “关键节点”, 那么该节点的失
效会引起网络中部分完好节点的振荡, 从而导致网
络发生连锁效应. 所以, 可以认为节点移除后其负
载分配范围内的负载振荡程度越大, 该节点越重
要. 在计算节点负载振荡程度时, 相当于同时考虑
了网络的拓扑结构和网络流的级联失效动力学行

为. 下面给出节点重要度的算法步骤.
步骤1 输入网络邻接矩阵A = (aij)n×n, 初

始负载强度参数 τ , 网络容量系数α, 负载分配策略
参数 θ和β;

步骤2 根据 (1)和 (2)式计算所有节点的初
始负载F和容量C;

步骤3 根据 θ值确定负载的分配范围:
若 θ > M1, 负载分配规则为最近邻分配负载,

实验中M1取为10000;
若 θ 6 M2, 负载分配规则为全局分配负载, 实

验中M2取为0.01;
若M2 < θ < M1, 负载分配规则介于最近邻分

配与全局分配之间, 需采用Floyd算法确定最短距
离矩阵D;

步骤4 根据步骤 3)确定的负载分配范围及
(7)式计算每个节点的重要度；

步骤5 输出网络节点重要度.
由此可知, 节点重要度评估算法的复杂度主要

取决于网络的负载分配范围. 若全局分配负载, 则
算法的复杂性为O(n2); 若最近邻分配负载, 则算
法的复杂性为O(⟨k⟩n); 若介于全局分配与最近邻

分配之间, 则算法的复杂性主要依赖于Floyd算法
的复杂性, 为O(n3).

3 节点重要度的解析求解

3.1 最近邻择优分配负载规则

最近邻择优分配负载, 即 θ → +∞, 此时
|Ωi| = ki, 因此 (7)式可简化为

I(i)loc =
kτ−1
i

∑
j∈Γi

kβ−τ
j

α
∑

m∈Γi
kβm

, (8)

式中Γi为崩溃节点 i的邻居节点集合.
依据条件概率公式可知, 度

∑
m∈Γi

kβm =∑kmax
k′=kmin

kip(k
′|ki)k′β , p(k′|ki)表示度为ki的节点

其邻居节点度为k′的条件概率, 在度度无关的网络
中, p(k′|ki) = k′p(k′)/⟨k⟩, 所以,∑

m∈Γi

kβm =
ki
⟨k⟩

∑kmax

k′=kmin
p(k′)k′β+1

=
ki⟨kβ+1⟩

⟨k⟩
. (9)

同理,
∑

j∈Γi
kβ−τ
j =

ki⟨kβ−τ+1⟩
⟨k⟩

, 将其代入 (8)式

可得

I(i)loc =
kτ−1
i ⟨kβ−τ+1⟩
α⟨kβ+1⟩

. (10)

依据无标度网络模型的度分布,

⟨km⟩ = (γ − 1)kγ−1
min

∫ kmax

kmin

km−γ dk

=
(γ − 1)

(m− γ + 1)
kγ−1

min [km−γ+1]kmax
kmin

, (11)

式中γ为无标度网络的幂指数, 根据无标度网络中
kmax = kminN

1
γ−1 和 ⟨k⟩ = 2kmin,无标度网络最近

邻规则下节点重要度可解析表示为

I(i)SF
loc

=
kτ−1
i (β − γ + 2)2τ

(
N

β−τ−γ+2
γ−1 − 1

)
α(β − τ − γ + 2)⟨k⟩τ

(
N

β−γ+2
γ−1 − 1

) . (12)

ER随机网络的度分布为P (k) = e−⟨k⟩ ⟨k⟩k

k!
, 因此

⟨km⟩ =
∑kmax

k=kmin
km e−⟨k⟩ ⟨k⟩k

k!

= ⟨k⟩
m−1∑
j=0

m− 1

j

 ⟨kj⟩. (13)
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将 ⟨kβ−τ+1⟩与 ⟨kβ+1⟩代入 (10)式, ER网络最近邻
分配规则下节点重要度为

I(i)ER
loc =



kτ−1
i

β−τ∑
j=0

β − τ

j

 ⟨kj⟩

α

β∑
j=0

β

j

 ⟨kj⟩

(β ̸= τ),

kβ−1
i

α

β∑
j=0

β

j

 ⟨kj⟩

(β = τ).

(14)

(14)式需要迭代计算 ⟨km⟩,较为复杂,依据ER
网络度分布的同质性, 可近似认为 ⟨km⟩ ≈ ⟨k⟩m, 则
ER网络节点 i的重要度可近似为

I(i)ER
loc ≈ kτ−1

i

α⟨k⟩τ
. (15)

由 (12)和 (15)式可知, 无论是无标度网络还是
随机网络, 在最近邻分配负载规则下, 初始负载强
度参数 τ > 1时, 从触发连锁故障的角度出发, 度
数最大的节点是网络中最关键的节点, 而 τ < 1时

度数较小的节点却更容易触发连锁故障.

3.2 全局择优分配负载规则

重分配规则为全局分配 (θ → 0)时, |Ωi| =

N − 1, 即网络中除节点 i以外剩余N − 1个节点承

担失效节点的负载, 在全局分配规则下节点重要度
I(i)glo可表示为

I(i)glo =
kτi

∑
j∈Ωi

kβ−τ
j

(N − 1)α
∑

m∈Ωi
kβm

. (16)

依据网络的度及条件概率公式可知,∑
m∈Ωi

kβm =
N − 1

⟨k⟩
∑kmax

k=kmin
p(k′)k′β+1

=
(N − 1)⟨kβ+1⟩

⟨k⟩
. (17)

同理, ∑
m∈Ωi

kβ−τ
m =

(N − 1)⟨kβ−τ+1⟩
⟨k⟩

,

将其代入 (16)式可得

I(i)glo =
kτi ⟨kβ−τ+1⟩

(N − 1)α⟨kβ+1⟩
. (18)

采用与最近邻择优分配规则相同的分析方法,
无标度网络全局分配负载时节点 i的重要度为

I(i)SF
glo

=
kτi (β − γ + 2)2τ

(
N

β−τ−γ+2
γ−1 − 1

)
(N − 1)α(β − τ − γ + 2)⟨k⟩τ

(
N

β−γ+2
γ−1 − 1

) .
(19)

同理, ER网络节点 i的重要度可近似为

I(i)ER
glo ≈ kτi

(N − 1)α⟨k⟩τ
. (20)

由 (19)和 (20)式可知, 无论是无标度网络还是
随机网络, 在全局分配失效节点负载规则下, 度数
最大的节点是网络中最关键的节点. 结合最近邻负
载分配规则下节点重要度的解析结果, 可以判断分
配范围对节点重要度的演化具有一定的影响.

4 实验与结果分析

下面将对所提出的算法进行综合评价. 实验分
为以下三部分: 第一部分采用一个较简单的网络,
通过与其他文献采用的方法比较来验证本文方法

的有效性, 在随机产生不同节点数量的网络中进行
节点重要度评估, 比较本文方法与其他几种主要方
法的计算速度; 第二部分分析节点重要度的实际意
义, 并定义了三个容量系数临界值, 揭示重要度指
标与这三个临界值的关系; 第三部分生成典型的无
标度网络和ER随机网络, 将重要度指标的数值算
法与解析算法进行比较, 并分析容量系数、负载强
度参数、负载分配参数等对节点重要度的影响.

4.1 重要度指标的有效性

为了说明本文方法的有效性,首先对美国
ARPA (Advanced Research Project Agency)网络
拓扑 [16]进行分析, 该网络是目前分析网络节点重
要性时普遍使用的干线网络拓扑, 由 21个节点 23
条边组成, 网络的平均度为2.48.

图 1给出了采用本文方法、文献 [14—16]方法
对该网络节点重要度的评估结果. 考虑级联失效对
节点重要度的评估结果有显著影响. 本文算法参
数的取值为β = τ = θ = 1, α = 0.1. 本文算法的
评估结果与其他算法的评估结果一致, 节点 3和节
点 14是网络中最重要的节点, 这些节点的失效最
有可能触发网络的连锁故障. 几种算法的区别主要
体现在非关键节点上. 基于网络拓扑结构的假设,
节点删除法 [14]和节点收缩法 [15]认为节点 7—节点
11具有同样的重要程度; 因为考虑了节点对网络效
率的影响, 重要度矩阵法 [16] 认为在提高网络效率
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方面节点 7和节点 11比节点 8—节点 10重要; 本文
的算法认为在触发连锁故障方面, 节点 9的重要度
要高于其他节点的重要度. 图 2给出了节点重要度

随分配范围的演化情况 (α = 0.5, β = τ = 1), 随
着 θ的增大, 网络中某些相对不重要的节点 (节点
8—节点 10)会演变成极易触发连锁故障的潜在关
键节点.

5 10 15 20

[14]

[15]

[16]

0

0.5

1.0

图 1 采用本文方法、文献 [14—16]方法对ARPA 网络
节点重要度的评估结果
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θ=1000
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图 2 ARPA网络节点重要度随分配范围的演化

运用本文算法、节点收缩算法、节点删除法

在联想启天M4350-N000 2.66GHz计算机上运行
Matlab程序对不同规模的BA无标度网络进行节
点重要度评估,运行时间如图 3所示.在最近邻分配
规则和全局分配规则下, 本文方法计算效率最高,
而且还考虑了网络上节点的网络流动力学行为, 反
映的信息更加全面.

4.2 指标的实际物理意义分析

根据 (7)式, 定义 I(i)的安全阈值为 1/Ωi|,
I(i) < 1/|Ωi| 时该节点的故障不会触发其他节点

的过载; 定义 I(i) = 1为节点的危险阈值, I(i) > 1

时, 节点 i 失效后一定引起节点相继过载. 仍以
ARPA网络为例, 在最近邻分配规则和全局分配规
则下, 该网络中各个节点重要度与安全阈值和危险
阈值的关系如图 4 所示. 从图 4 (a)可以看出, 在最
近邻分配负载规则下, 某些结构上的非关键节点演
化成了网络中影响级联失效最重要的节点, 如节点
8—节点 10. 从图 4 (b)可以看出, 在全局分配负载
规则下, 最重要的节点基本上与其结构上最重要的
节点相对应.

102 103
0

20

40

60

(θ=1)

(θ=0)

(θ=@)

/
s

图 3 采用不同算法对不同规模的BA无标度网络进行
节点重要度评估的运行时间

当网络所有节点的重要度小于其安全阈值时,
网络对所有节点的故障都具有免疫能力, 不会触发
连锁故障; 当网络中最关键节点的重要度大于其危
险阈值时, 其受到攻击时必然会导致其他节点的过
载; 当网络中最不重要节点的重要度大于其危险阈
值时, 任一节点受到攻击必然导致网络的全面崩
溃. 将该三类情形对应的网络容量系数分别称为第
一类容量系数临界值、第二类容量系数临界值和第

三类容量系数临界值. 图 5给出了在最近邻分配规

则和全局分配规则下实例网络的三类容量系数临

界值.
图 5中, 第一类容量系数临界值以上的部分是

网络连锁故障的免疫区域, 所有节点的重要度都小
于安全阈值; 第二类容量系数临界值与第一类容量
系数临界值之间属于随机失效区域, 所有节点的重
要度介于安全阈值与危险阈值之间; 第二类容量系
数临界值与第三类容量系数临界值之间属于部分

节点触发连锁故障区域, 网络中部分节点的重要度
大于危险阈值; 第三类容量系数临界值以下的部分
属于完全连锁故障区域, 任一节点的故障都会导致
网络的完全崩溃. 从图 5可以看出, 最近邻分配负
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载规则和全局分配负载规则下三类容量系数临界

值具有不同的增长趋势和衰减趋势. 这为网络上级
联失效行为的控制和管理提供了一定的决策依据,
将在后续工作中对此进行深入研究.
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图 4 在最近邻分配规则和全局分配规则下, ARPA网络中各个节点重要度与安全阈值和危险阈
值的关系 (β = τ = 1) (a) 最近邻分配规则; (b)全局分配规则
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图 5 在最近邻分配规则和全局分配规则下, 实际网络的三类容量系数临界值 (a) 最近邻分配规则; (b) 全局分配
规则

4.3 BA网络、ER网络的解析结果与仿真
结果的比较

首先, 研究BA网络节点重要度指标的分布
情况, 结果如图 6所示. BA网络参数值分别为
N = 1000, m = 3(⟨k⟩ = 6), m0 = 2, 并且每一个节
点重要度值都是相同度节点重要度的平均值.

从图 6 (a)和 (d)可以看出, 在最近邻分配规则
和全局分配规则下, 如果令容量系数α足够大, 网

络中任何节点的失效都不会触发级联失效, 此时节
点重要度评估结果将只反映节点结构上的重要程

度, 且其重要度的分布表现出明显的与度数相关的
幂律特性. 从图 6 (b)和 (e)可以看出: 节点重要度
分布的幂指数与节点初始负载强度参数相关, 且在
最近邻分配规则下, τ > 1时该幂指数为正值 (度数
越大的节点表现出越重要的特征), τ < 1时该幂指

数为负值 (度数小的节点是潜在的关键节点); 全局
分配规则下该幂指数为正值, 且随着 τ 的增大重要

068902-6

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 63, No. 6 (2014) 068902

度的分布会更加不均匀. 从图 6 (c)和 (f)可以看出,
在最近邻分配规则和全局分配规则下, 负载分配越
不均匀 (度数较大的节点承载更多的负载), 节点触
发连锁故障的可能性就越小.

接着研究ER网络节点重要度指标的分布
情况, 结果如图 7所示. ER网络参数值分别为
N = 1000, p = 0.006. 由 (15)和 (20)式可知, 影响

ER网络节点重要度的因素主要包括初始负载强度
参数、容量系数和网络的拓扑结构等, 且容量系数
和负载强度参数对ER网络和BA网络的影响方式
基本一致. 我们更关心的是非关键节点如何演化为
影响级联失效行为的关键节点, 通过仿真发现负载
分布参数 τ和负载分配范围参数 θ是网络中节点重

要度演化的两个重要因素.
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图 6 BA网络节点重要度与节点度数的关系 (a) 最近邻分配规则下容量系数 α对节点重要度分布的影响,
τ = β = 0.5; (b) 最近邻分配规则下初始负载强度参数对节点重要度分布的影响, α = 0.5; (c) 最近邻分配规则下
负载分配均匀性参数对节点重要度分布的影响, τ = α = 0.5; (d) 全局分配规则下容量系数α对节点重要度分布的

影响, τ = β = 1.5; (e) 全局分配规则下初始负载强度参数对节点重要度分布的影响, α = 0.1; (f) 全局分配规则下
负载分配均匀性参数对节点重要度分布的影响, τ = 1.5, α = 1
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图 7 ER网络节点重要度的演化 (a) 最近邻分配规则下负载分布的影响; (b) 负载分配范围的影响

从图 7 (a)可以看出: 网络连接密度的增大利
于网络抵御连锁故障; 节点重要度分布的幂律特征
也存在于ER网络中; 在最近邻分配规则下, τ > 1

时该幂指数为正值 (度数越大的节点表现出越重
要的特征), τ < 1时该幂指数为负值 (度数越小的
节点是潜在的关键节点). 图 7 (b)中β = τ = 0.5,
α = 0.1, 即 τ < 1, 当 θ增大到一定值时, 网络中
原本重要度最小的节点变成了网络中最重要的节

点, 因此随着负载分配范围从全局分配缩小到最近
邻分配时, 重要度的分布幂指数由正值逐渐变为
负值.

5 结 论

本文研究了过载机制下节点重要度的演化情

况, 根据实际网络中负载的动力学特征, 建立了一
个可调负载重分配级联失效模型, 并基于节点失效
后其分配范围内节点的负载振荡程度, 提出了考虑
级联失效局域信息的复杂网络节点重要度指标. 利
用仿真算法和解析方法分析了网络负载分配范围、

负载分配均匀性、节点容量系数及网络结构特征对

节点重要度演化过程的影响. 结果表明, 影响网络
级联失效的关键节点不总是结构上最重要的节点,
在考虑网络流的动力学行为时, 初始负载的分布和
负载的分配规则是造成某些潜在关键节点难以辨

识的基本原因. 本文研究有助于更深入探索过载机
制下级联失效行为的物理机制.
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Abstract
This paper mainly focuses on the evolution mechanism of node importance based on the information about cascading

failures. Firstly, a novel node importance indicator is proposed according to the load turbulence of each node in the
redistribution range based on a tunable load redistribution model. The indicator has two characteristics: one is that the
failure consequence of the considered node can be clearly pointed out by its value, and the other is that the evolution
mechanism of node importance can be analyzed with the factors of load redistribution rule, node capacity, and structural
characteristics of the network. Then, an evaluation algorithm is presented. The indicator analytic formulas of Erdös-
Rényi networks and Barabási-Albert networks are also presented respectively with the neighbor preferential and global
preferential allocation rules. The experiments demonstrate the effectiveness and feasibility of the indicators and its
algorithm, with which we also analyze the node importance evolution mechanism in-depth, namely how the not-so-great
nodes in structure turns into the critical nodes to trigger cascading failure in complex networks.
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