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专题: 量子精密计量与操控

噪声情况下的量子网络直接通信∗

马鸿洋1)† 秦国卿2) 范兴奎1) 初鹏程1)

1)(青岛理工大学理学院, 青岛 266033)

2)(清华大学物理系, 北京 100084)

( 2015年 4月 28日收到; 2015年 5月 25日收到修改稿 )

提出和研究了噪声情况下的量子网络直接通信. 通信过程中所有量子节点共享多粒子Greenberger-
Horne-Zeilinger (GHZ)量子纠缠态; 发送节点将手中共享的GHZ态的粒子作为控制比特、传输秘密信息的粒
子作为目标比特, 应用控制非门 (CNOT)操作; 每个接收节点将手中共享GHZ 态的粒子作为控制比特、接收
到的秘密信息粒子作为目标比特, 再次应用CNOT门操作从而获得含误码的秘密信息. 每个接收节点从秘密
信息中提取部分作为检测比特串, 并将剩余的秘密信息应用奇偶校验矩阵纠正其中存在的比特翻转错误, 所
有接收节点获得纠正后的秘密信息. 对协议安全、吞吐效率、通信效率等进行了分析和讨论.

关键词: 噪声, 量子安全直接通信, 量子网络, 量子纠错码
PACS: 03.67.Hk, 03.67.Dd, 03.65.Ud DOI: 10.7498/aps.64.160306

1 引 言

量子网络是由多个量子节点利用量子效应运

行事先指定任务的分布式通信系统, 其中量子节点
具备存储和运算量子信息的能力. 量子网络使用
量子通信协议运行, 著名的通信协议有Bennett 和
Brassard 的利用四个量子态的BB84协议 [1]、Ekert
的利用EPR纠缠态的E91通信协议 [2]、Bennett 的
利用两个非正交量子态的B92 通信协议 [3]. 这三
个协议是一个发送节点对一个接收节点的量子通

信协议; 随着量子网络通信需求的提升, 多个发送
节点对多个接收节点的量子通信协议的研究得到

发展 [4]. 例如, Yan和Gao [5]提出了在特定量子网

络中的多个量子节点之间的通信协议. Ma等 [6]提

出了利用中心节点作为桥联接的多个量子节点通

信协议. 文献 [7—22]研究了多个量子节点的通信
协议.

量子安全直接通信 (QSDC)的安全性是基于

量子信息的非定域关联性、不可克隆、测不准等理

论, 利用该种通信方式的一对一或者多对多的量子
节点不需要预先生成密钥, 而是使用量子信道直接
传输秘密信息. 2000 年, Long 和 Liu [23] 提出第

一个两粒子Bell 态的高效量子安全直接通信协议;
2002年, Boström和Felbinger [24]提出利用纠缠对

的确定性量子通信方案; 2003 年, Deng等 [25]提出

利用Bell 态的两步安全直接编码通信协议; 2004
年, Deng和Long [26]提出了基于单光子的量子一

次便笺方案 (或DL04)方案; 2005 年, Wang等 [27]

提出高维两步量子安全直接通信协议; 2006 年,
Li等 [28]提出利用Einstein-Podolsky-Rosen (EPR)
纠缠的两步量子网络安全直接通信协议; 同年,
Deng等 [29]提出利用EPR纠缠的双向量子安全通
信协议; 2007 年, Wen和Long [30]提出单方量子纠

错的量子安全通信协议; 2014 年, Zhou等 [31]提出

单光子无信息泄露的量子对话协议. 多个研究组
在该方向开展了深入研究 [32−38]. 2015 年, 山西大
学Hu等 [38]首次在国际上实现单光子DL04 量子
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安全直接通信.
在实际通信环境中存在信道噪声、非理想信

号源、误差操作等客观问题, 为了实现安全量子通
信需从多个方面努力. 例如, 优化量子控制消除
噪声 [39,40]、制备高纯度纠缠源 [41]、浓缩方法提高

纠缠源纠缠度 [42]、私密放大方法避免部分信息泄

露 [43,44]. 在更一般的情况下, 量子纠错码 [45]进行

编码纠正某种类型的量子错误.
本文研究噪声情况下量子网络直接通信协议,

该协议基于文献 [37]的量子汇报协议, 量子汇报协
议采用了文献 [7]中的量子信道加密技术. 在通信
协议中, 1+N 个量子节点分享多粒子Greenberger-
Horne-Zeilinger (GHZ)量子纠缠态, 其中一个量子
节点是发送节点, 具有特权, 是老板, 其他N个量

子节点是接收节点, 是用户. 发送节点以手中的
GHZ粒子作为控制比特, 对自己的通信粒子进行
控制非门 (control NOT gate, CNOT)操作, 然后
将通信粒子传给接收节点; 接收节点再以自己手中
的粒子作为控制比特、对发送节点传输过来的粒子,
进行CNOT操作从而读出发送节点传输过来的秘
密信息. 接收节点对接收的秘密信息进行检测, 判
定是否存在Eve窃听, 并对秘密信息利用量子CSS
码纠正比特翻转错误. 在本文工作中, 我们首先将
该协议推广使得共享GHZ 态的1 +N 个量子节点

地位平等, 它们之间任意两者之间都可以进行直接
通信; 其次, 该协议考虑噪声环境, 利用量子纠错编
码使该协议能在有噪声的环境下工作.

2 相关理论基础

2.1 量子CNOT门

在本协议中多个量子节点之间需要使用

CNOT门. 该量子门包含两个量子比特 (控制比
特 |x⟩与目标比特 |y⟩), 其特性: 当 |x⟩为 |0⟩时, 它
不改变 |y⟩的状态; 当 |x⟩ 为 |1⟩时, 它将翻转 |y⟩ 的
状态; 其表达式:

CNOT(|x⟩|y⟩) = |x⟩|x⊕ y⟩, (1)

其中x, y ∈ {0, 1}. 用矩阵表示为

CNOT =


1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0

 .

2.2 量子纠错码

量子纠错码是具备纠正量子态错误能力的量

子码, 其中包括CSS量子码、稳定子量子码、Turbo
量子码等. 针对本通信协议涉及信道噪声所产生
的量子态误码是比特翻转错误, 需要使用CSS量子
码. CSS量子码是由两个线性编码C1与C2 构成,
C1与C2 映射至Hilbert空间, 采用一定的编码规
范纠正 t 6 t0 位的比特翻转和相位翻转错误. 其表
达式:

|v + C2⟩ =
1

2k2/2

∑
w∈C2

|v + w⟩, (2)

其中, (2)式右边符合模 2运算规则. v ∈ C1; n 是
C1, C2的总位数; k1, k2 是C1, C2 的码元数目.

3 噪声情况下的量子网络直接通信

在该协议中的量子节点数为 1 + N , 分别表示
为S0, S1, · · · , Si, · · · , SN (i = 1, 2, · · · , N). S0是

发送节点, Si是接收节点, 如图 1 . 1 +N个量子节

点之间通信使用量子与经典信道, 其中, 量子信道
使用纠缠态与量子门传输量子信息, 经典信道使用
“0”,“1”比特传输经典信息.

SN SN֓

Si
S

S S

图 1 可扩展的量子网络的架构

Fig. 1. The extensible quantum network architecture.

为研究讨论方便, 首先假设N = 2, 如图 2 ,
对于多个量子节点的情况, 其通信过程与N = 2

相同.
步骤1 初始化阶段

S0, S1, S2共享2n+ δ个GHZ态, 表达式为

|φ⟩mS0S1S2
=

1√
2
(|000⟩γ0γ1γ2

+ |111⟩γ0γ1γ2
) , (3)

其中S0, S1, S2分别对应粒子γ0, γ1, γ2, m表示第
m个纠缠态, m = 1, 2, · · · , 2n+ δ.
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S

S

S

图 2 简化的扩展量子网络的架构

Fig. 2. The simplified quantum network architecture.

步骤2 发送节点通信阶段

S0与S1进行直接通信, 目的是传输n位比特

的秘密信息串, 记为∆1. 为了检测Eve和消除信道
噪声, S0实际是需要制备 2n + δ位的秘密信息串,
记为ρ0, 其生成方式为: 从集合 {0, 1}中随机选取
n位的经典比特, 作为检测比特串, 记做∆2, ∆2的

长度为n, 将∆1随机地插入∆2, 构建成ρ0, 即

ρ0 = {ρ01, ρ02, · · · , ρ0(2n+δ)},

其中ρ0j ∈ {0, 1}, j ∈ {1, 2, · · · , 2n+ δ}. S0使用量

子比特γ承载经典信息, 当承载的经典信息为“0”
时, γ对应的量子态 |ψ⟩ = |0⟩; 反之, γ的量子态为
|ψ⟩ = |1⟩. 对于ρ0和相应发送的量子态只有S0自

己掌握, 其他量子节点无法获取相关信息. S0 依次

选取纠缠态 |φ⟩mS0S1S2
中的粒子γ0 (每个GHZ态只

使用一次)与γ, 应用CNOT 门, 其中粒子γ0 是控

制比特, γ是目标比特, 其操作表示如下:

CNOT
{[

1√
2
(|000⟩+ |111⟩)

]
⊗ |0⟩

}
γ0γ1γ2γ

=
1√
2
(|0000⟩+ |1111⟩)γ0γ1γ2γ

, (4)

CNOT
{[

1√
2
(|000⟩+ |111⟩)

]
⊗ |1⟩

}
γ0γ1γ2γ

=
1√
2
(|0001⟩+ |1110⟩)γ0γ1γ2γ

, (5)

然后将粒子γ发送给节点S1.
步骤3 接收节点通信阶段

接收节点S1对其共享的粒子 γ1与 γ, 应用
CNOT门, 其中粒子 γ1是控制比特, γ是目标比
特, 其操作表示如下:

CNOT
[

1√
2
(|0000⟩+ |1111⟩)

]
γ0γ1γ2γ

=
1√
2
(|0000⟩+ |1110⟩)γ0γ1γ2γ

=
1√
2
(|000⟩γ0γ1γ2

+ |111⟩γ0γ1γ2
) |0⟩γ , (6)

CNOT
[

1√
2
(|0001⟩+ |1110⟩)

]
γ0γ1γ2γ

=
1√
2
(|0001⟩+ |1111⟩)γ0γ1γ2γ

=
1√
2
(|000⟩γ0γ1γ2

+ |111⟩γ0γ1γ2
) |1⟩γ . (7)

S1通过 (6)与 (7)式可获得发送节点发送的量
子态. S1获得量子态后, 向S0返回数据确认帧 (ac-
knowledgement frame, ACK). 这样, S0与S1之间

依次重复步骤 2与步骤 3, 将 2n + δ量子态传输完

毕, |0⟩与 |1⟩分别表示编码“0”,“1”, 与经典信息
对应编码生成2n+ δ位的秘密信息串, 记为ρ1, 即

ρ1 = {ρ11, ρ12, · · · , ρ1(2n+δ)},

其中ρ1j ∈ {0, 1}, j ∈ {1, 2, · · · , 2n+ δ}. 注意因为
存在Eve和信道噪声, ρ1与ρ0是不一样的. 同时,
S0与S2进行直接通信, 操作如步骤 2与步骤 3, 生
成2n+ δ位的秘密信息串, 记为ρ2, 即

ρ2 = {ρ21, ρ22, · · · , ρ2(2n+δ)},

其中ρ2j ∈ {0, 1}, j ∈ {1, 2, · · · , 2n+ δ}. 还是因为
存在Eve和信道噪声, ρ2, ρ1, ρ0也是不一样的. 而
且, 在该通信协议中, S0, S1, S2三者的地位实际上

是相等的, 同样的通信过程适用于任意两个量子节
点. 在协议中, 步骤 1和 2没有经典信息的传递, 发
送节点实现量子比特传输以后, S1, S2利用CNOT
直接读出发送节点拟要传输的秘密信息. 当然, 为
了防止 S1, S2无限制地等待下一个量子态, 本通信
协议增加了ACK 部分.

步骤4 检测阶段

在共享了 2n + δ位的秘密信息串后, S0在经

典信道中公开∆2. 依据∆2, S1 对照自己手中的ρ1

中的检测比特位置, 与∆2一一比对, 计算其误码数
目 t1, 如果 t1 6 t0, 则进行下一步, 否则, 认为存在
Eve 或者信道噪声过大, 终止该通信过程. 同时,
S2 也进行同样操作, 将自己手中的ρ2中的检测比

特位与∆2 一一比对, 计算其误码数目 t2.
步骤5 纠错阶段

S1与S2将剩余的n+ δ位秘密信息串, 分别记
为 v1与 v2, 一般情况下假设是第 i个量子节点, 对
应的比特串记为 vi, 对应的量子态写为 |vi + C2⟩.
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根据 (2)式可知,

|vi + C2⟩ =
1

2k2/2

∑
w∈C2

|vi + w⟩, (8)

针对一般情况下信道噪声引起的比特翻转错误和

相位翻转错误, CCS量子码能够准确指出错误位并
能有序纠正错误. 而本协议中对应的量子态, 只存
在比特翻转错误, 用 ei表述. 因存在 ei, 所以 (8)式
变形为

1

2k2/2

∑
w∈C2

(−1)|vi + w + ei⟩. (9)

利用经典信道通信, S1选用H1, 将 (9)式中的
vi +w+ ei 与H1 相乘, 其中H1 是C1的奇偶校验

矩阵.
(vi + w + ei)H1 = eiH1, (10)

根据 eiH1可算出存在比特反转错误的位置, 随之
反转就可得到正确的量子比特, 从而获得秘密信息
串∆1. 从步骤 4和 5可知, 该协议通信过程除了检
测与纠错阶段, 其他阶段不需要交换额外经典信
息. 另外, 在本通信协议过程中, 因S0, S1, S2 之

间编码的特点, Eve或信道噪声所引起的量子态的
错误只存在比特翻转错误, 而不会存在相位翻转错
误, 所以该通信协议的纠错比一般的量子纠错要
简单.

4 扩展到多量子节点的量子汇报

在上述通信过程中, 量子节点N = 2. 这个协
议可以扩展到量子节点N > 3的情况. 这时N 个

量子节点所分享的最大纠缠态为

|φ⟩S0···SN

=
1√
2
(|00 · · · 0⟩γ0···γN

+ |11 · · · 1⟩γ0···γN
) , (11)

其通信方案与N = 2相同. 并且, 任意两个量子节
点都可以根据上面的方案进行通信.

5 协议安全、吞吐效率、通信效率分析

5.1 协议安全分析

1)考虑S0, S1, S2三者构成GHZ态, 表达式
如下:

|ϕ⟩ = 1√
2
(|000⟩γ0γ1γ2

+ |111⟩γ0γ1γ2
) .

S0使用粒子γ0作为控制比特、γ作为目标比特进行

CNOT操作, 再考虑S1使用的粒子 γ1, S2使用的

粒子γ2, 共计四个粒子. 该四个粒子共享GHZ态
的表达式如下:

|Ψ⟩ = 1

2
(|0000⟩+ |1111⟩)γ0γ1γ2γ

.

为讨论方便, 这里只选取 |ψ⟩ = |0⟩的情况. S1和

S2在接收秘密信息的时候, 分别以γ作为目标比特

进行CNOT操作, 获得正确的量子态

|Ψ⟩ = 1

2
(|000⟩+ |111⟩)⊗ |0⟩γ0γ1γ2γ .

为检测是否存在Eve, S0, S1, S2需要用旋转矩阵进

行三边变换, 其旋转矩阵表达式为

R(θ) =

 cos θ sin θ

− sin θ cos θ

 .

如果Eve对此传输信息过程窃听成功, 以γ作为控

制变量, 对自己的量子态做CNOT, 把γ的信息传

递给S1, S2, 这样使S0, S1, S2和Eve 四者形成了
纠缠. 然而, Eve不知道自己截获的态的具体信息
(只能取得上一次截获的信息的取值), 也无法确
定自己与哪一个态进行了纠缠, 所以为了检测信
息是否被窃听, S0, S1, S2要做三边旋转 (在S0做

CNOT之前). 如果Eve 没有窃听到信息的话, |ϕ⟩
以及所传递的信息都不会发生变化, 得到正确信息
的量子态为

|Ψ⟩γ0γ1γ2γ

=
1√
2

(
cos3 θ|0000⟩ − sin θ cos2 θ|1001⟩

+ sin2 θ cos θ|1101⟩ − sin θ cos2 θ|0100⟩

+ sin2 θ cos θ|1001⟩ − sin θ cos2 θ|0000⟩

− sin3 θ|1101⟩ − sin2 θ cos θ|0100⟩

+ cos3 θ|1111⟩+ sin θ cos2 θ|1101⟩

+ sin2 θ cos θ|0100⟩+ sin θ cos2 θ|0110⟩

+ sin2 θ cos θ|1001⟩+ sin θ cos2 θ|1011⟩

+ sin3 θ|0000⟩+ sin2 θ cos θ|0010⟩
)
. (12)

当 θ = π/2, (12)式 变 为 |Ψ⟩γ0γ1γ2γ =
1√
2
(|0000⟩ − |1101⟩).

若存在Eve窃听, 则变换后的量子态为

|Ψ⟩ABCE

=
1√
2

(
cos3 θ|0000⟩ − sin θ cos2 θ|1000⟩
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+ sin2 θ cos θ|1100⟩ − sin θ cos2 θ|0100⟩

+ sin2 θ cos θ|1000⟩ − sin θ cos2 θ|0000⟩

− sin3 θ|1100⟩ − sin2 θ cos θ|0100⟩

+ cos3 θ|1111⟩+ sin θ cos2 θ|1101⟩

+ sin2 θ cos θ|0101⟩+ sin θ cos2 θ|0111⟩

+ sin2 θ cos θ|1001⟩+ sin θ cos2 θ|1011⟩

+ sin3 θ|0001⟩+ sin2 θ cos θ|0011⟩
)
. (13)

当 θ = π/2, (13)式 变 为 |Ψ⟩γ0γ1γ2γ =
1√
2
(|0001⟩ − |1100⟩). 所以, S1, S2根据旋转矩

阵中选取角度, 根据该角度计算得到的不同量子

态, 可以确定是否存在窃听.
2)该部分在量子节点的数目在N = 2的情况

下进行讨论, 其结论适用于多个量子节点的情况.
S1, S2接收的量子态位均为n + δ, 为了讨论方便 δ

忽略不计, 所以, S1, S2联合共计的量子位的总位

数是 2n. 根据文献 [22]可知, S1, S2表达式等价带

两个参数x与 z的CSSx,z(C1, C2):

|v1 + C2⟩ =
1

2k2/2

∑
w∈C2

(−1)z·w|x+ v1 + w⟩, (14)

|v2 + C2⟩ =
1

2k2/2

∑
w∈C2

(−1)z·w|x+ v2 + w⟩, (15)

根据文献 [21]可知, S1, S2的混合态表达式为

1

2n2k2/2

∑
z∈F 2

n

[ ∑
w1,w2∈C2

(−1)(w1+w2)z|x+ v1 + w⟩⟨x+ v1 + w|
]
, (16)

1

2n2k2/2

∑
z∈F 2

n

[ ∑
w1,w2∈C2

(−1)(w1+w2)z|x+ v2 + w⟩⟨x+ v2 + w|
]
, (17)

根据 (16), (17)式, S1, S2的联合混合态表达式为

1

2n2k2/2

∑
z∈F 2

n

( ∑
w1,w2∈C2

(−1)(w1+w2)z|x+ v1 + w⟩|x+ v2 + w⟩⟨x+ v1 + w|⟨x+ v2 + w|
)

=
1

2k2/2

∑
w∈C2

|x+ v1 + w⟩|x+ v2 + w⟩⟨x+ v1 + w|⟨x+ v2 + w|, (18)

(18)式等价于S1, S2分别发送随机选取的x和 z所

确定的CSS码字. S0 根据x和 z, 从而确定 vi ∈ C1

的选择, 纠正其产生的比特翻转错误.

5.2 吞吐效率分析

吞吐效率 η (throughput efficiency)是描述经
典通信系统性能的重要参数, 其定义为在单位时间
内被成功接收的信息位数与发送信息位数的比值.
本文参照该定义, 计算通信协议的吞吐效率.

在本协议中S0与各节点之间共享GHZ纠缠
态、随机选取n + δ位的比特均为检测比特串, 并
将其与n位比特的密钥信息串混合. 发送节点S0

应用CNOT门的时间为 tCNOT0 , 不同量子节点应
用CNOT门的时间是不一样的, 各个节点所应用
CNOT 门的时间表示为 tCNOTi , 为了计算方便, 选
取 tCNOTi

的最大值, 即为 tCNOT = max{tCNOTi
},

i = 1, 2, · · · , N . 接收节点Si返回数据确认帧ACK
的通信时延为 tACK. 发送节点S0 发送 2n+ δ所用

的时间T1:

T1 = tCNOT0 + tCNOT + tACK.

接收节点Si取n位检查信道的安全性, 利用纠错码
获得n + δ位的秘密信息, 由于利用纠错码纠错不
涉及通信的时间, 可忽略不计.

所以, 该协议的吞吐效率为

η =
n+ δ

T1

=
n+ δ

(tCNOT0 + tCNOT + tACK)(2n+ δ)
. (19)

根据协议情况 δ → 0, (19)式简化为

η =
1

2(tCNOT0 + tCNOT + tACK)
. (20)

因此, 提高本协议通信的吞吐效率, 需要提高
CNOT门的处理时间和确认帧ACK的通信时延.

5.3 通信效率分析

在本通信协议中, 在不考虑重传和数据丢失的
情况下, 发送节点S0实际传输的秘密信息串的位
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数是 2n + δ, 在完成检测和纠错过程后, 获得正确
的秘密信息串的位数是n + δ, 所以该协议的通信
效率为

Γ =
n+ δ

2n+ δ
≈ 1

2
. (21)

而在噪声条件下, 基于CCS 码的BB84协
议 [22], 发送端拟发送的量子位是 4n + δ, 其丢弃
测量基不同的量子位就损耗一半, 再剩余的一半用
于纠错, 其效率为 1/4. 所以, 根据 (21)式可知, 在
考虑噪声的情况下本协议有较高通信效率.

6 结束语

本文提出噪声情况下量子网络直接通信协议,
该协议中任意两点都可以作为发送节点和接收节

点, 发送节点、接收节点依次分别使用CNOT门,
传输并生成 2n + δ的秘密信息; 在 2n + δ 中提取

n位用于检测是否存在Eve; 对于n+ δ应用奇偶校

验矩阵纠正其中存在的误码; 所有量子节点从而获
得共享的n+ δ位秘密信息. 并对协议安全、吞吐效
率、通信性能等方面进行分析. 该协议的优点是噪
声情况的量子网络之间通信, 但是该噪声情况限定
在只能引起秘密信息的误码的范围, 并且秘密信息
不能丢失. 而在更一般的网络通信中的确存在秘密
信息的丢失的问题, 对于这一问题的较好解决也是
下一步需要考虑的.
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Abstract
The direct communication protocol of quantum network over noisy channel is proposed and investigated in this

study. In communication process, all quantum nodes share multiparticle Greenberger-Horne-Zeilinger (GHZ)-states.
The sending node takes the GHZ-state particle in the hand as the control qubit and the particle for sending secret
information as the target qubit, which carries out the CNOT gate operation for the control and target qubit. Each
receiving node takes the GHZ-state particle in the hand as the control qubit and the particle of the received secret
information as the target qubit, in which the CNOT gate operation is repeated to obtain the secret information that
contains the bit error. Each receiving node uses the extracted part of qubits as the checking qubits, and then corrects
the bit-flip errors using parity check matrix together with the rest part of qubits. As a result, all receiving nodes obtain
rectified secret information. In addition to the high security analysis, this study also presents the detailed analyses of
the throughput efficiency and the communication performance.
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