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利用邻域“结构洞”寻找社会网络中最具
影响力节点∗
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识别复杂网络中的关键节点对网络结构优化和鲁棒性增强具有十分重要的意义. 经典的关键节点测量方
法在一定程度上能够辨识网络中影响力节点, 但存在一定局限性: 局部中心性测量方法仅考虑节点邻居的数
目, 忽略了邻居间的拓扑关系, 不能在计算中反映邻居节点间的相互作用; 全局测量方法则由于算法本身的复
杂性而不能应用于大规模社会网络的分析, 另外, 经典的关键节点测量方法也没有考虑社会网络特有的社区
特征. 为高效、准确地辨识具有社区结构的社会网络中最具影响力节点, 提出了一种基于节点及其邻域结构洞
的局部中心性测量方法, 该方法综合考虑了节点的邻居数量及其与邻居间的拓扑结构, 在节点约束系数的计
算中同时体现了节点的度属性和 “桥接”属性. 利用 SIR(易感 - 感染 -免疫)模型在真实社会网络数据上对节
点传播能力进行评价后发现, 所提方法可以准确地评价节点的传播能力且具有强的鲁棒性.

关键词: 复杂网络, 结构洞, 社团结构, 节点中心性测量
PACS: 01.75.+m, 89.75.Hc, 89.75.Fb DOI: 10.7498/aps.64.020101

1 引 言

复杂的交互系统通常可以用复杂网络来建模

与刻画: 顶点代表系统组件而边则表示组件间的关
系与相互作用. 对网络中节点重要性的评价与度量
对提高系统鲁棒性 [1]、抗毁性 [2]意义重大, 也是加
快信息传播、谣言与病毒抑制 [3], Web 页面排序 [4]

以及生物医药学中的药物标靶发现 [5,6] 等不同学

科的重要研究内容. 经典的基于节点属性和网络
位置的关键节点测量方法 [7,8]包括: 度中心性 [9]、

介数中心性 (Betweenness centrality) [10]、紧密度指

标 (closeness centrality) [11], K-Shell (KS指标) [12].
基于节点属性和网络位置的关键节点测量方法可

分为网络局部属性、网络全局属性两类, 基于网络
局部属性的度量方法是度中心性, 它仅考虑节点自

身信息和其邻居信息, 具有计算简单、时间复杂度
低的特点, Albert 等 [9]利用度中心性寻找社会网

络中最具影响力的节点, 他们指出: 在异质的无标
度网络中度大的Hubs 节点传播影响力也大. 然而,
度中心性度量方法仅考虑了节点邻居的数目却忽

略了邻居间的拓扑关系, 也没有考虑节点在网络中
的位置, 因此不能在计算中反映邻居节点间的相互
作用,计算结果不够准确 [12]. Chen等 [13,14]提出半

局部中心性方法辨识网络中最具影响力节点: 定义
节点的度和其邻居的度之和为节点的中心性值 [13],
该方法不但考虑节点的度还考虑了节点的邻域信

息, 但是没有考虑邻居之间的拓扑结构. 为了在评
价指标中考虑邻居节点间的拓扑关系, 他们又提出
利用聚类系数和度两个参数联合评价节点的传播

能力 [14], 发现度相同的节点其传播能力随聚类系
数的增加而下降, 即节点的聚类系数与节点重要性
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之间具有负相关性. 这一研究也间接证明节点的中
心性不但与节点在网络中的位置有关, 还与网络的
群聚特性有着密切联系. 胡庆成等 [15]认为节点的

影响力不只是由节点内部属性决定, 节点所在社区
的大小以及社区内节点连接紧密程度也是决定节

点中心性的关键因素. 他们通过社区发现算法将
节点划分到不同社区, 利用节点在社区中与其余节
点连接的紧密程度和它的KS值联合判断节点的重
要程度, 该算法需要调整两个参数. 而Cheng等 [16]

则从具有社区结构的网络中边的重要性出发, 提出
采用确定连接不同社区间的 “桥接”边的方法, 寻找
传播中的关键路径, 认为与这些关键路径连接的节
点就是传播中的关键节点. 该算法仅使用网络的局
部拓扑信息, 计算量小.

Betweenness [10]利用节点到达网络其余节点

的最短路径数目衡量节点的重要性, Betweenness
刻画了某一节点在 “最短路径传输”原则下对信
息的控制能力, 通常介数大的节点位于多个社区
的 “桥接”处, 对网络的鲁棒性作用显著; 而 close-
ness [10]是通过网络平均路径长来衡量节点的重要

性, 它与Betweenness均属于网络全局属性的中心
性测量方法. 该类方法需要获得整个网络的拓扑特
征, 计算复杂度高且仅对全连通网络有效, 因此不
适用于大型社会化网络.

Kitsak等 [12]首次提出了节点重要性依赖于其

在整个网络中的位置的思想, 指出度和Between-
ness有时不能精确描述一个节点的影响力, 经过
K-Shell分解得到的节点的核数更好地刻画了节点
的传播能力. 该方法的提出引发了节点中心性测
量方法研究的热情, 提出了一系列扩展和改进KS
指标的方法 [17−19]. Bae等 [17]提出利用节点及其

邻居的KS值之和度量节点的重要性, 实质上是在
K-Shell的基础上考虑节点的度信息使处于网络边
缘的度大节点获得正确评价. Liu等 [18]则综合考

虑了节点自身的KS值及其与网络中最大KS 值节
点的距离, 解决了KS指标赋予网络中大量节点相
同的值导致其无法准确衡量其节点重要性的缺陷.
Zeng和Zhang [19]提出了混合度分解方法 (MDD),
在KS的计算中考虑了移除节点的度信息, 获得了
较高的影响力排名精度. 任卓明等 [20]则对处于网

络边缘KS值最小节点的传播能力进行区分与评
价. 然而不能回避的一点就是K-Shell方法能够精
确评价在单一传播源情形下节点的传播能力, 但

是在多传播源情形和网络谣言传播模型下则不适

用 [21], 该方法同样不能在计算中反映邻居节点间
的相互作用和邻居的拓扑结构.

综上所述, 要准确度量节点传播能力不但要
考虑节点自身的属性, 还需考虑其与邻域节点间
的拓扑关系. 另外, 许多网络存在着明显的群聚特
性 [1,22], 以往在研究中通常会把网络节点重要性评
价与网络社区发现作为两个不同的问题分别加以

考虑. 事实上, 最具影响力节点在强社团结构的网
络中应具有以下特征: 社区中心和在各社区中起
到 “桥接”作用的节点. 如何在计算中同时体现社
区中心性和社区间 “桥接”性是发现具有社团结构
的社会网络中最具影响力节点的关键. 已有最新研
究 [23]利用与节点直接相连的社团的数目 (Vc)衡量
该节点的传播能力, 经易感 - 感染 -免疫 (SIR)模型
验证以Vc值大的节点作为感染源, 感染速度更快
且范围更广. 该方法的准确性依赖于社区划分算法
的精确程度. 本文提出一种新的局部中心性方法,
用于评价网络节点的重要性. 该方法利用节点及其
邻居拓扑结构共同计算结构洞约束值, 以该值作为
评价节点重要性的指标, 节点形成结构洞受到的约
束越大, 节点在信息传播中越不利. 该方法在计算
复杂性与排名精度上取得了很好的平衡.

2 理论与方法

2.1 结构洞理论

结构洞是Burt [24,25]研究社会网络中竞争关系

时提出的经典社会学理论, 从社会学角度看, 结构
洞是非冗余联系人之间存在的缺口 (如图 1 (a)中的
A, B间没有冗余联系), 由于结构洞的存在, 洞两
边的联系人可以带来累加而非重叠的网络收益, 从
图 1 (a)明显看到, 节点 “Ego”充当了中间人角色,
因此获得了较其 3个邻居更多的网络收益, 即节点
“Ego”在网络中的重要性要大于其他节点. 若B, C
间发生联系则将减少 “Ego”获得的网络收益. 从复
杂网络角度看, 拥有较多结构洞的网络节点更有利
于信息的传播.

Burt提出用网络约束系数 (network con-
straint)来衡量网络节点形成结构洞时所受到的
约束:

Ci =
∑

j∈Γ (i)

(pij +
∑
q

piqpqj)
2 q ̸= i, j. (1)
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Ego

B

CA

q

i j

piq pqj

pij

(a) (b)

图 1 结构洞概念 (a)节点 “Ego”的结构洞; (b)评价节
点 i对节点 j投入精力

如图 1 (b)所示, pij表示节点 i为维持与节点 j

的邻居关系所投入的精力占总精力的比例, piq和
pqj分别是节点 i, j与共同邻居 q维持关系投入的

精力占其总精力的比例.

pij = zij

/ ∑
j∈Γ (i)

zij ,

其中

zij =

1, i 到 j 有链接,

0, i 到 j 没有链接,

piq和 pqj计算方法与pij相似. 根据 (1)式可知: Ci

的值越小, 形成结构洞所受的约束越小. 根据
图 2计算节点 i与节点A间的约束系数, 已知节点 i

邻居集合Γ (i) = {A,B,C,D,E,F}, 因此对于任意
邻居, piA = 1/6 (i有 6个邻居, 维持每个邻居所需
精力为总精力的1/6), i与A的共同邻居有B, E, F.
于是可得:∑

q∈{B,E,F}

piqpqA =
1

6
∗ 1

3
+

1

6
∗ 1

3
+

1

6
∗ 1

3
=

1

6
,

CiA = (1/6 + 1/6)
2. 同理可求得CiB, CiC, · · · , 求

和后可得Ci. 从Ci的计算过程可以看出, Ci的值

能够综合评价节点的邻居数目以及它们之间连接

的紧密程度, 节点 i的度越大, pij值越小, 说明度大
的Hubs 节点容易形成结构洞.

∑
q
piqpqj的值由

节点 i, j的共同邻居 q的数量决定, i, j, q连接越

紧密, 它们之间形成的闭合三角形越多,
∑

q
piqpqj

值越大, 形成结构洞的机会就越小. 可见Ci值的计

算综合考虑了节点度和节点邻居拓扑关系信息, 网
络约束系数值越大说明该节点邻居数量少且与其

邻居间的闭合程度高. 这样的节点由于不易获得
新的关系资源使得它在竞争中处于不利地位. 反
之, 网络约束系数值越小, 结构洞形成机会就越大,
越有利于获得新的关系资源. 从复杂网络的观点
看, 网络约束系数利用了网络局部属性评价节点
重要性, 在计算量上有优势, 约束系数小的节点在

信息传播中具有较大影响力. 这一观点与最新研
究 [26,14]得到的结论一致: 节点与其邻居间连接紧
密不利于信息的传播.

2.2 基于邻域“结构洞”的节点中心性评价
方法(N-Burt)

约束系数只衡量了节点与其最近邻节点间的

关系, 没有进一步考虑邻居节点与其余节点相连的
拓扑结构对该节点的影响, 该指标不能发现一些重
要的 “桥接”节点. 如图 2所示.

F

BA

D

Ci

E

G

J

H

I

K

Burt

Ci

图 2 约束系数计算示意

图 2虚线中的部分为Burt在文献 [24]中用于
说明节点 i与邻居间关系的例图, 节点E和F 与节
点 i有共同邻居A, A的度为 4, 于是根据约束系数
的定义可得: CiE = CiF = (1/6 + 1/6 ∗ 1/4)2 =

0.0434, 从节点 i的角度看, 节点E和F具有同等重
要的地位, 若E, F分别有两个不与节点 i相连的邻

居K和G时, 情况显然与约束系数计算不同: 由于
F有较E更好的关系, 对于 i 来说, 保持与F的关系
应比保持与E的关系要付出更多精力. 这一事实在
Burt的约束系数的计算中无法体现, 因为E和F与
节点 i有共同邻居仍然只有A. 因此, 需要改进网络
约束系数的计算方法, 更精确地衡量节点在网络中
的地位.

设有无向网络G = (V,E), V = {v1, v2, v3,
· · · , vn}是网络中节点的集合, |V | = n, E = {e1,
e2, e3, · · · , em} ⊆ V × V 是边的集合, |E| = m. 节
点 i的度可以表示为: k(i) =

∑
j∈G

aij , 其中

aij =

1, 若 i 与 j 有边相连,

0, 若 i 与j没有边相连,

节点 i的邻接度被定义为Q(i) =
∑

w∈Γ (i)
k(w),

其中Γ (i)为节点 i的邻居的集合. 定义:

pij =
Q(j)∑

v∈Γ (i)

Q(v)
. (2)
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节点 i的约束系数仍表示为 (1)式. (2)式改进了
为维持与其邻居的关系而投入的精力占比的计

算方法,使约束系数能够更真实地反映节点对
其邻居投入的精力. 仍以图 2中节点 i为例, 在
新定义下: CiE = (piE + piA ∗ pAE)

2 = 0.0444,
CiF = (piF + piA ∗ pAF)

2 = 0.0719, 发现节点 i在

总精力不变的情况下, 向节点F投入了比节点E更
多的精力, 从图中看到节点F具有比节点E更 “好”
的关系, 节点 i有理由花更多精力维持与F的联系
将获得更多网络回报: 以节点 i为信息源, 通过节
点F能够传播更远. (2)式的改进使对节点向其邻
居投入精力的计算由原来的简单平均变为引入二

次邻居的拓扑信息, 从而能更精确地评价节点在网
络中的重要程度. 在改进后的节点约束系数计算中
同时体现了节点的度信息和节点与其邻居拓扑结

构的信息, 是解决具有社区结构的社会网络的有效
方法. 该方法不但能够正确评价节点在网络中的地
位, 还可以为链路预测以及在社会关系中找到重要
联系人提供帮助.

3 仿真与结果分析

3.1 节点传播能力评价

进行节点影响力分析时, 很多学者采用SIR模
型来模拟信息、病毒的传播过程, 这是由于SIR模
型可以映射为边渗流过程, 运用这一数学工具能够
很好地理解传播过程并对传播过程进行理论分析

得到精确解. 近年来, 学者将SIR模型进行了一系
列的改进、推广, 使之能够更接近真实传播规律, 并
在带权图、有向图上使用. 这些分析与研究得到了
许多关于传播特征的最新结论 [27−29].

基于以上分析, 采用SIR [30]模型能够正确评

价节点的传播能力. 一般地, SIR模型将网络节点
划分为3 类:

1)易感 (susceptible)节点, 健康但缺乏免疫能

力的节点;
2)感染 (infected)节点, 已经感染病毒病具有

病毒传播能力的节点;
3)免疫 (recovered)节点, 已治愈并获得免疫能

力的节点或者已经死亡、不再对相应动力学行为产

生影响的节点. 在SIR模型中, 感染节点 i作为传

染源, 在单位时间内以概率β向相邻的易感节点进

行病毒传播, 每个感染节点则以概率γ治愈或死亡.
采用Kendall相关系数 τ [31]评价排序结果的

正确性. τ的定义如下:

τ(R1, R2) =
Nc −Nd√

(Nt −Nt1)(Nt −Nt2)
, (3)

R1和R2为拥有N个元素两种不同排名序列; Nc

为具有一致性排序顺序的元素对数; Nd为具有不

一致性排序顺序的元素对数;

Nt = n(n− 1)/2, Nt1 =
∑
i

ti(ti − 1)/2,

Nt2 =
∑
j

tj(tj − 1)/2,

i, j为R1和R2中并列排名位次的数目. 用该指
标可以量化两种排名次序的相似性, τ的取值在

[−1, 1]之间 τ = 1为完全正相关, τ = −1为完全负

相关, τ = 0 为不相关.

3.2 数据集及相关参数

首先使用图 2所示的小型网络验证所提算法
在小规模数据集上的可行性, 然后选取 4个真实
社会网络作为算法验证的数据集基于SIR模型进
一步与相关算法进行比较. 4个网络分别是: 空手
道俱乐部社会关系网karate、小学生面对面接触网
PriCon、洛维拉 ·依维尔基里大学成员邮件通信关
系网E-mail、科学家合著关系网 (选择其中最大连
通子图) Netscience [32], 表 1给出了各网络的统计
特征.

表 1 实验网络统计特性

网络名 节点数 n 边数m 平均度 ⟨k⟩ 聚类系数C 平均路径长 ⟨d⟩

karate 34 78 4.59 0.588 2.4

PriCon 236 5899 49.99 0.502 1.86

Netscience 379 914 4.82 0.798 6.04

E-mail 1133 5451 4.81 0.570 3.606
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从以上统计特征看到, 4个网络均具有明显的
社区群聚特性和较短的平均路径长度, 在该类社会
网络中最具影响力节点应同时具有社区中心属性

和在各社区中起到 “桥接”作用的特征.

3.3 实验结果与分析

对所提N-Burt方法与Burt方法、Between-
ness、度中心性 (k)和半局部中心性方法 (N-k)进
行比较. 之所以选择以上 4种方法作为比较, 基准
是因为Burt方法、度中心性 (k)和半局部中心性方
法 (N-k) 与本文所提N-Burt方法均为基于网络局
部属性的度量方法, 该类方法最大特点是不需要
获得整个网络的拓扑信息, 计算简单适用于大规
模社会网络. 而之所以要将所提N-Burt方法算法
与Betweenness方法进行比较是因为研究发现: 节
点的介数刻画了某一节点在 “最短路径传输”原则
下对信息的控制能力, 通常介数大的节点位于多个
社区的 “桥接”处, 对网络的鲁棒性作用显著. 但是
Betweenness方法的最大问题是它属于网络全局属
性的中心性测量方法, 计算复杂无法在大规模社会

网络或不连通网络中使用. 若能找到与Between-
ness方法结果近似、但计算量较小的局部性计算方
法将有利于大规模社会网络中重要节点的发现.

4 小规模数据集实验结果分析

分别使用本文所提N-Burt方法、Burt方法、
Betweenness、度中心性 (k)、半局部中心性方法 (N-
k) [13]对图 2中节点的中心性排序, 排序Top-5结果
见表 2 , 括号中的值是各算法计算结果. N-Burt和
Burt关于节点中心性的计算具体见 2.1节和 2.2节,
度中心性以节点邻居数目k(i)作为评价节点中心

性的指标, N-k通过计算节点的二阶邻居节点数目
作为评价节点中心性的依据, 节点 v的半局部中心

性值CL(v)被定义为

Q(u) =
∑

w∈Γ (u)

N(w), CL(v) =
∑

u∈Γ (v)

Q(u),

其中Γ (u)为节点u以及它的邻居节点组成的集合,
N(w)为节点w的邻居以及邻居的邻居数目.

表 2 图 2中Top-5排序结果

排序方法 Rank1 Rank2 Rank3 Rank4 Rank5

N-Burt G(0.36) i(0.44) F(0.59) A(0.62) E(0.67)

Burt G(0.26) i(0.37) E(0.48) F(0.50) A(0.54)

k i(6) A, G(4) B, F, E(3)

N-k i(116) A (106) F(96) B(88) E(81)

Betweenness F(56) G(54) i(52) E(20) A(17)

在小规模的图 2中, 我们容易发现其具有两个
社区, 社区的中心点分别是 i和G, 度中心性 (k)和
半局部中心性方法 (N-k)考虑度大节点重要性强,
于是认为节点 i和A相对重要, N-k方法下排名前
5的节点均在同一个社区中, 没有找到另一个社区
的中心点, 度中心性方法无法区分度相同节点的传
播差异, 因此A和G, B和E, F排名相同. N-Burt,
Burt, Betweenness方法均成功地发现社区的 “桥
接”节点; Burt, N-Burt找出两个社区的中心节点;
Betweenness方法对节点的测量仅关注 “桥接”特
性, 忽视节点在社区中的 “中心”地位, 于是节点F
排名更靠前; 而Burt, N-Burt方法则由于综合考虑
“桥接”特性和 “中心性”, 使既有桥接特性也具有社
区中心性的节点G, i排名靠前, 从图 2可见, 这一

排名显然更加合理; 同时, 在N-Burt方法中, 由于
更详细地考虑了节点与其邻居拓扑结构间的关系,
使排序更合理: 节点F由于具有更 “好”的关系而
排名先于节点E, N-Burt方法还充分利用了节点邻
域信息, 相较于度中心性方法具有更好的区分度.

5 大规模真实社会网络结果分析

1)算法排序结果与节点真实传播能力的相关
性分析

使用 3.1节介绍的SIR模型验证所提方法在大
规模社会网上的有效性, 取网络中任意一个节点作
为初始传播源, 定义在规定传播时间 (t=10)后感染
与免疫的节点总数作为该节点的实际传播影响力:
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Si =
1

M

M∑
m=1

Si, 其中M为对节点 i 进行重复实验

的次数, 文中取M = 100, 为保证传播能够进行, 取
传播率β ∼ ⟨k⟩/⟨k2⟩, 治愈概率为固定值γ = 0.01.
根据Si值得到节点实际影响力排名, 这一排名体
现节点真实的传播能力. 在4个真实社会网络数据
集上对所提方法与其他各方法得到的排序结果进

行相关性分析, 可以获得节点中心性计算方法与真
实传播能力间的相关程度, 相关程度越高, 算法对
节点中心性测量越准确.

图 3给出了不同网络中心性评价指标与实际
影响力Si之间的相关性结果 (限于篇幅仅给出网
络规模较大的Netscience, E-mail相关性结果图).
发现N-Burt和结构洞Burt方法与Si呈负相关: 随

着约束系数的增加节点影响力下降, 这一现象在节
点数目较多的E-mail 网中表现更为明显. 度中心
性、半局部中心性、Betweenness方法则与Si呈正相

关. Betweenness方法发现的介数大的 “桥接”节点
数目较少, 绝大多数节点的介数很小, 这一结果符
合社会化网络的社区特点. 但是仅靠介数衡量节点
的重要性并不准确, 因此介数相近的节点传播能力
有较大差异, 所以相关性曲线发散. “度”越大的节
点越重要这一原则依然有效, 充分利用二阶邻域信
息有利于提高排名精度, 半局部中心性方法效果好
于度中心性方法, 然而另一种可能的问题是当社团
结构不平衡时, 排名靠前的节点将集中于同一个社
区, 有可能导致信息传播的局部性.
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图 3 各方法与实际影响力的相关性分析 (a), (a′) N-Burt; (b), (b′) Burt; (c), (c′) Betweenness; (d), (d′)度
中心性; (e), (e′) N-k ((a)—(e)为Netscience网络的实验结果, (a′)—(e′)为E-mail网络的实验结果)
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N-Burt方法对节点重要性的评价综合考虑了
节点度信息和邻居拓扑关系且新的约束系数能够

更真实地反映节点对其邻居投入的精力, 因此获
得了较其余方法更理想的结果. 表 3详细说明了
算法与实际传播能力的关系. 表 3的第 1列给出
了传播阈值βth = ⟨k⟩/⟨k2⟩; 第 2列β值为传播实

验中实际选取的传播概率, β > βth从而保证传播

能够在网络中正常进行, 表 3的 3—5列给出节点
实际传播能力排名结果与不同中心性计算方法下

排名结果间的相关系数值, τ值越大说明实际传

播能力与算法排名越相近, 则算法排名准确度越
高. 根据表 3 , N-Burt方法在 4个网络上的结果均
好于Betweenness、度中心性 (k)、半局部中心性方
法 (N-k).

图 4分析了N-Burt方法与Betweenness间的

关系, 图 4的横轴为N-Burt计算得到的网络各节
点约束系数, 纵轴为各节点的介数, 颜色坐标代表
SIR模型仿真得到的实际影响力. 结果显示, N-
Burt值与介数间存在强的相关性, 说明在结构洞计
算方法中不但考虑节点的度信息, 还考虑节点的邻
域信息, 所以有能力找到具有 “桥接”作用的节点.
同时, 在具有社区结构的社会网络中, 尽管 “桥接”
节点在社区间的信息传递起到重要作用, 但是社区
内的信息传播关键应是社区的Hubs 节点, 仅靠介
数衡量节点的重要性并不准确, 因此从图 4的结果
中可以发现有一些节点尽管其介数大, 但其实际影
响力并不很大, 所以尽管N-Burt值与介数间存在
强的相关性在寻找具有社区结构特点的社会网络

中最具影响力节点上, N-Burt方法较Betweenness
方法更有优势.

表 3 各算法与实际影响力的Kendall相关系数 |τ |

网络 βth β τ(Si, k) τ(Si, N-k) τ(Si, Betweenness) τ(Si, Burt) τ(Si, N-Burt)

karate 0.129 0.15 0.9162 0.9198 0.8378 0.8798 0.9551

PriCon 0.018 0.02 0.9507 0.9761 0.9349 0.9408 0.9913

Netscience 0.125 0.15 0.9130 0.9443 0.8911 0.9704 0.9503

E-mail 0.026 0.05 0.6556 0.6899 0.6919 0.6513 0.6956
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图 4 (网刊彩色) N-Burt与Betweenness传播影响力比较 (a) karate; (b) PriCon; (c) E-mail; (d) Netscience
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图 5 不同时出现在各算法排名TOP-20中的节点传播影响力差异 (a)—(d) Netscience网络的实验结果;
(e)—(h) E-mail 网络的实验结果

2)各算法排名差异性分析
为进一步清楚地显示各算法对节点中心性测

量结果之间的差异, 分别取不同时间出现在各算法
排名TOP-20中的节点, 基于SIR模型进行传播分
析. 这些仅出现在一种算法的TOP-20中的节点恰
好反映了不同算法评价节点中心性侧重点的不同.

取传播时间 t = 100传播达到稳定状态, 以感

染与免疫的节点总数Si评价节点的传播影响力.
图 5给出了这些差异节点传播能力曲线 (限于篇幅
仅给出网络规模较大的Netscience, E-mail实验结
果, 其余两个网络得到相似的结果).

图 5结果显示: N-Burt算法排名前 20的节点
与其他算法排名前 20的节点均有不同, 这些仅被
N-Burt算法发现的节点传播能力比Burt方法、Be-
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tweenness、度中心性 (k)方法发现的差异节点有着
更强的传播能力, 仅在E-mail网络中差于N-k方
法, 而N-k方法却在Netscience网络中表现逊于其
余算法, 这说明N-k方法对网络拓扑结构敏感.

3)鲁棒性分析
社会网络上通常存在恶意Sybil攻击行为: 用

户会通过以虚假身份添加好友获得偏高的社会评

价或网络水军利用该方法进行谣言的快速扩散, 这
些Sybil攻击有可能使节点中心性评价算法得到与
事实不符的排序结果. 为评价算法在受到攻击时的
鲁棒性 [33], 采用在真实原网络中增加 20%的虚假
节点的方法模拟网络攻击, 对受到攻击的网络进行
节点中心性评价并与原网络排名进行比较, y = x

为比较基准, 即受到网络攻击后排名与原排名结
果相同, 排名变化越小说明算法的鲁棒性越好, 反
之则算法鲁棒性越差. 图 6给出了在规模较大的
Netscience网络和E-mail网络上的原排名与受攻
击后新排名的波动曲线. 实验结果显示: 本文所提
算法在受到网络攻击的情况下相较其余算法排名

的波动较小, 在Netscience网络中, 仅在排名 95附
近有明显波动, 其余波动均很小; 在E-mail网络中
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图 6 (网刊彩色) 鲁棒性分析

N-Burt算法略逊于度中心性和N-k方法, 但是比
Betweenness和Burt方法好,尤其是Burt方法在排
名靠前的节点附近波动较大, 这使得算法不能对具
有较强影响力节点正确评价, 而这些排名靠前节
点正是整个网络传播的关键. 综上所述, N-Burt算
法能够抵抗来自虚假用户的攻击, 具有较强的鲁
棒性.

6 总结与展望

识别复杂网络中的关键节点是网络相继故障

检测和网络攻击与信息传播控制等领域的核心问

题. 实践证明, 网络中少数节点对网络有着很强的
控制力和影响力, 关键节点挖掘的研究受到来自信
息科学、物理以及管理科学等众多学者的关注, 并
提出许多解决该问题的方法, 这些方法从不同应用
领域、不同角度出发探索不同背景下节点的重要性,
因此各有千秋. 其中基于网络局部属性的关键节点
测量方法由于计算简单、时间复杂度低而适用于大

规模社会网络的挖掘工作. 以往在研究中通常会
把网络节点重要性评价与网络社区发现作为两个

不同的问题分别加以考虑. 事实上, 最具影响力节
点在具有强社团结构下应具有以下特征: 社区中的
Hubs和在各社区中起到 “桥接”作用的节点. 如何
在计算中同时体现中心性和 “桥接”性是找到社会
网络中最具影响力节点的关键. 基于该思想, 提出
了一种新的局部中心性方法评价网络节点的重要

性, 该方法在 “结构洞”基础上改进了评价节点邻居
重要程度的方法, 利用节点及其邻居结构洞约束值
作为评价节点重要性的指标. 在该评价方法中同时
考虑了节点Hubs属性和 “桥接”属性, 因此, 在计
算复杂性与排名精度上取得了很好的平衡, 其排序
效果与Betweenness有很强的相关性, 同时相较于
Betweenness方法, N-Burt方法能够更准确地评价
节点的重要程度且计算仅基于网络局部信息. 实验
结果还显示, N-Burt方法具有较强的鲁棒性, 在面
对虚假用户的Sybil攻击时依然能够对节点的中心
性做出正确的评价.

本文的研究表明, 在社会网络中, 节点的重要
性评价同时依赖于节点在社区内的中心性和社区

间的 “桥接”性, 但是这两种因素是谁在什么社区结
构特征下起关键作用? 社区结构又与挖掘结果间
有怎样的联系? 故社区结构与关键节点挖掘间的
关系值得进一步研究.
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Abstract
The identifying of influential nodes in large-scale complex networks is an important issue in optimizing network

structure and enhancing robustness of a system. To measure the role of nodes, classic methods can help identify influential
nodes, but they have some limitations to social networks. Local metric is simple but it can only take into account the
neighbor size, and the topological connections among the neighbors are neglected, so it can not reflect the interaction
between the nodes. The global metrics is difficult to use in large social networks because of the high computational
complexity. Meanwhile, in the classic methods, the unique community characteristics of the social networks are not
considered. To make a trade off between affections and efficiency, a local structural centrality measure is proposed which
is based on nodes’ and their ‘neighbors’ structural holes. Both the node degree and “bridge” property are reflected in
computing node constraint index. SIR (Susceptible-Infected-Recovered) model is used to evaluate the ability to spread
nodes. Simulations of four real networks show that our method can rank the capability of spreading nodes more accurately
than other metrics. This algorithm has strong robustness when the network is subjected to sybil attacks.

Keywords: complex networks, structural holes, community structure, influential node centrality measure
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