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一种改进的高性能Lorenz系统构造及其应用∗
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2)(陕西凌云电器集团有限公司设计所, 宝鸡 721006)

( 2014年 6月 3日收到; 2014年 8月 21日收到修改稿 )

Lorenz系统是一种最具有代表性、典型性的混沌模型之一, 一直被众多学者深入研究和广泛应用.为了获
取结构和动力学行为更为复杂的混沌吸引子, 不断改善Lorenz系统已成为混沌动力系统研究中的重要课题
之一. 为此, 本文提出了一个具有复杂系统动力学行为的改进的Lorenz系统, 并将其用于图像信息安全保护.
在现有各种改进的Lorenz系统的基础上, 首先通过增加Lorenz系统的控制参数和改变非线性项相结合的方
法构造出一种新的Lorenz 混沌系统; 其次采用微分动力系统方法深入研究该系统并获得与Lorenz系统、Bao
系统、Tee系统和Y系统等具有相似的耗散性、对称性、稳定性, 以及更加复杂的混沌特性和动力学行为, 同时
分析该系统所产生随机序列具有良好的相关性和复杂性; 最后将其所产生的离散伪随机序列用于图像置乱和
扩散加密, 通过对图像加密结果的相邻像素相关性分析、灰度空间相关特性不确定性分析、抗差分攻击以及密
钥敏感性测试, 表明本文所构造的改进的Lorenz系统应用于图像加密能获得相对较高的安全性.

关键词: Lorenz系统, Lyapunov指数, 图像加密, 相关性分析
PACS: 05.45.–a, 02.30.Jr, 05.10.–a, 05.45.Tp DOI: 10.7498/aps.64.020501

1 引 言

自从 1963年Lorenz发现混沌吸引子以来 [1],
混沌理论便获得了广泛的研究和应用. 随着对
Lorenz系统的研究不断深入, 人们希望通过构造不
同结构、不同类型的混沌系统来研究混沌演化的规

律, 以求真正认识混沌现象产生的根本原因, 以便
获取复杂行为的混沌系统并服务于人类. 因此, 各
种改进的Lorenz混沌系统层出不穷,并且已经在生
物工程、工程力学、电力电网动态分析、社会网络系

统、控制工程、经济行为、现代通信、信息安全保护

等众多领域得到了广泛应用 [2−5].
针对Lorenz系统的参数不在混沌区时的不足,

1999年我国学者陈关荣教授 [6]提出了利用线性部

分状态反馈控制器可以驱动非混沌的Lorenz系统
出现混沌的Chen系统, 与Lorenz系统相比, Chen

系统更加复杂的动力学行为. 由于Lorenz系统和
Chen系统拓扑不共轭, 无法通过拓扑变化实现两
个系统的转化, 于是 2002年吕金虎和陈关荣在研
究两个混沌系统过程中发现了Lü 系统 [7], 解决
了从Lorenz系统到Chen系之间的过渡, 并构造出
一个一般形式的Lorenz 系统族, 将Lorenz系统、
Chen系统以及Lü系统这三者之间紧密地统一起
来. 2005年, 齐国元等 [8]在Lorenz系统的第一个
方程式增加一个交叉乘积项, 从而获得了一种新
的三维混沌系统, 该系统与之前系统不同的是具
有五个平衡点、更大的Lyapunov指数和复杂的动
力学行为. 随着Lorenz混沌系统的深入研究和广
泛应用, 各种改进的Lorenz系统大量产生, 极大地
推动了Lorenz系统理论的快速发展. 但是, 现有各
种改进的Lorenz系统仍无法满足混沌通信、信息
安全保护、复杂系统非线性控制等众多领域应用

的需要, 于是探索混沌行为更加复杂的新系统成
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为学者们关注的热点课题. 2002 年, Elwakil等 [9]

提出一种新的带有绝对值运算的Lorenz型混沌系
统, 该系统可以实现两个模式混沌系统的快速切
换,能够增加系统的安全性,且易于电路实现. 2007
年, Panchev等 [10]研究了一个将Lorenz系统作为
其特例的Panchev混沌系统, 该系统含有五个控制
参数, 能够产生典型混沌吸引子. Zhao等 [11]通过

在Lorenz系统的第一个方程增添控制项, 使原系
统不混沌的条件下产生了混沌, 成功构造出一种
新的改进的Lorenz系统. 王震和毛鹏伟 [12]提出类

Chen系统, 能够实现在不包含经典参数的Chen系
统和共轭Lorenz 系统之间的转化. 2013年张转周
等 [13]在原Lorenz系统模型的基础上, 通过代数方
法构造出来一个具有复杂混沌吸引子的非线性混

沌自治三维系统, 该系统具有Hopf分岔、复杂混
沌特性的动力学行为. 2013年, Huang和Zhou [14]

通过将Lorenz系统中最后一个非线性项中的xy项

改成 exy 得到一个含指数函数的改进的Lorenz系
统, 获得了较高的Lyapunov指数, 并成功进行了电
路实现. 2013年, El-Sayed和Salman [15]提出了一

种新的多参数混沌系统, 并将Lorenz 系统与Chen
系统统一起来, 该统一系统和Lorenz系统与Chen
系统具有相同的对称性、稳定性和耗散性. 最近,
马来西亚学者Tee和Salleh [16]通过增加原Lorenz
系统控制参数, 改变原Lorenz系统第二个微分方
程右端表达式, 获得了一个新的改进的Lorenz系
统, 其Lyapunov指数已达到3.3549, 极大地推动了
Lorenz系统的发展, 同时, 也给有效地解决当前混
沌通信和数据加密等一系列热点问题带来了新的

希望.
另外, 众多超混沌Lorenz系统也相继被提出,

其中 2009年李春彪等 [17]将原Lorenz系统的平方
项改为绝对值项, 并通过增加新的状态反馈控制器
实现超混沌, 新系统具有三个平衡点和两个正的
Lyapunov指数; 2013年庞寿全等 [18]在原Lorenz
系统的基础上, 通过增加一个非线性控制器, 构造
了一个新的四维超混沌Lorenz系统, 通过改变新
引入的非线性控制器的控制参数, 可以使超混沌
Lorenz系统分别呈现超混沌、混沌以及周期、拟周
期等动力学行为. 这些改进的混沌系统都是通过改
变原Lorenz系统模型构造出的, 大多具有结构更
加复杂的动力学行为, 进一步优化和拓展了Lorenz
系统.

但是, 上述这些改进的Lorenz系统及其超混

沌Lorenz系统的最大正Lyapunov指数普遍较低,
表明混沌系统运动的随机特性较弱, 特别不利于在
多媒体通信、信息安全保护等领域的广泛应用. 为
了获得更大的正Lyapunov指数和具有复杂结构动
力学行为的混沌系统, 本文在经典Lorenz系统和
三种改进Lorenz 系统的基础上, 通过增加控制参
数和改变非线性项的方法构造出一种新的改进的

Lorenz系统, 采用微分动力系统方法研究其动力学
行为特性, 新的混沌系统所产生的随机序列具有良
好的自相关性和互相关性, 同时获得了相对显著增
大的正Lyapunov指数和复杂度, 表明本文改进的
Lorenz系统具有更为复杂的动力学行为. 为进一
步研究改进系统的应用价值, 将本文改进的Lorenz
混沌系统所产生的具有良好随机特性的离散序列

用于图像的置乱和扩散加密, 通过对灰度图像加密
结果的相关性分析、共生矩阵指标分析、差分攻击

测试以及密钥敏感性等测试表明, 本文所构造的改
进的Lorenz混沌映射在图像加密领域具有很大的
优势, 能大大提高图像加密结果的安全性.

2 Lorenz混沌系统及其典型改进

1963年, 大气学家Lorenz给出了著名的
Lorenz系统

dx/dt = a(y − x),

dy/dt = bx− xz + cy,

dz/dt = xy − dz,

(1)

其中 a, b, c, d为系统参数, 典型值为 a = 10,
b = 28, c = 1, d = 8/3. 在保持其余参数不变,
b > 24.74 时, 系统进入混沌态, 最大正的Lya-
punov指数LE1 = 1.2309. 为了叙述方便, 本文将
原Lorenz系统简称为原系统. 随着人们对Lorenz
系统的不断深入研究,发现Lorenz混沌序列在实现
过程中存在局部单调性、序列相关性不理想和宽频

带特性弱等缺陷.
在Lorenz系统发现之后的 40多年里, 人们对

其进行了深入的研究, 特别是陈关荣教授于 1999
年发现的Chen系统, 该系统吸引子具有更复杂的
拓扑结构和更复杂的动力学行为, 因而更适合于混
沌信息加密和混沌通信.

2002年Lü系统的诞生,在Lorenz系统和Chen
系统之间建立了一座桥梁. 同时, 在研究Lorenz
系统和Chen系统类似性的基础上, Celikovsky和
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Chen [19]引入广义Lorenz系统族, 它能够统一经
典的Lorenz系统、Chen 系统、Lü系统以及广义
Lorenz系统, 作为Lorenz 系统、Lü系统和Chen系
统之间的光滑链接. 该系统可表述为

dx
dt = (25α+ 10)(y − x),

dy
dt = (28− 35α)x+ (29α− 1)y − xz,

dz
dt = −(α+ 8)/3z + xy,

α ∈ [0, 1].

(2)

这个统一系统本质上是Lorenz系统和Chen系统
的凸组合, 然而, 它代表了由中间无穷多个混沌
系统组成的整个族, 而Lorenz 系统和Chen系统是
它的两个极端, 当α = 0时, 它是Lorenz系统; 当
α = 1时, 它成为Chen系统; 当α在 0与 1之间变
化时, 所有的系统均保持混沌状态. 除此之外, 还
有不少学者围绕Lorenz混沌系统做了大量研究,特
别是 2009 年Sun和Sprott [20] 提出了单参数的简

化Lorenz混沌系统, 其数学模型描述为
dx/dt = 10(y − x),

dy/dt = −xz + (24− 4c)x+ cy,

dz/dt = xy − 8z/3,

(3)

其中 c为系统的分岔参数, 当 c ∈ [−1.59, 7.75]时,
系统是混沌的; 当 c = −1时, 它是标准的Lorenz系
统; 当 c = 6时, 该系统的第 2个方程不含x项; 当
c = 0时, 该系统的第 2个方程不含 y项. 所以, 该
系统包括了不同的拓扑结构, 具有丰富的动力学
特性, 为混沌的理论与应用研究提供了一个新的
模型.

在Lü混沌系统的基础上, 包伯成等 [21,22]将第

3个方程中非线性项修改为x2项并得到简称为Bao
系统的三维混沌, 其数学模型为

dx/dt = a(x− y),

dy/dt = xz − cy,

dz/dt = x2 − bz,

(4)

当 a = 20, b = 4, c = 32时, Bao系统进入混
沌状态, 具有复杂的动力学行为; 相应的最大
Lyapunov指数为LE1 = 2.8019, Lyapunov维数为
dL = 2.1492. 相比较于原Lorenz混沌系统, Bao
系统在代数方程结构上较为简单, 具有更大的正
Lyapunov指数和较为复杂的混沌吸引子. 为了叙
述方便, 将该系统简称为Bao系统.

2013年, 马来尼西亚学者Tee和Salleh提出了
一个新的改进的Lorenz混沌系统 [16]为

dx/dt = a(by − x),

dy/dt = cx− xz,

dz/dt = xy − bz,

(5)

当 a = 10, b = 10.629, c = 20时, 计算Lya-
punov指数分别为LE1 = 3.354912, LE2 = 0,
LE3 = −23.879563, 可以看出该模型结构简单,
具有很好的混沌特性. 为了叙述方便, 将该系统简
称为Tee系统.

2009年, 袁地提出了类Lorenz混沌系统 [23],
即 

dx/dt = a(y − x),

dy/dt = cx− xz,

dz/dt = x2 − bz,

(6)

当 a = 7, b = 2, c = 25系统时, 该系统的
Lyapunov指数分别为LE1 = 1.1949, LE2 = 0,
LE3 = −10.1932, Lyapunov维数为 dL = 2.1172.
该系统虽然结构简单, 但是复杂度低且随机性弱.
为了叙述方便, 将该系统简称为Y系统.

除了上述典型改进的Lorenz系统外, 最近Luo
等 [24]又提出了改进的Lorenz系统, 其数学模型为

dx/dt = a(y − x),

dy/dt = by − xz,

dz/dt = g(y)− c,

(7)

当 a = 2, b = 0.6, c = 0.49, g(y) = y2时,
通过仿真, 该系统会产生具有两个窝圈的混
沌吸引子, Lyapunov指数分别为LE1 = 0.1322,
LE2 = 0, LE3 = −0.6178, 可以看出该系统的
正Lyapunov指数较低. 另外, 将该系统中的表达
式 g(y)用平方函数与符号函数相结合的 fN (y) =

g(y)+
N∑
i=1

{Ai[sgn(y + ai)− sgn(y − ai)− 2]}代替

并获得 8窝圈混沌系统; 同时, 将其第二个微分方
程右端适当修改能获得较多窝圈的复杂混沌系统.
但是, 这两个改进系统的正Lyapunov指数均小于
0.25.

为了实现简单非线性动力系统获取复杂动力

学行为的需要, 利用上述典型改进混沌系统的构造
思路和方法,本文探索一种新的改进的Lorenz混沌
系统.
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3 一种新的改进的Lorenz混沌系统

为了构造新的混沌系统, 本文将Tee系统第三
个非线性方程中的xy改为x2, 同时增加一个控制
参数d, 于是便获得如下新的系统为

dx/dt = a(dy � x),

dy/dt = cx � xz,

dz/dt = x2 � bz,

(8)

当 a = 20, b = 9, c = 25, d = 15时, 求出
该系统的Lyapunov指数分别为LE1 = 7.0661,
LE2 = 0.0056158, LE3 = � 36.0523. 特别地, 当
d = 1时, 该系统退化为Y系统. 为了叙述方便,
将本文建议的改进系统 (8)式简称为新系统. 通
过比较分析新系统与其他典型系统的Lyapunov指
数, 发现新系统具有明显增大的最大正Lyapunov
指数, 其混沌行为更为复杂. 设定各混沌系统的初
始值为 (1, 1, 1), 利用matlab 软件仿真各系统并获
得其混沌吸引子相位图如图 1 —图 5所示.

图 1 在 a = 10, b = 28, c = 1, d = 8/3时原系统吸引子相图 (a) x-y平面; (b) x-z平面; (c) y-z 平面; (d) x-y-z

图 2 在 a = 20, b = 4, c = 32时Bao系统吸引子相图 (a) x-y平面; (b) x-z平面; (c) y-z平面; (d) x-y-z
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图 3 在 a = 10, b = 10.629, c = 20时Tee吸引子相图 (a) x-y平面; (b) x-z平面; (c) y-z平面; (d) x-y-z

图 4 在 a = 7, b = 2, c = 25时Y系统吸引子相图 (a) x-y平面; (b) x-z平面; (c) y-z平面; (d) x-y-z

020501-5

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 64, No. 2 (2015) 020501

图 5 在 a = 20, b = 9, c = 25, d = 15时新系统吸引子相图 (a) x-y平面; (b) x-z平面; (c) y-z 平面; (d) x-y-z

从图 1 —图 5所示的仿真结果来看, 本文所建
议的新系统所对应的混沌吸引子有很强的吸引性,
具有复杂的折叠和拉伸轨线, 这表明该系统明显处
于混沌状态.

4 新混沌系统的动力学分析

从系统动力学角度出发, 本文对新构造的混
沌系统进行深入研究, 并比较了它与典型改进的
Lorenz系统之间的差异性.

4.1 对称性与耗散性

针对本文所建议的新系统, 存在一个对称变
换S : (x, y, z) → (� x, � y, z), 使得该系统在变换
S的作用下明显具有不变性. 因此, 新系统关于Z

轴对称. 通过计算新系统的耗散性, 可得到如下表
达式

∇V =
∂

.
x

∂x
+

∂
.
y

∂y
+

∂
.
z

∂z

= � a � b < 0, (9)

这就意味着当a + b > 0时, 新系统总是耗散的; 当
初始参数a = 20, b = 9, c = 25, d = 15时, 则有

a + b = 29, 说明新系统在该参数条件下的状态变
化是有界的, 并以指数形式 dV /dt = e � 29收敛到

零. 因此, 新系统运动轨线将被吸引在一个体积为
零的集合上 [25].

4.2 平衡点稳定性

为了获取新系统的平衡点, 令 dx/dt =

dy/dt = dz/dt = 0,即有a(dy � x) = 0, cx � xz =

0, x2 � bz = 0, 于是可得到新系统的平衡点分别是
(0, 0, 0),(±

√
bc, ±

√
bc/d, c). 针对本文所建议的新

系统, 其Jacobian矩阵为

J =


� a ad 0

c � z 0 � x

2x 0 � b

 . (10)

根据 (10)式, 可得到特征方程为

λ3 + (a+ b)λ2 + (ab+ ad(z � c))λ

+ 2x2ad+ abd(z � c) = 0. (11)

当a = 20, b = 9, c = 25, d = 15时, 新系统的三
个平衡点分别为: S1 = (0, 0, 0), S2 = (15, 1, 25)

和S3 = ( � 15, � 1, 25). 将S1 = (0, 0, 0)代入 (11)
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式可求得三个特征根分别为λ1 = −97.178,�λ2 =

77.178, λ3 = −9, 其特征根不全为正或负, 表明S1

平衡点是不稳定鞍点 [26]. 同理, 平衡点S2 和S3所

对应的线性化系统特征根分别为λ1 = −61.6262和

λ2,3 = 16.3131± 43.8692i. 非零平衡点S2和S3为

指数 2的不稳定焦点, 可形成混沌吸引子的两个涡

圈. 另外, 其他四个典型混沌系统的平衡点稳定性
如表 1所示.

从表 1所示的 5个混沌系统的平衡点和稳定性
来看, 新系统与原系统、Bao系统、Tee系统以及Y
系统的平衡点具有相似的性质, 即具有一个不稳定
鞍点、两个不稳焦点.

表 1 混沌系统的平衡点和稳定性

系统 初值 平衡点 特征根

原系统

a = 10

b = 40

c = 1

d = 2.5

S1(0, 0, 0)

λ1 = −25.2425

λ2 = 16.2425

λ3 = −2.5

S2(10.12, 10.12, 41)

S3(−10.12,−10.12, 41)

λ1 = −13.4929

λ2,3 = 0.9965± 12.2805i

Bao系统
a = 20

b = 4

c = 32

S1(0, 0, 0)
λ1 = 20

λ2 = −4λ3 = −32

S2(8
√
2, 8

√
2, 32)

S3(−8
√
2,−8

√
2, 32)

λ1 = −23.3413

λ2,3 = 3.6706± 14.3485i

Tee系统
a = 10

b = 10.629

c = 20

S1(0, 0, 0)

λ1 = −51.3767

λ2 = 41.3767

λ3 = −10.6290

S2(47.53, 4.47, 20)

S3(−47.53,−4.47, 20)

λ1 = −19.3061

λ2,3 = −0.6615± 48.3675i

Y系统
a = 7

b = 2

c = 20

S1(0, 0, 0)

λ1 = −2

λ2 = −17.1839

λ3 = 10.1839

S2(7.0711, 7.0711, 25)

S3(−7.0711,−7.0711, 25)

λ1 = 6.3184

λ2,3 = −7.6592± 7.219i

新系统

a = 20

b = 9

c = 25

d = 15

S1(0, 0, 0)

λ1 = −97.178

λ2 = 77.178

λ3 = −9

S2 = (15, 1, 25)

S3 = (−15,−1, 25)

λ1 = −61.6262

λ2,3 = 16.3131± 43.8692i

4.3 Lyapunov指数和维数

Lyapunov指数是衡量系统动力学特性的一
个重要定量指标 [27], 它表征了系统在相空间中
相邻轨道间收敛或发散的平均指数率. 利用四
阶Runge-Kutta方法数值模拟求解本文新系统
的Lyapunov指数, 设定系统初值为 (1, 1, 1), 在
a = 20, b = 9, c = 25固定不变的情况下, 仿
真随d 变化的Lyapunov指数谱 [28]和系统的分岔

图如图 6 (a)和 (b)所示, 从图 6 (a)可以看出, 当
d ∈ (0, 26)时, 新系统具有一个正的Lyapunov指
数, 系统处于混沌状态; 图 6 (b)中随着 d的增大,
系统由不动点进入一个较大的混沌区域, 在混沌
带中系统存在多个周期窗口, 都具有逆、倍周期分
岔现象, 分岔图和Lyapunov指数谱有着完全一致

的动力学行为. 同时给出当d = 15时, 新系统的
Lyapunov指数随时间变化的曲线如图 6 (c)所示,
此时新系统最大正Lyapunov指数为7.0661.

混沌吸引子具有无穷层次的自相似结构, 可以
用维数来表征它的离散程度. 相轨道的自相似结构
使得其相轨线不能填满整个相空间, 从而形成了混
沌系统所特有的分形结构, 具有分数维数的特征,
因此分数维数也是判断混沌运动的有效手段.

计算Lyapunov维数的公式为:

dL = j +
1

|LEj+1|

j∑
j=1

LEi,

由于本文研究的都是三维混沌系统, 因此这里
j = 2. 利用各系统的Lyapunov指数求出系统维
数, 比较五个系统的Lyapunov指数和维数, 具体如
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表 2所示.
从表 2可以看出, 五个系统都具有一个正的

Lyapunov指数, 维数都为分数, 但新系统具有相对
较大的正Lyapunov指数和维数, 表明本文所构造
新系统具有明显的混沌优势.
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图 6 新系统关于参数 d的 Lyapunov指数图和分岔图
(a)随 d变化的 Lyapunov指数谱; (b) 随 d变化的分岔

图; (c) d = 15时的Lyapunov指数

4.4 混沌序列相关性分析

序列的相关性分为自相关性和互相关性, 它们
分别表示时间序列任意两个不同时刻取值之间, 以
及两个时间序列相同时刻取值之间的相关程度和

混沌序列相关性的好坏, 直接影响在实际应用中性

能的优劣 [29,30].
相关性分析的具体方法描述为: 首先选取两

个初始值x0和 y0, 产生两不同的混沌序列x1和x2,
设模拟序列x的均值为X; 其次根据混沌序列自相
关函数和互相关函数, 即

Rac(m) = lim
N→∞

1

N

N−1∑
i=0

(xi − X̄)

× (xi+m − X̄),

Rcc(m) = lim
x→∞

1

N

N−1∑
i=0

(x1i − X̄)

× (x2(i+m) − X̄),

(12)

计算出新系统的混沌序列自相关和互相关性的波

形, 如图 7所示.
表 2 混沌系统的Lyapunov指数和维数

系统 初始参数 Lyapunov指数 Lyapunov维数

原系统

a = 10,
b = 40,
c = 1,
d = 2.5

LE1 = 1.2132

LE2 = 0

LE3 = −12.7082

dL = 2.0955

Bao系统
a = 20,
b = 4,
c = 32

LE1 = 2.8014

LE2 = 0

LE3 = −17.7719

dL = 2.1492

Tee系统
a = 10,

b = 10.629,
c = 20

LE1 = 3.3549

LE2 = 0

LE3 = −23.8796

dL = 2.1405

Y系统
a = 7,
b = 2,
c = 20

LE1 = 1.1949

LE2 = 0

LE3 = −10.1932

dL = 2.1172

新系统

a = 20,
b = 9,
c = 25,
d = 15

LE1 = 7.0661

LE2 = 0

LE3 = −36.0523

dL = 2.196

从图 7可见, 新系统产生的随机序列具有良好
的相关性. 另外, 为了更客观地比较新系统和其他
系统产生随机序列相关性的差异, 分别利用上述五
个混沌系统所产生长度为 500的随机序列, 求其自
相关和互相关的最大值、最小值和波动平均值, 并
进行比较, 如表 3所示, 其中自相关的最大值是除
去1之外的最大值.

从表 3可以看出, 五个混沌系统所产生随机序
列都具有良好的自相关性和互相关性; 但是, 从自
相关和互相关的最大值、最小值和波动平均值来看,
本文新系统产生随机序列相关特性较为稳定, 且波
动更小, 能满足扩频通信和图像加密等众多领域应
用需要.
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图 7 新系统产生混沌序列的相关性 (a)自相关; (b) 互相关

表 3 混沌系统的自相关和互相关值

混沌系统
自相关性 互相关性

最大值 最小值 波动平均值 最大值 最小值 波动平均值

原系统 0.11842 −0.14211 0.03191 0.11298 −0.09524 0.02951

Bao系统 0.11236 −0.13822 0.02967 0.11889 −0.10156 0.02994

Tee系统 0.10102 −0.11915 0.02934 0.12623 −0.12668 0.03011

Y系统 0.13464 −0.13263 0.03052 0.10939 −0.10084 0.03021

新系统 0.12308 −0.10783 0.02892 0.11128 −0.13324 0.02987

5 混沌系统复杂度分析

一般而言, 除常采用Lyapunov指数、维数来度
量混沌系统的随机特性外, 学者们提出采用近似
熵、模糊熵等来描述混沌轨道随时间演化信息的产

生率来度量混沌序列的复杂程度 [31,32]. 计算近似
熵的方法如下:

1)给定一个长度为N时间序列L(1), L(2),
· · · , L(N), 按顺序将其组成一个m维的向量集

X (i), 即

X (i) = [L (i) , L (i+ 1) , · · · , L (i+m− 1)] ,

i = 1, 2, 3, · · · , N −m+ 1;

2)计算任意向量X (i)与其余向量X (j)之间

的距离d [X (i) , X (j)]

d [X (i) , X (j)] =max |x (i+ k)− x (j + k)| ,

k = 0, 1, · · · ,m− 1, (13)

即两向量对应元素之间差值绝对值的最大值就是

两向量之间的距离;
3)给定阈值 r (r > 0), 对于每一个 i值, 记录

满足条件d [X (i) , X (j)] < r的个数, 把这个值与

N -m的比值定义为Cm
i (r);

4)对每一个可能的 i值, 计算Cm
i (r)的自然对

数, 这些对数的平均值定义为

ϕm(r) =
1

N −m+ 1

N−m+1∑
i=1

lnCm
i (r); (14)

5) m增加1,重复前面四个过程,求得Cm+1
i (r)

和ϕm+1(r), 求出近似熵

ApEn =
∑

N→∞
[ϕm(r)− ϕm+1(r)], (15)

ApEn表示向量集随着m增大信息产生的概率, 产
生信息的概率越大, ApEn值就越大, 即时间序列
的复杂度越大.

按照上述方法求取近似熵时, 令N = 2000,
m = 2, r = 0.15, 分别求出五个混沌系统所产生随
机序列的复杂度计算结果列于表 4 .

从表 4所示的五个混沌系统产生随机序列所
对应的近似熵值来看, 本文新系统产生混沌序列的
近似熵值相对较大, 说明新系统的复杂度更高. 另
外, 通过对比不同系统的Lyapunov指数、维数和近
似熵, 都可得到相同的结论. 这些指标值表明本文
新系统具有潜在的混沌优势.
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表 4 混沌系统产生随机序列的近似熵计算

系统 X(1) X(2) X(3)

原系统 0.4306 0.5040 0.4394

Bao系统 0.5981 0.6258 0.6258

Tee系统 0.3829 0.4301 0.1889

Y系统 0.5064 0.5731 0.4552

新系统 0.6568 0.7078 0.4576

6 新系统在图像加密中的应用

将新系统产生的离散序列用于图像的置乱和

扩散加密中, 以便进一步验证新系统的混沌特性.

6.1 图像像素位置置乱方法

本文利用一种基于混沌序列置乱像素位置

的方法, 可使得置乱结果能达到抵抗选择明文
攻击的目的 [33]. 设M和N分别是待加密图像的

像素行数和列数, 在图像置乱过程中, 从混沌系
统所得的 3个混沌序列中随机选取 2个, 并从中
截取长度等于行数M的序列X1和长度等于列

数N的序列X2, 然后对序列X1按从小到大的顺

序排序得到A, 并记录A中的每个元素在X1中

的位置得到 r, 同理利用序列X2进行排序得到

位置序列 c. 可以看出 r = {ri, i = 1, 2, · · · ,M},
c = {ci, i = 1, 2, · · · , N}, 且 r是 [1,M ]范围的整

数、c是 [1, N ]范围的整数. 利用序列 r和 c对待加

密图像实施行列置乱, 将待加密图像和置乱后的图
像记为P 和P rc,通过 (16)式来完成行列置乱:

P rc(i, j) = P (ri, cj). (16)

从 (16)式中可以看出, 置乱后的图像P rc的第 i行

就是原图像P的第 ri行, P rc的第 j列就是原图像

行置乱后的第 cj列.

6.2 图像像素值加密方法

在完成图像行列位置置乱之后, 利用混沌系
统产生的混沌序列对置乱后图像的像素值进行

替代 [34]. 首先, 利用混沌系统产生的 3个长度为
M ×N/3混沌序列, 并进行如下离散化处理:

Hi = mod ((|xi| − floor(|xi|))× 1014, 256)

i = 1, 2, 3 (17)

(17)式将混沌序列改造成 [0, 255]范围的整数序
列, 将这三个整数序按顺序连接成为一个长度为

M × N的整数密钥序列B, 即B = {H1,H2,H3}.
利用B对P rc进行像素变换, 其变化原则是:

Cj =P rc
j ⊕ {mod[(Bj ⊕ Cj−1), 256]}

j = 1, 2, · · · ,M ×N, (18)

(18)式中Bj就是由前述三个离散化混沌序列连接

组成的总混沌密钥序列; 置乱图像的像素序列为
Pjrc, 最终加密图像的像素序列为Cj , 第一个像素
点C0是一个指定常数. 接下来按照上述方法对图
像进行加密.

6.3 灰度图像加密测试

利用新系统产生的混沌序列对图像进行加密,
限于篇幅有限, 本文仅对 256 × 256的Lena灰度图
像进行仿真测试, 其结果如图 8所示.

从图 8 (a)和 (c)所示的原始图像、置乱图像来
看, 置乱后的图像像素点位置发生了很大的变化,
但只是破坏相邻像素的相关性, 没有改变图像像素
值, 如果获取整数列 r和 c, 那么就很容易破译, 为
此须对置乱图像的像素值进行改变.

从图 8 (a), (d)和 (e)所示的原始图像、加密图
像以及其直方图来看, 加密后原始图像的像素点位
置和大小都发生了改变, 同时灰度统计直方图特性
发生巨大变化, 其加密结果能够抵抗统计攻击.

6.4 加密图像相关性分析

相邻像素的相关性和统计特性是评价图像加

密效果的重要指标, 为此, 本文通过对比加密前后
图像相邻像素的分布图, 相关系数及其统计特性,
以便研究不同混沌系统的加密效果. 利用matlab
软件, 仿真测试新系统产生随机序列置乱加密灰
度Lena 图像, 其加密前后不同方向相邻像素任取
1000对的分布图如图 9和图 10所示.

从图 9和图 10所示的原图像和加密图像的相
邻像素分布来看, 加密后图像的像素分布更加分散
和均匀, 加密效果明显. 为了进一步评价图像加密
像素空间分布特性, 可利用相邻像素联合共生二
维直方图 [35]所对应的信息熵定量刻画相邻像素空

间分布均匀程度大小. 限于篇幅, 仅给出新系统加
密图像 4个不同方向相邻像素共生二维直方图, 如
图 11所示. 为了更清楚地了解加密图像相邻像素
空间分布均匀程度, 不同系统加密图像所对应的不
同方向相邻像素的二维统计直方图熵和相关系数

的对比如表 5所示.
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图 8 利用新系统产生混沌序列进行图像加密 (a)原始图像; (b)原始图像直方图; (c)置乱图像; (d) 加密图像;
(e) 加密图像直方图
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图 9 原始图像相邻像素分布 (a)垂直方向; (b) 水平方向; (c) 对角方向
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图 10 新系统加密图像相邻像素分布 (a)垂直方向; (b) 水平方向; (c) 对角方向

通过分析加密后的二维直方图熵和相关系数,
可以看出加密后图像相邻像素空间分布呈均匀状

态, 表明相邻像素具有良好的随机特性. 对比表 5

中的数值可以看出, 五个系统混沌加密结果的熵值
非常相似, 但是利用新系统进行混沌加密的相关性
更小, 图像加密效果更好.
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表 5 加密后图像的相关系数和二维直方图熵

加密系统 四个方向熵值 四个方向相关性

原系统
5.540308, 5.540067,
5.541347, 5.541022

−0.001134, 0.000565,
−0.000065, −0.000111

Bao系统
5.540789, 5.541111,
5.539764, 5.541319

0.000420, −0.000146,
−0.000510, −0.000044

Tee系统
5.541626, 5.541097,
5.539974, 5.541349

0.000215, −0.000015,
−0.000343, 0.000630

Y系统
5.539888, 5.538958,
5.539702, 5.540765

−0.000472, −0.000591,
0.000308, −0.000375

新系统
5.540321, 5.540848,
5.540164, 5.540501

0.000172, 0.000096,
−0.000381, 0.000016

7 差分攻击

像素数变化率RNPC和归一化平均变化强度

IUAC 是衡量图像加密算法抵抗差分攻击的重要指

标 [36]. RNPC和 IUAC分别表示随机地改变原始图

像的某个像素值以后, 加密图像像素值发生改变的
数目所占的比例以及变化程度. 若图像的某个像素
值的改变可以很大程度地改变加密图像, 则说明该
算法具有较强的抵抗差分攻击能力.

假设图像C和C ′是两幅图像仅有一个像素之

差的图像加密结果. 位置 (i, �j)处像素值分别记为

C(i, j) 和C ′(i�, j). 像素数变化率和归一化平均变
化强度指标分别描述为

RNPC =
1

M ×N

M−1∑
i=0

N−1∑
j=0

D(i, j)× 100%, (19)

IUAC =
1

M ×N

(M−1∑
i=0

N−1∑
j=0

C(i, j)− C ′(i, j)

255

)
× 100%, (20)

其中

D(i, j) =

1, C(i, j) ̸= C ′(i, j),

0, C(i, j) = C ′(i, j).

将原始灰度Lena图像 (1, 23) 处的像素值由
148改变为 149, 其改变前后两图像采用不同混
沌系统加密结果所对应的RNPC和 IUAC指标如

表 6所示.
表 6 加密图像的RNPC和 IUAC指标值

加密系统 RNPC/% IUAC/%

原系统 70.63 11.67

Bao系统 91.51 14.31

Tee系统 95.93 17.47

Y系统 79.33 6.33

新系统 96.59 23.91
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图 11 利用新系统加密的二维直方图 (a) 0◦方向; (b) 45◦方向; (c) 90◦ 方向; (d) 135◦方向
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通过比较, 可以看出原始图像的稍微变化会引
起密文图像的明显变化, 且利用新系统加密所对应
的RNPC和 IUAC值更大, 能够有效地抵御差分攻
击, 表明新系统在图像加密中具有更大的优势.

8 密钥敏感性测试

密钥敏感性是密码学的基本特性之一 [37], 好
的密码算法对密钥必须非常敏感. 为了测试算
法对密钥的敏感性, 在利用新系统进行图像加密
时, 采用初始参数 f0 = (1, 1, 1)生成的混沌密钥

序列进行加密, 然后采用有细微变化的初始参数
f0 = (1, 1.0000001, 1)生成的混沌密钥序列去解密.
图 12分别给出了初始图像和该错误密钥的解密图
像, 可以看出, 解密密钥稍有误差, 解密图像与原
始图像就截然不同, 由此可见算法对解密密钥非常
敏感.

(a) (b)

图 12 密钥敏感性测试 (a)原始图像; (b) 错误密钥解
密图像

9 结 论

本文回顾了Lorenz系统的发展历程, 分析了
典型改进的Lorenz系统的构造方法,提出了一个新
的改进的Lorenz混沌系统. 通过对比五个不同改
进的Lorenz 系统的耗散性、对称性、平衡点稳定性、
Lyapunov 指数和维数等动力学特性, 表明本文建
议的新系统是一个高效的Lorenz混沌系统,且具有
相对最大的正Lyapunov 指数和维数, 进一步拓展
了广义Lorenz系统族, 有利于推动现有Lorenz系
统的发展. 通过对比不同系统产生混沌序列的相关
性和复杂度, 表明新系统所产生的混沌序列具有良
好的随机特性. 利用不同系统产生的混沌序列对灰
度图像加密, 分析加密结果的相关性、共生矩阵熵、
抗差分攻击和密钥敏感性测试, 表明了新系统在图
像加密、保密通信等领域具有良好的潜在优势.
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Abstract
Lorenz system is one of the most typical chaotic system models, and it has been well studied and widely applied.

In order to obtain more complex structure and dynamic behavior of chaotic attractor for Lorenz system, improving the
Lorenz system has become one of the important tasks in chaotic dynamical system. Therefore, an improved Lorenz system
with complex dynamic behavior is proposed and used to protect image information security. Based on the existing various
improvement Lorenz systems, firstly, a new Lorenz chaotic system is constructed by increasing the control parameters
and modifying nonlinear expression in the existing Lorenz chaotic system; secondly, the mathematical properties of
dissipation, symmetry, and stability in the proposed Lorenz system, which are similar to those in the existing Lorenz
system, Bao system, Tee system and Y system, are investigated by modern differential dynamical system, and the
experimental results of Lyapunov index and random sequence correlation of five different Lorenz systems show that the
proposed Lorenz system has a more complex structure and chaotic dynamic behavior; finally, the discrete pseudo random
sequences generated by five different Lorenz chaotic systems are used for scrambling the pixel position and diffusing the
pixel value to protect image information security. The analyses of correlation and statistic histogram entropy of adjacent
pixels, anti-differential attack and key sensitivity of the encrypted image, indicate that the improved Lorenz system
proposed in this paper has much better potential advantages than other existing improved Lorenz system in image
encryption application.
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