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基于叠层衍射成像原理提出了一种新的衍射数字水印算法:叠层水印. 通过双随机相位编码和探针, 实现
对水印图像的分块加密, 密文经过衰减处理, 加载在振幅型宿主图像的空域上, 伪探针记录下宿主图像, 并加
载到传输图像的相位上. 模拟实验结果表明: 首先, 叠层水印可以很好地提取水印图像的振幅、相位信息. 其
次, 叠层水印可以解决水印不可感知性与密文信息提取质量之间的矛盾. 最后, 通过鲁棒性研究验证了: 叠层
水印具有很好的抗噪声和抗剪切能力, 并且可以通过增加探针的数目和交叠率进一步提高其鲁棒性, 并给出
其在GIF图像上的应用.

关键词: 叠层衍射, 双随机编码, 数字水印, 鲁棒性
PACS: 42.30.–d, 42.30.Rx, 42.25.Fx DOI: 10.7498/aps.64.234201

1 引 言

基于光学理论与方法的图像加密、隐藏和水印

技术越来越受到人们关注 [1−17]. 其中, Takai等 [1]

将光学全息概念应用到数字水印中, 提出了数字全
息水印, 但由于只需作傅里叶逆变换, 就能够解出
水印信息, 因而其安全性较低. Kishk和Javidi [2−4]

将双随机相位编码用于图像隐藏和数字全息水印,
可用于二维或三维物体隐藏和水印, 安全性能得
到了提高, 但该方法水印提取质量与不可感知性
矛盾, 鲁棒性有待进一步提高, 因而限制了其实用
性. 近几年, 基于鬼成像 [5]、衍射成像 [6]和相移数

字干涉 [7]的光学加密技术, 以及叠层衍射成像技
术 [8]在光学加密上的应用, 为水印技术带来了新的
思路.

本文将叠层衍射成像 [18−25]应用到数字水印

领域, 提出叠层水印. 首先, 叠层水印可以提取复
振幅类型的水印图像, 并且使用的双随机相位因子

和探针秘钥增强了系统的安全性 [8]. 其次, 叠层水
印通过引入伪探针解决了水印不可感知性与提取

质量之间的矛盾. 伪探针具有记录未知宿主图像
的功能, 提取水印图像时, 使用传输图的振幅信息,
减去传输图像相位信息, 即可获得被加密的水印信
息. 再结合叠层重构算法. 精确提取出水印图像.
这使得水印提取质量与衰减系数α无关, 换句话说,
水印提取质量与水印不可感知性无关, 因为衰减系
数α直接影响水印的不可感知性. 因此, 叠层水印
解决了水印不可感知性与提取质量之间的矛盾. 最
后, 鲁棒性研究表明: 叠层水印具有很好的抗噪声
和抗剪切能力, 并且可以通过增加探针的数目和交
叠率, 进一步提高其鲁棒性. 从信息嵌入量与鲁棒
性角度考虑, 可以得出: 叠层衍射得到的层与层之
间的密文信息, 存在重叠或冗余, 等价于提高了信
息的嵌入量; 同理, 当探针数目或者交叠率增加时,
信息的嵌入量也会进一步增加, 则鲁棒性也进一步
增强. 当要求使用多张传输图像时, 叠层水印可以
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很好地应用在GIF图像水印.

2 实验原理与算法设计

2.1 实验原理

叠层水印的光路系统如图 1所示: 系统的主体
是一个4F系统. 沿着光路平行光入射, 输入面为探
针probe1—4、水印图像以及与其紧贴的M1. M2
位于频谱面上, 4F系统的输出面为衰减器和宿主
图像. 图中M1, M2是随机相位板, 即经过M1, M2
后光强不变而相位随机延迟, 延迟大小为0—2π.

整个系统又可看作两个功能装置组成: 加密装
置与嵌入装置. 位于衰减器之前的装置为加密装
置. 加密装置会对水印图像进行加密处理, 得到的
密文是统计独立的随机白噪声 [8]. 嵌入装置将得到
的密文经过衰减器处理, 加载到宿主图像空域上,
CCD记录振幅. 这里, 水印图像可以为复振幅图
像. 实验步骤及对应数学表达如下.

步骤1 选择探针形状和移动方式 [16]. 图 1中
的探针probe1—4颜色区域代表不透光区域, 白
色区域表示完全透光; 不同颜色仅代表使用次
序不同. 相邻probe照射区域存在重叠, 这满足
叠层衍射成像的核心要求. 需要注意的是文中
probe1—4、水印图像、M1和M2有效的采样点数均
为256 × 256 pixels; 伪探针和宿主图像有效的采样
点数为512 × 512 pixels.

步骤2 根据水印图像大小选择宿主图像大

小, 保证每次得到的密文信息可以加载在宿主图像
的区域不重叠. 一般要求宿主图像的尺寸大于等于
水印图像尺寸乘以探针数目. 当然, 对于要求使用
多张传输图像时, 可以不满足该要求.

步骤3 按图 1搭建光路, 记录成像. CCD记
录的是携带密文信息的宿主图像信息. 探针位置每
改变一次, 宿主图像位置相应改变一次, CCD记录
一次, 对应的表达式为

Ei = FT{FT{(f0 · pi) · exp(jM1)}

× exp(jM2)}, (1)

T = Ei · α+ C. (2)

步骤4 在4F系统的输入面上添加伪探针, 如
下式:

P = 1 · exp(−jM1). (3)

步骤5 伪探针经过系统后CCD记录成像,如
下式:

E = FT{FT{P · exp(jM1)} · exp(jM2)}, (4)

T ′ = E · α+ C. (5)

步骤6 将CCD记录的 5张图像即分别使用
探针probe1—4记录的图像和使用伪探针记录的图
像, 通过计算机首先将探针probe1—4得到的图像
整合成一张完整的图, 再将使用伪探针得到的图像
放到这幅图像的相位上, 如下式:

Tr = T · exp(i · T ′ − i · α), (6)

Watermark

Image  

FL

FL
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M2

Attenuate

by α 

probe 1

Transmitted 

Image
Host
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Fake probe

probe 2

probe 3 probe 4

Host

Image

Tra

图 1 (网刊彩色)叠层水印的实验装置

Fig. 1. (color online) Schematic of optical watermark via ptychography.
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式中, FT{}分别表示傅里叶变换操作, f0为水印

图像的函数表达式, P i为第 i个指针, i = 1, 2, 3, 4.
α为衰减系数 (0 < α < 1), C为宿主图像的函数表
达式, T传输图像的振幅. P为设计的伪探针函数,
T ′为传输图像的相位. T r为我们最终得到的传输

图像.

2.2 算法设计

从传输图像提取水印图像, 是加密与嵌入的逆
过程. 所以提取水印图像的第一步就是将传输图像
中的密文信息分离出来. 在提取的过程中, 宿主图
像信息相当于一种噪声 [2], 因此分离情况的好坏,
往往影响水印图像的提取质量. 叠层水印通过引入
伪探针可以完全分离出密文信息, 这就会消除宿主
图像对于水印图像提取质量的影响. 提取水印图像
的第二步是将得到的密文信息结合叠层重构算法

解密, 提取出水印图像. 密文信息实质上是相互重
叠的衍射强度信息, 它们之间存在相互约束关系,
水印信息就是所有衍射图样的公共解, 故水印图像
的复振幅是可以被精确地重构出来的. 提取算法的
具体步骤如下:

步骤1 假设嵌入水印图像的复振幅为 fg.
步骤2 使用第 i个探针照射物体, 其中 i = 1,

2, 3, 4:

Eig = FT{FT{P · fg · exp(jM1)}

× exp(jM2)}. (7)

步骤3 使用传输图像的振幅信息减去相位信

息即T减去 (T ′ − α), 适当的放大, 得到加密信息,
再保留 (7)式所得相位, 可得

Dig =
(T − T ′ + α)

α
·
Eig
|Eig|

. (8)

步骤4 将 (8)式所得复振幅逆向返回物品表
面,其中k表示第k次迭代, n表示产生新的复振幅.

fk
ign = FT−1{FT−1(Dig) · exp(−jM2)}

× exp(−jM1). (9)

步骤5 再次修正复振幅

fk
(i+1)g = fg + β · Pi

Pi + γ
· (fk

ign − Pi · fg), (10)

其中β, γ为调节因子, β是一个反馈系数, 用于迭
代校正, γ 是为了保证分母不为零.

步骤6 用fk
(i+1)g作为初始值, 使用 i+1个照

明探针重复步骤2到步骤5的计算, 依此类推, 直到
将第4个照明探针的情况计算完毕.

步骤7 计算重建图像与嵌入图像的相关系数

Co. Co是评价两个分布函数相似程度的量化指标,
取值范围为 [0, 1], Co 值越接近 1, 表明两个函数的
分布形式越相近. Co的表达式为

co(f, f0) = cov(f, f0)(σfσf0)
−1, (11)

其中, f和 f0分别为恢复图像和水印图像的复振幅

cov(f, f0)为 f和 f0的互协方差, σ为标准差.
步骤8 如果Co值达到预期标准, 则此时恢复

的复振幅就是我们所期望的嵌入图像; 如果Co值

未达到预期标准, 则将此时恢复的复振幅作为初始
值, 进行下一轮迭代, 即对所有的P i重新进行步骤

2到步骤7的计算. 经多次迭代, 直到重建质量达到
预期目标为止. 以上的步骤可由图 2所示的算法框
图直观说明.

i probe i=1,2,3,4

Co ?

No

Yes

Yes

No

 fg

Eig/FT{FT{PiSfgSexp(jM)}Sexp(jM)}

↼T֓T ϕ⇁α↽ 
α

Dig/                 S
Eig

Eig

fign/FT-1{FT-1(Dig)Sexp(-jM)}Sexp(-jM)
k

f↼i⇁↽g/fig+β S          S↼fign֓PiSfig)
k k k k

f(i+1)g fg
k

f(i+1)g fg
k

k
Co↼f(i+1)g, f0↽

i  

Pi

Pi+γ

图 2 叠层水印算法框图

Fig. 2. Algorithm flow chart.

3 模拟实验与分析

采用 2.1节所述的照明方式, 如图 1 所示. 选
用” lena”图和”ucas”图分别表示水印的振幅信息
和相位信息, ”kaola”图作为宿主图像, 如图 3所示,
有效采样点数分别为 256 × 256 pixels, 256 × 256
pixels和512× 512 pixels, 图 4给出probe1—4对水
印图案的透过图案和伪探针图案.
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(a)

(b)
(c)

图 3 (a)水印振幅图像; (b)相位图像; (c)宿主图像
Fig. 3. (a); (b); (c) Respectively denote amplitude
image, phase image and host image.

(a) (b)

(e)

(c) (d)

图 4 (a)—(d)分别为 probe1—4对水印图案的透过图
案; (e) 为伪探针图案
Fig. 4. (a)–(d) Watermark patterns with probe1–4
working; (e) the fake probe pattern.

选取衰减系数α = 0.3完成加密与嵌入过
程可分别记录下如图 5所示的 5幅图案, 将透过
probe1—4记录的图像, 经计算机处理成一张图放
在振幅位置, 再将透过伪探针得到的图像放在相位
位置, 最终得到如图 6所示的复振幅传输图像.

(a) (b)

(e)

(c) (d)

图 5 (a)—(d)表示经过 probe1—4嵌入在宿主图像的四
块; (e) 为伪探针记录下的宿主图像
Fig. 5. (a)–(d) Watermark image were embedded
in the host image through probe1–4; (e) host image
recorded by fake probe.

图 6 复振幅传输图像

Fig. 6. Transmitted image.

使用 2.2节的提取算法, 由复振幅的传输图像
可提取出水印的复振幅信息. 如图 7 (a), (b) 所示,
分别为水印的振幅提取图像” lena”, 相位提取图
像”ucas”; 其中, 图 7 (c)给出了, 以迭代次数k为变
量, 以相关系数Co为像质评价标准的关系曲线, 结
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果表明, 提取的振幅与原来的水印振幅相关系数、
提取的相位与原来的水印相位相关系数, 都快速收
敛到 1. 模拟结果证明了, 叠层水印具有很好的振
幅和相位提取能力.

amplitude

phase

1.00

(a) (b)

(c)

0.90

0.95

0.85

0.80

0.75
0 2 4 6 8 10 12

C
o

k

14 16 18 20

图 7 (a)为恢复的振幅信息; (b)为恢复的相位信息; (c)
为迭代次数与水印信息重建的关系.
Fig. 7. (a) Recovered amplitude pattern; (b) recovered
phase pattern; (c) different number k of iterations for
the coefficient of amplitude pattern and phase pattern.

3.1 不可感知性与提取质量

不可感知性包含两个方面的要求: 一方面要求
嵌入的水印信息, 用统计的方法是不能恢复的, 或
者是不能确定存在的; 另一方面, 要求水印引起的
传输图像变化, 对观察者的视觉系统是不可见的.
由 2.1节可知, 叠层水印嵌入的密文信息为统计独
立的随机白噪声, 故从统计的角度, 它是不可感知
的. 从视觉角度来讲, 不可感知性与衰减系数α有

关. 在传统的光学隐藏与水印方法中 [2−4], 衰减
系数α的选取,与水印提取质量和不可感知性矛盾.

transmitted image

recovered image

44

42

40

38

36P
S
N

R

34

32

30
0 0.4 0.8

α

1.2 1.6 2.0

图 8 水印恢复质量与传输图像质量随衰减系数的变化

曲线

Fig. 8. PSNR for the transmitted image (circles) and
for the recovered image (plusses) for different α.

(b)(a) (c)

(d) (e)

图 9 (a)—(e)分别为衰减系数α 选取 0.1, 0.2, 0.3, 0.4, 0.5的传输图像
Fig. 9. (a) Transmitted image with α = 0.1; (b) transmitted image with α = 0.2; (c) transmitted image
with α = 0.3; (d) transmitted image with α = 0.4; (e) transmitted image with α = 0.5.
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衰减系数α越大, 不可感知性越差, 提取质量越好.
而叠层水印方法, 提取的水印图像质量与衰减系数
α无关. 以α为自变量, 以峰值信噪比PSNR为像
质评价标准, 传输图像质量和水印图像质量与α的

关系曲线, 如图 8所示. 结果表明: 随着α增大, 传
输图像质量下降明显, 水印提取质量不变. 考虑到
衰减系数α的大小也同样影响着水印的鲁棒性, 所
以叠层水印在优先满足不可感知性前提下, 选取较
大的衰减系数α值, 以提高鲁棒性. 如图 9所示, 当
衰减系数分别选取 0.1—0.5时对应的传输图像. 观
察可得, 选取衰减系数α = 0.3是满足对观察者视
觉系统的不可感知性. 因此, 本文模拟实验部分均
选取α = 0.3.

3.2 鲁棒性的研究

叠层水印具有很好的抗噪声和抗剪切能力, 并
且可以通过增加探针的数目和交叠率进一步提高

其鲁棒性. 下面将从两方面进行模拟验证. 一方
面, 在 3.2.1和 3.2.2节中, 采用如图 1所示的, 照明
方式和探针. 以”ucas” 图作为水印图像, 对传输图
像”kaola”分别添加噪声干扰和剪切处理, 验证叠
层水印算法的抗噪声和抗剪切能力; 另一方面, 在
3.2.3节中, 使用不同的探针数目和交叠率. 以灰度
图像”horse”作为水印图像. 对传输图像”kaola”添
加更大的噪声干扰, 验证探针对叠层水印鲁棒性的
影响.

(c)

(b)(a)

图 10 (a)—(c)分别为对传输图像分别添加 0.01, 0.05,
0.1 倍的随机噪声恢复的水印图像
Fig. 10. (a) Recovered image from transmitted im-
age with 0.01 times noise; (b) recovered image from
transmitted image with 0.05 times noise; (c) recovered
image from transmitted image with 0.1 times noise.

3.2.1 传输图像的抗噪声研究

对传输图像, 分别添加取值在 [0, 0.01], [0, 0.5]
和 [0, 0.1]的随机噪声, 提取的水印图像, 如图 10所
示, 表 1中给出相应的相关系数Co最大值. 可以
看出, 传输图像最大可以抵抗 0.1倍随机噪声干扰.
验证了, 叠层水印具有很好的抗噪声能力.

表 1 传输图像全局噪声干扰下的Co最大值

Table 1. Maximum value of Co for different noise in-
tensity.

添加的随机噪声倍数 0.01 0.05 0.1

相关系数Co最大值 0.99 0.53 0.27

3.2.2 传输图像的抗切割研究

基于密文信息在传输图像的分布情况, 采用两
种不同方式对传输图像进行剪切研究. 一种方式
为, 从传输图像的中心开始剪切, 分别以1/16, 1/9,
1/4比例剪切. 如图 11 (a)—(c)所示. 提取的水印
图像, 如图 11 (d)—(f)所示. 表 2中给出相应的相
关系数最大值; 另一种方式为, 从传输图像边角开
始做剪切, 如图 12所示.

对比以上两种剪切方式可以发现: 叠成水印算
法具有很好的抗剪切能力, 而且, 从边角开始的剪
切方式, 可以承受更大的剪切比例, 和更好的水印
提取质量. 这是因为: 从中心开始剪切, 嵌入在传
输图像的不同层密文信息, 均受到剪切, 产生数据
丢失, 公共解减少, 水印提取质量下降严重; 而从边
角开始剪切, 只有部分层的数据存在丢失, 使用那
些没有被剪切的, 层与层间的公共解, 仍可以提取
出完整的水印信息.

表 2 传输图像从中心阻隔干扰下的Co最大值

Table 2. The max value of Co for different proportion
occlusion.

阻隔比例 1/16 1/9 1/4

相关系数Co最大值 0.89 0.65 0.20

3.2.3 探针数及探针交叠率对鲁棒性的影响

对传输图像添加取值在 [0, 0.2]的归一化随机
噪声, 分别从增加探针数量, 和探针交叠率两个方
面,验证叠层水印的鲁棒性加强. 一方面,保持探针
交叠率 [16]在50%. 如图 13所示. 图 14给出提取的
水印图像. 结果表明: 随探针数目增多, 水印提取
质量提高, 鲁棒性加强. 另一方面, 使用 6 × 6个探
针. 采用不同的边长使得重叠率分别为 50%, 55%,
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(a) (b) (c)

(d) (e) (f)

图 11 (a), (b), (c)分别为传输图像从中心被 1/16, 1/9, 1/4阻隔; (d), (e), (f)为对应的恢复水印图像
Fig. 11. Effect of occluding some of the transmitted image pixels from center of transmitted image: (a)
1/16 of the transmitted image pixels are occluded; (d) recovered image with 1/16 occlusion; (b) 1/9 of the
transmitted image pixels occluded; (e) recovered image with 1/9 occlusion; (c) 1/4 of the transmitted image
pixels occluded; (f) recovered image with 1/4 occlusion.

(a) (b) (c) (d)

(e) (f) (g) (h)

图 12 (a)—(d)分别为 1块阻隔, 不同 2块阻隔的传输图像 (e)—(h)对应的水印恢复图像
Fig. 12. Effect of occluding some of the transmitted image pixels from corner of transmitted image: (a) 1/4
of the transmitted image pixels are occluded; (e) recovered image with 1/4 occlusion; (b)–(d) 1/2 of the
transmitted image pixels occluded; (f)–(h) recovered image with 1/2 occlusion.

(b)(a) (c)

图 13 (a)—(c)图为共 4× 4个探针中前 3个探针图样

Fig. 13. (a)–(c) Probes pattern.
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(a) (b) (c)

图 14 (a)—(c)分别表示使用 4× 4, 7× 7, 9× 9个探针时重建的水印图像
Fig. 14. (a) Recovered image with 4× 4 probes; (b) recovered image with 7× 7 probes; (c) recovered image
with 9× 9 probes.

60%, 65%, 70%. 提取的水印图像与原水印图像的
相关系数Co如表 3所示. 可以看到, 提取质量随交
叠率的增加而提高, 鲁棒性加强. 从鲁棒性与信息
嵌入量的角度分析, 增加探针数目和交叠率都会产
生信息嵌入量的增加, 和公共解增加. 则叠层重构
出的水印信息越精确, 表现为鲁棒性越强.

表 3 探针交叠率与水印恢复图像的相关系数

Table 3. Maximum value of Co for different probes
overlap rate.

探针交叠率% 50 55 60 65 70

相关系数Co最大值 0.7793 0.8139 0.8206 0.8225 0.8256

4 叠层水印在GIF水印中的应用

叠层水印具有很好的可移植性, 既可以用于一
张传输图像, 又可以用于多张传输图像. 以GIF图
像水印为例, 叠层衍射得到的, 多层密文信息加载
在不同的传输图像上. 与使用一张复振幅传输图像
不同的是: GIF图像的水印可以利用人眼的视觉暂
留效应, 伪探针记录的图像, 可插入在嵌有密文信
息的下一帧, 不需要对传输图像进行相位处理. 如
图 15中, 第一帧为含有密文信息的第一张传输图
像, 第二帧为伪探针记录的第一张宿主图像. 提取
水印时, 只需使用前帧减去后帧, 获得密文信息, 再
结合叠层重构算法, 提取出水印图像, 如图 16所示.

1

2

3

4

5

6

7

8

图 15 上行四张图分别为嵌有密文信息GIF的 4帧图像, 下行分别为伪探针相应记录下的 4帧图像
Fig. 15. Uplink four GIF image were embedded with information of the cipher texts; downstream, respec-
tively, the fake probe record four images.
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图 16 提取的水印图案

Fig. 16. Recovered image.

5 结 论

模拟实验验证了: 首先, 叠层水印具有很好的
振幅和相位提取能力. 这为 3D水印技术提供一种
新的思路. 另外, 叠层水印提取的水印质量与衰减
系数α无关, 解决了传统办法中水印不可感知性与
提取质量之间的矛盾. 通过对传输图像添加随机噪
声干扰, 和剪切处理, 验证了, 叠层水印具有很好的
抗噪声和抗剪切能力. 并且发现, 从传输图像边角
开始的剪切方式, 可以承受更大的剪切比例. 增加
探针数量和交叠率时, 提取的水印质量得到进一步
提高, 鲁棒性加强. 最后, 给出叠层水印在GIF图
像水印的应用举例.
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Abstract
We propose a method for watermarking algorithm using ptychographical imaging. The proposed method uses

four probes and one fake probe for illumination, orderly. And five weighted double phase-encoded hidden images are
added to a host image that is referred to as the transmitted image. Specifically, the amplitude of the transmitted
image contains encoded and attenuated watermark image. And the phase of the transmitted image is the host image
due to the application of the fake probe. We develop an analytical presentation for the experimental principle using
mathematical derivation of the fake probe and ptychographical imaging. We test analytically the distortion of the
transmitted image that is due to noise jamming and the effect of the occlusion of the pixels of the transmitted image.
Moreover, we discuss the impact of the probe number and probe overlap rate on system robustness, respectively. Results
of computer simulations are presented. First, the amplitude and phase of the watermark image are extracted well.
Second, the contradiction between watermark imperceptible and watermark extraction quality can be resolved. Third,
the simulations illustrate the system ability to extract the watermark image under distortions and the robustness of
the transmitted image against removal trials. Furthermore, the robustness of the system is improved, as the number or
overlap rate of the probe increases. In the end, the proposed method is applied to GIF images.

Keywords: ptychographical imaging, double random coding, optical watermark, robust
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