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基于Bell态粒子和单光子混合的量子
安全直接通信方案∗

曹正文1)2)† 赵光1) 张爽浩1) 冯晓毅2) 彭进业1)

1)(西北大学信息科学与技术学院, 西安 710127)

2)(西北工业大学电子信息学院, 西安 710072)

( 2016年 5月 28日收到; 2016年 8月 30日收到修改稿 )

为了提高量子安全直接通信的效率, 本文提出了一种基于 Bell 态粒子和单光子混合的量子安全直接通
信方案. 该方案中 Alice 将所有 Bell 态粒子划分为两个序列 SA和SB, 先将 SB 发给 Bob 进行第一次窃听检
测, 检测结果表示量子信道安全后再将信息序列编码在序列 SA 和单光子序列 SS 混合的量子态序列上; 然
后将已编码序列经过顺序重排和添加单光子检测粒子后发给合法接收方 Bob. 该方案避免了复杂的 U 变换,
简化了方案的实现过程. 同时顺序重排和检测粒子的结合保证了方案的安全性. 另外 3 bits 经典信息加载在
一个态上的编码规则大大提高了编码容量, 从而使信息传输效率也得到提高.

关键词: 单光子, Bell 态, 量子安全直接通信, 传输效率
PACS: 03.67.Hk, 03.67.Dd DOI: 10.7498/aps.65.230301

1 引 言

近 30 年量子通信作为量子理论和信息论相结
合的成果已成为一个热门的研究领域. 量子通信是
应用量子力学基本原理或量子特性进行信息传输

的一种新型通信方式. 量子通信主要包括基于量子
密钥分发的量子保密通信 [1−3]、应用量子隐形传态

和量子密集编码方法的量子间接通信和量子安全

直接通信 [4−16] 等模式. 由于量子通信具有绝对安
全、高信道容量、可利用量子物理纠缠资源和高效

率等特点, 因此受到了人们的重视.
量子安全直接通信是利用量子力学的基本原

理或量子特性通过量子信道, 在通信双方之间安
全、无泄露地直接传输机密信息. 量子密钥分发与
量子安全直接通信的区别是: 首先, 量子密钥分发
传输的是密钥, 量子安全直接通信在量子信道中无
需建立密钥直接安全传输秘密信息本身; 其次, 当
发现窃听时, 前者直接丢弃此次密钥重新开始通

信, 而后者由于发送的是信息本身不能像前者那样
直接丢弃已发送的信息, 所以需要提前采用一些技
术或者编码方法使窃听者得到的只是一些随机值,
防止窃听者窃听到有用信息. 因此量子安全直接通
信的安全性要求比量子密钥分发更高. 量子安全直
接通信的安全性基于量子不可克隆原理、量子测不

准原理以及纠缠粒子的关联性和非定域等.
对量子安全直接通信的深入研究和探讨促进

了其快速的发展. 2002 年, Long和Liu [4]提出了最

早的安全的量子安全直接通信方案——高效两步

量子安全直接通信方案. Beige等 [5] 首次提出基于

单光子的 QSDC (quantum secure direct commu-
nication)方案, 由于需要辅助经典信息, 故不是真
正的安全直接通信. Bostrom 和 Felbinger [6]借鉴

量子密集编码的思想提出基于 EPR 纠缠粒子的
QSDC 方案, 即 Ping-Pong 方案, 但该方案仅仅为
准安全. 2004 年, Cai和Li [7]在其论文中证明了当
存在窃听时, Ping-Pong 方案容易受到拒绝服务攻
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击和具有不可见光子的联合木马攻击, 因此 Ping-
Pong 方案是不安全的. 2003 年, Deng等 [8]利用量

子密集编码和块传输的思想, 提出了基于纠缠对的
Two-Step QSDC 方案. 2004 年, Deng和Long [9]

提出基于单光子的一次一密 (one-time-pad) QSDC
方案. 2005 年, Wang [10]提出基于量子密集编码

的高维度 QSDC 方案, 该方案利用高位粒子进行
密集编码, 从而每个粒子携带一个比特的经典信
息. 2006 年, Wang 等 [11]提出基于单光子顺序重

排的量子直接安全通信方案, 这个方案利用单光子
双向传输来实现, 这个方案的安全性是基于量子无
法克隆理论和单光子的秘密发送顺序, 虽采用顺
序重排, 但仍然不能克服木马攻击. 2007 年, 王剑
等 [12,13]提出基于纠缠交换的量子安全通信方案和

多方控制的量子直接安全通信方案. 2008 年, 王天
银等 [14]针对王剑的多方控制的 QSDC 方案的不
足, 提出一种改进的多方控制的 QSDC 方案, 并分
析表明该方案可以抵抗一种新的伪信号替换攻击.
2010 年, 权东晓等 [15]提出基于单光子的单向量子

安全直接通信方案. 2012 年, 李凯等 [16]提出一种

基于EPR序列的量子安全直接通信方案.
为避免复杂的 U 变换, 简化方案, 提高信息传

输效率, 本文提出了基于Bell 态粒子和单光子混合
的量子安全直接通信方案. 首先, 介绍该方案的具
体实现过程; 然后, 分别从量子力学理论和信息论
角度分析安全性; 最后, 计算本方案的通信传输效
率和量子比特利用率.

2 方案描述

假定 Alice 和 Bob 为量子通信过程中合法的
发送方和接收方. 本方案执行的具体步骤如下.

1) Alice 制备一串单光子序列和一串 Bell 态
序列即 EPR 纠缠粒子对. 每个单光子随机地处于
|H⟩, |V ⟩, |L⟩, |R⟩ 四个态中的其中一个. 每对 Bell
态随机地处于 |φ−⟩, |ψ+⟩, |ψ−⟩, |φ+⟩ 四个态中的
其中一个, 抽取所有 Bell 态中的第一个粒子可构
成序列 SA, 所有剩余的第二个粒子构成序列 SB.

2) Alice 将 SB 发给 Bob 而将 SA 本地保留.
Bob 收到序列 SB 后随机地选取部分粒子进行单

光子测量, 即 Bob 随机选取Z 基 {|0⟩, |1⟩} 或 X

基 {|+⟩, |−⟩} 对抽样粒子进行测量, 并将自己测量
完后的结果、位置及其测量基信息通过不能被篡改

的经典信道发给 Alice.

3) Alice 收到 Bob 发送的信息后, 利用和 Bob
相同的测量基在 SA 中对与 Bob 抽样粒子对应位
置上的粒子进行单光子测量, 并将自己的测量结果
与 Bob 发送过来的测量结果作对比, 分析错误率.
Alice 根据错误率判断量子信道是否存在 Eve 的窃
听. 若错误率高于初期定好的可容忍的阈值, 放弃
已接收序列且终止通信, 如果低于初期定好的可容
忍的阈值则说明量子信道中不存在窃听者 Eve, 可
以进行下一步通信.

4) Alice 按照之前约定好的编码规则, 将信息
序列 M 编码在序列 SA (去除用于安全检测的粒
子)和单光子序列 SS 上, 形成混合量子态编码序列
SA-S. 编码规则如表 1所示.

5) Alice 先将已编码序列 SA-S 顺序重排构成

新序列 S1, 再加入部分用于窃听检测的单光子构
成发送序列 S2 发给Bob.

6) Bob 收到序列 S2 后利用光纤中的光延时

对其进行延迟, 以防公布位置后部分量子态未发送
完导致信息泄露. Alice 公布检测粒子的位置信息,
Bob 对这些检测粒子进行单光子测量, 如同步骤 2.
Alice 利用 Bob 告知的测量基信息对序列S2 中的

检测粒子进行测量, 并将测量结果与 Bob 告知的
测量结果作对比, 分析错误率, 如同步骤3.

7) Alice将序列 S1 原来的顺序、位置和测量基

信息发给 Bob. Bob 按照 Alice 告知的信息恢复原
编码序列 SA-S 并对其进行相应的 Z 基 {|0⟩, |1⟩}
测量或 X 基 {|+⟩, |−⟩} 测量或 Bell 基联合测量,
将测量结果结合编码规则进行译码, 最终得到原信
息序列 M .

表 1 本协议编码方案

Table 1. The code scheme of this protocol.

信息序列 量子态 信息序列 量子态

000 |H⟩ 100 |φ+⟩

001 |V ⟩ 101 |φ−⟩

010 |L⟩ 110 |ψ+⟩

011 |R⟩ 111 |ψ−⟩

光源使用 Bell 态粒子和单光子的混合, 是为
了达到更高的编码容量, 即一个量子态可以加载
3 bits的经典信息, 从而可以提高信道容量和通信
传输效率. 第一次的安全性检测目的是确保信道的
安全, Bob 获得的 SB 可信. 若 Eve 采取测量重发
或截获重发攻击, 则在第一次安全性检测中就可以
被发现; 若 Eve 采取辅助粒子攻击, 即使Eve 逃过
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第一次检测, 但因不能对 Bell 态划分的两个序列
中对应粒子进行 Bell 基联合测量, 所以最终无法
获取合法通信者的秘密信息. 第二次安全性检测目
的是为了判断编码序列传输过程中是否存在窃听

者恶意破坏纠缠量子态的关联性, 从而判断有没有
必要对已传输的结果做纠错等数据后处理.

综合上序步骤, 用流程图描述一下本方案. 具
体实现过程如图 1所示.

Alice SS Bell SE

Alice M

SA-S S

Alice S

S Bob

Alice S

Bob

M

No Yes

No

Yes

Alice Bell SE SA SB SB Bob

Yes

No

图 1 协议流程图

Fig. 1. The flow chat of this protocol.

从流程图可归纳出本文方案的步骤主要包括:
Alice 的制备过程, Alice 的编码过程, Alice 形成新
序列过程, 窃听检测过程, Bob 译码获取信息序列
过程.

3 安全性分析

量子安全直接通信的安全性是指没有 Eve 窃
听或者即使 Eve 窃听也得不到有用信息. 本方案

的安全性基于量子不可克隆定理和编码光子序列

的秘密传输顺序. 下面从几种典型攻击模式和信息
论的角度分析本方案的安全性.

3.1 典型攻击模式下的安全性分析

测量重发和截获重发攻击: 测量重发攻击是指
在 Alice 编码发送序列发给 Bob 的过程中, 窃听者
Eve 俘获 Alice 的发送序列, 然后随机选取测量基
Z 基 {|0⟩, |1⟩} 或 X 基 {|+⟩, |−⟩} 或者 Bell 基进
行单光子测量或 Bell 基测量, 并将测量后的序列
发给 Bob. 我们的信息序列编码后顺序重排又添加
部分检测粒子, 就算 Eve 捕获一部分光子并选对
测量基, 但由于不知编码序列的顺序、位置的信息,
故 Eve 得不到有用信息且由于窃听检测测量重发
攻击不可能不被发现. 截获重发攻击是指在 Alice
发送序列给 Bob 的过程中, 窃听者 Eve 截获部分
发送序列, 并将自己准备好的一串粒子重新发给
Bob. 没有原序列的顺序和随机序列数值, Eve 只
获得了一批毫无意义的随机数, 且 Eve 的攻击将会
在窃听检测中被发现.

辅助粒子攻击: 窃听者 Eve 提前制备好辅助
粒子, 然后截获 Alice 发给 Bob 的粒子. 然后用自
己的辅助粒子对截获粒子进行纠缠, 即对两个粒子
执行一个幺正变换, 根据海森堡测不准原理和不可
克隆原理, Eve 不可能在不引起任何错误的情况下
通过辅助粒子来获取有用信息.

拒绝服务攻击: Eve 对俘获到的光子只采取随
机的操作来破坏量子信道传输的信息, 自己不试图
获取任何有用信息, 但是随机的操作肯定会引起光
子状态的改变, 肯定会通过窃听检测被发现 [15].

木马攻击: 存在于双向通信方案中, 主要包
括不可见光子木马攻击 [17] 和时间延迟攻击 [18].
本方案是单向通信从而可以避免木马攻击. 2006
年, Wang等 [11]提出基于单光子顺序重排的量子

直接安全通信方案, 这个方案利用单光子双向传
输来实现,故不能克服木马攻击. 如果对序列只
采取 I 或者 Y 操作, Eve 可以通过截获重发攻击
(intercept-resend attack) 获得控制有用信息.

3.2 基于信息论的安全性分析

从信息论的角度分析方案的安全性, 可以更加
清楚地说明 Eve 的窃听行为无法逃脱通信双方的
窃听检测. 测量重发是 Eve 随机选取测量基对俘
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获粒子进行测量, 并将测量后的量子态发给Bob.
测量单光子或 Bell 态粒子并重发引起的检测粒子
错误率为 1/4. 若含有 n 个俘获粒子则窃听被检

测到的概率为 (1/4)n. 显然 n 越小, 窃听被检测
到的概率就越大. 截获重发是 Eve 俘获部分粒子,
然后将自己提前准备好的量子态发给 Bob. 截获
单光子并重发引起的检测粒子错误率为 3/4. 若含
有 n 个俘获粒子则窃听被检测到的概率为 (3/4)n.
截获 Bell 态粒子并重发引起的检测粒子错误率为
1/4. 若含有 n 个俘获粒子则窃听被检测到的概率

为 (1/4)n.
辅助粒子攻击是 Eve 借助辅助粒子对俘获粒

子进行纠缠, 即 Eve 对窃听系统和发送量子态组
成的一个更大的希尔伯特空间 (复合系统)做幺正
操作. 测量重发和截获重发攻击都没有进行幺正
操作. Eve 的这个幺正操作会引起一定的错误率
以及辅助粒子和俘获粒子的纠缠. 所以论文对于
Eve 的幺正操作所引起的错误率 (窃听被检测到的
概率)和纠缠后 Eve 的系统状态进行具体分析. 基
本思想是首先计算 Eve 窃听攻击被检测到的概率,
然后计算 Eve 可访问的最大信息量 IE, 根据该信
息量可以判定方案的安全性. 本方案中加载信息
的量子比特包括 Bell 态粒子和单光子, 所以计算
Eve 窃听攻击被检测到的概率时分为攻击单光子
和 Bell 态纠缠粒子两种情况.

1)当 Eve 借助辅助粒子 |e⟩ 对俘获的单光子
进行识别时, 假设并没有改变单光子的状态.

Ê ⊗ |0e⟩ = a|0e00⟩+ b|1e01⟩, (1)

Ê ⊗ |1e⟩ = b′|0e10⟩+ a′|1e11⟩, (2)

Ê ⊗ |+e⟩

=
1√
2
(a|0e00⟩+ b|1e01⟩+ b′|1e10⟩+ a′|1e11⟩)

=
1

2
[|+⟩ (a|e00⟩+ b|e01⟩+ b′|e10⟩+ a′|e11⟩)

+ |−⟩ (a|e00⟩ − b|e01⟩+ b′|e10⟩ − a′|e11⟩)], (3)

Ê ⊗ |−e⟩

=
1√
2
(a|0e00⟩+ b|1e01⟩ − b′|1e10⟩ − a′|1e11⟩)

=
1

2
[|+⟩ (a|e00⟩+ b|e01⟩ − b′|e10⟩ − a′|e11⟩)

+ |−⟩ (a|e00⟩ − b|e01⟩ − b′|e10⟩+ a′|e11⟩)], (4)

其中, {e00, e01, e10, e11}为算符 Ê 所决定的四个纯

态, 满足归一化条件:∑
α,β∈{0,1}

⟨eα,β |eα,β⟩ = 1. (5)

Eve 的幺正操作 Ê的矩阵形式可表示为

Ê =

a b′
b a′

 . (6)

由于 ÊÊ∗ = I, 所以 a, b, a′ 和 b′ 满足以下关系:

|a|2 + |b|2 = 1,

|a′|2 + |b′|2 = 1,

ab∗ = (a′)
∗
b′. (7)

进而得出

|a|2 = |a′|2, |b|2 = |b′|2. (8)

在安全检测的时, Eve 的窃听被检测到的概率, 即
Eve 引起的错误率为

Perror = |b|2 = 1− |a|2 = |b′|2 = 1− |a′|2. (9)

2)如果 Eve 俘获 Bell 态纠缠粒子并对其进行
窃听攻击即对量子信道中的量子态进行幺正操作

Ê, 攻击之后粒子状态 |0⟩ 和 |1⟩ 分别变为

Ê ⊗ |0e⟩ = a|0e00⟩+ b|1e01⟩, (10)

Ê ⊗ |1e⟩ = b′|0e10⟩+ a′|1e11⟩. (11)

假设 Eve 攻击了EPR纠缠粒子中的 |φ+⟩ 态之后
整个系统的状态变为

|φ⟩Eve = E ⊗ |0e⟩ ⊗ |0⟩+ |1e⟩ ⊗ |1⟩√
2

=
1√
2

[
(a|0e00⟩+ b|1e01⟩)⊗ |0⟩

+ (b′|0e10⟩+ a′|1e11⟩)⊗ |1⟩
]

=
1√
2

(
a|0e000⟩+ b|1e010⟩

+ b′|0e101⟩+ a′|1e111⟩
)
. (12)

Alice 对 |φ+⟩ 的检测粒子做测量时, 当且仅当
|a| = |a′| 时, 没有窃听的概率是

PEve =
|a|2+|a′|2

2
= |a|2, (13)

故窃听被检测到的概率, 即 Eve 引起的错误率为

Perror = 1− PEve = 1− |a|2 = 1− |a′|2. (14)

所以在辅助粒子攻击下, Eve为识别俘获粒子
的状态, 肯定会干扰其状态的改变, 必然会在稍后
的窃听检测过程中被合法通信方发现.
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每一个光子的约化密度矩阵为

ρ =
1

2

1 0

0 1

 , (15)

从中可以看出 Eve 对光子的测量会以相等的概率
0.5 得到 |0⟩ 或者 |1⟩. 如果 Alice 的粒子量子态是
|0⟩, 则 Eve 进行攻击后状态是

|ψ⟩Eve = Ê ⊗ |0e⟩ = a|0e00⟩+ b|1e01⟩. (16)

以 |0e00⟩, |1e01⟩ 为基, 且 aa∗ = |a|2, bb∗ = |b|2, 则
有

ρ′ = |ψ⟩Eve⟨ψ|Eve

= |a|2|0e00⟩⟨0e00|+ |b|2|1e01⟩⟨1e01|

+ ab∗|0e00⟩⟨1e01|+ a∗b|1e01⟩⟨0e00|, (17)

用矩阵表示为

ρ′ =

|a|2 ab∗

a∗b |b|2

 . (18)

求解密度算子 ρ′ 的特征值 λ

det

|a|2 − λ ab∗

a∗b |b|2 − λ

 = 0, (19)

特征方程为

(|a|2 − λ)× (|b|2 − λ)− ab∗ × a∗b = 0. (20)

解方程得到 ρ′ 的两个特征值, 是常数, λ0 = 0,
λ1 = 1. 因此 Eve 的 Von-Neumann 熵为

IE = χ(ρ′) = −
1∑

i=0

λilog2λi = 0. (21)

由 (21)式可以看出, 即使 Eve 采用 U 操作对发送
中的量子态进行窃听, 获得的平均互信息仍为0.

根据信息论可知, Eve 在量子系统中可访问的
最大信息量受限于Holevo 限:

χ(ρ) = S(ρ)−
8∑

i=1

piS(ρi), (22)

其中, S(ρ) 为态 ρ 的 Von-Neumann 熵, ρ =
8∑

i=1

piρi, ρi 是通信以概率 pi 制备的量子态, 如

果通信发送方 Alice 以1/8 的概率发送信息 “000”,
“001”, “010”, “011”, “100”, “101”, “110”, “111”,
那么发送的信息熵为

H(p) = −
8∑

i=1

pilog2pi

= − p000log2p000 − p001log2p001
− p010log2p010 − p011log2p011
− p100log2p100 − p101log2p101
− p110log2p110 − p111log2p111

= 3, (23)

因此,

IE = χ(ρ′) = S(ρ′)−
8∑

i=1

piS(ρ
′
i) < H(p). (24)

由此可知, Eve 所得到的信息 IE = 0, 且 Alice
和 Bob 之间的互信息为 3, 说明基于我们的方案量
子信道中不存在窃听者 Eve.

4 效率和编码容量分析

从信息论角度定义量子密码方案的效率为

ξ =
bs

qt + bt
, (25)

其中, bs 为通信双方在通信中交换的有用信息比特
数, qt 为通信过程中的量子比特数, bt 为通信过程

中的经典比特数 [19]. 计算传输效率时不考虑与窃
听检测有关的经典比特、测量基及位置信息. 由传
输效率公式可知本方案的传输效率提高到

ξ =
bs

qt + bt
=

n

n/3 + n/6
= 2倍.

量子比特利用率被定义为

η =
qu
qt
, (26)

其中, qu为携带信息的有用量子比特, qt为传输的

总量子比特 [19]. 由量子比特利用率公式可知, 本方
案的量子比特利用率为 η = qu/qt = 1.

Bostrom 与 Felbinger 提出的基于 EPR 纠缠
粒子的 QSDC方案,即 Ping-Pong方案,假设 Alice
每发送一个经典比特的信息均需要进行一次控制

模式, 这里的控制模式相当于窃听模式, 通信的效
率为 ξ = bs/(qt + bt) = n/3n ≈ 0.33, 量子比特利
用率为 η = qu/qt ≈ 0.33. 按照本方案定义的公式,
分析文献中具有代表性的方案并计算其量子通信

传输效率、量子比特利用率. 将他们与本方案的量
子通信传输效率、量子比特利用率作为对比, 结果
如表 2所列.
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表 2 参数对比

Table 2. Comparison on parameters.

协议 传输效率 ξ 量子比特率 η 编码容量

Ping-Pong 协议 0.33 0.33 一个态: 1 bit

邓富国 Two-Step QSDC 协议 1 1 一个态: 2 bits

邓富国 One-Pad-Time QSDC 协议 1 1 一个态: 1 bit

王剑基于纠缠交换的 QSDC 协议 1 1 一个态: 2 bits

权东晓基于单光子的单向 QSDC 协议 0.5 1 一个态: 1 bit

本协议 2 1 一个态: 3 bits

从表 2中可明显看出本方案的优势: 一个量子
态可以表示 3 bits 的经典信息, 较高的编码容量使
得量子通信的传输效率大大提高.

5 结 论

本文基于Bell态粒子和单光子提出一种新的
量子安全直接通信方案. 本方案利用两次窃听检测
和顺序重排保证了通信信道和编码序列的安全, 并
分别从量子力学基本原理和量子信息论的角度证

明了方案的安全性. 与以往方案相比, 本方案优点
是避免了复杂的U操作, 简化了通信过程; Bell 态
粒子和单光子混合的编码规则保证了较高的编码

容量, 从而提高了通信效率. 本方案主要是理论研
究, 实际应用仍存在一定的难度. 与基于单光子的
QSDC 方案相比较, 本方案不仅需要制备和测量单
光子, 还需要制备和联合测量 Bell 态, 并需要利用
量子态存储技术. 单光子的制备和测量可利用单光
子源、单光子检测器和一些线性光学器件来实现,
量子态的存储技术在实际应用中还不成熟, 考虑采
用光学延迟方式实现. 基于现有的技术条件, Bell
态的制备与测量以及如何将Bell 态和单光子混合
还存在一定的实现难度, 有待于以后量子实用技术
的发展与突破.
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Abstract

By studying the properties of the mixture of Bell state particles and single photons, in the paper we design a
quantum code scheme with high coding capacity, and propose a novel quantum secure direct communication protocol
with high transmission efficiency. Alice prepares Bell state particles and single photons, and divides Bell state particles
into two sequences SA and SB. SB is sent to Bob for the first security check through using quantum correlation properties
of particles. When the check result shows that the quantum channel is safe, by using the designed quantum code scheme,
Alice encodes her classical message on the mixed quantum state sequence of Bell sequence SA and single photon sequence
SS. Then, some single photons that are used for security check are re-inserted randomly into the encoded sequence, and
the order of particles is rearranged to ensure checking Eve’s attack. Alice sends the new sequence to Bob. Bob delays
and receives it. And then, the quantum channel conducts the second-time security check. The transmission error rate is
calculated, and if the error rate is lower than the tolerance threshold, the channel is safe. Bob decodes and reads Alice’
s message. The first security check is to determine whether quantum channel is safe. The second security check is to
test whether there are eavesdroppers during information transmission. Safety analysis is done by applying the quantum
information theory for the proposed protocol. The error rate introduced by Eve and the amount of information by Eve
are calculated. It is shown that this pro-tocol can effectively resist measurement-resend attack, intercept-resend attack,
auxiliary particle attack, denial of service attack and Trojan attack. Among them, auxiliary particle attack is analyzed in
detail. The transmission efficiency and coding capacity are also analyzed. The transmission efficiency is 2, the quantum
bit rate is 1, and the coding capacity is that a quantum state can encode three bits of classical messages. We also
compare the proposed protocol with many existing popular protocols in the sense of efficiency, e.g., Ping-Pong protocol,
Deng F G et al.’s two-step and one-pad-time quantum secure direct communication protocol, Wang J et al.’s quantum
secure direct communication protocol based on entanglement swapping and Quan D X et al.’s one-way quantum secure
direct communication protocol based on single photon. It is proved that this proposed protocol has higher transmission
efficiency. In addition, neither complex U operation nor entanglement swapping is used, and implementation process is
simplified. However, this protocol is devoted to theoretical research of quantum secure direct communication. There are
still some difficulties in the practical application. For example, the storage technology of quantum states is not mature
at present. It is not easy to prepare and measure Bell state particles nor to combine them with single photons, and so
on. The implementation of this protocol depends on the development of quantum technology in the future.

Keywords: single photon, Bell state, quantum secure direct communication, transmission efficiency
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