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最近, 一种基于Bell态粒子和单光子混合的量子安全直接通信方案 [物理学报 65 230301(2016)]被提出.
文章宣称一个量子态可以编码 3比特经典信息, 从而使得协议具有很高的信息传输效率. 不幸的是, 该协议存
在信息泄露问题: 编码在单光子上的 3比特经典信息有 2比特被泄露, 而编码在Bell态上的 3比特经典信息有
1比特被泄露, 所以它不是一个安全的直接量子通信方案. 在保留原协议思想且尽可能少地更改原协议的基
础上, 我们提出一种改进的消息编码规则, 从而解决信息泄露问题, 使之成为一个高效、安全的量子通信协议.
衷心希望研究者能对量子安全通信协议中信息泄露问题引起足够重视, 设计真正安全的量子通信协议.

关键词: 信息泄露, 单光子, Bell态, 量子安全直接通信
PACS: 03.67.Hk, 03.67.Dd DOI: 10.7498/aps.66.130304

1 引 言

现在我们已经步入了云计算和大数据时

代 [1−8], 数据的安全性显得尤为重要. 通常, 人
们使用加密的方法来确保数据的安全或者将相关

信息进行隐藏 [9,10]. 在使用加密的方法中, 密钥往
往需要频繁更换, 而距离遥远的双方如何产生真正
安全的密钥在经典密码学中是一个比较难以解决

的问题, 所以密钥的产生往往建立在暂未证明的数
学困难问题的计算复杂性上. 不同于经典密码学,
量子密码学提供了一套完全不同的思路和方法, 它
以物理基本原理为基础, 具有理论上无条件安全
性. 当然, 如果设计者考虑不周, 设计的量子密码
协议就有可能被窃听者主动攻击 [11−20]. 信息泄
露 [21−25]是另一种安全性问题, 指窃听者在不采取

主动攻击的情况下, 只要获得了公共信道的信息,
就可以推导出关于秘密的部分消息, 是一种被动攻
击类型. 在设计量子安全通信协议时, 大家既要考
虑如何防范主动攻击, 又要防止信息泄露问题的存
在. 信息泄露问题往往存在于量子对话或双向量
子安全直接通信协议中 [21−23,25]. 然而, 我们发现
在某些 (单向)量子安全通信协议中, 此问题同样存
在 [24].

量子安全直接通信是一种不需要事先建立密

钥而直接在量子信道上安全地传输秘密信息的量

子通信模式 [26]. 它可以使用量子纠缠 [26,27], 也可
以不使用量子纠缠 [28]. 量子安全直接通信最近在
实验上有很大发展, 实现了噪声环境下的基于单光
子的量子安全直接通信 [29], 并且利用先进的量子
存储, 演示了文献 [26, 27]中基于纠缠的量子安全
直接通信 [30]. 最近, 曹正文等 [31]提出了利用块传
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输思想 [26,27] 基于Bell态粒子和单光子混合的量子
安全直接通信方案. 他们宣称, 光源使用Bell态粒
子和单光子的混合, 是为了达到更高的编码容量,
即一个量子态可以加载 3 比特的经典信息, 从而可
以提高信道容量和通信传输效率. 然而, 经过仔细
思考, 我们发现该协议存在信息泄露问题: 编码在
单光子上的 3比特经典信息有 2比特被泄露, 而编
码在Bell态上的 3 比特经典信息有 1比特被泄露.
平均来说, 一次消息编码有 1.5比特的信息被确定
地泄露, 所以该方案不是一个安全的直接量子通信
方案. 在保留原协议思想且尽可能少地更改原协议
的基础上, 我们提出了一种改进的消息编码规则,
使之成为一个高效、安全的量子通信协议.

2 原协议描述

原协议 [31]可描述如下.
1) Alice制备一串单光子序列Ss和一串Bell态

(即EPR纠缠粒子对)序列. 每个单光子随机地处
于 |H⟩(|0⟩), |V ⟩(|1⟩), |L⟩(|+⟩ = 1/

√
2(|0⟩ + |1⟩)),

|R⟩(|−⟩ = 1/
√
2(|0⟩ − |1⟩)) 四个态中的其中一个,

每对Bell态随机地处于 |φ−⟩, |ψ+⟩, |ψ−⟩, |φ+⟩四
个态中的其中一个. Alice抽取所有Bell 态中的第
一个粒子构成序列SA, 所有剩余的第二个粒子构
成序列SB.

2) Alice将SB发给Bob而将SA保留. Bob
收到序列SB后随机地选取部分粒子进行单

光子测量, 即Bob随机选取Z基 {|0⟩, |1⟩}或X基

{|+⟩, |−⟩}对抽样粒子进行测量, 并将其测量结果、
位置及其测量基信息通过不能被篡改的经典信道

发给Alice.
3) Alice收到Bob发送的信息后, 利用和Bob

相同的测量基对在SA中与Bob抽样粒子对应的粒
子进行单光子测量, 并将自己的测量结果与Bob发
送过来的测量结果做对比, 分析错误率. Alice根据
错误率判断量子信道是否存在窃听. 若错误率高
于初期定好的可容忍的阈值, 抛弃已接收序列且终
止通信, 如果低于该阈值则说明量子信道不存在窃
听, 可以进行下一步通信.

4) Alice按照之前约定好的编码规则, 将信
息序列M编码在序列SA(去除用于安全检测的粒
子)和单光子序列Ss上, 形成混合量子态编码序
列SA-S. 编码规则为: |H⟩ → 000, |V ⟩ → 001,

|L⟩ → 010, |R⟩ → 011, |φ+⟩ → 100, |φ−⟩ → 101,
|ψ+⟩ → 110, |ψ−⟩ → 111. 注: 此处需用到酉操作
将在步骤1制备的初始态转化为对应的编码信息后
的状态, 否则无法完成消息编码, 但原文没有明确
说明. 如在步骤 1制备的某一初始态为 |R⟩, 但欲传
输的信息为 010, 则编码信息后的量子态应为 |L⟩,
这需要酉操作将 |R⟩转化为 |L⟩. 当然, 在步骤 1时,
就可根据欲传输的消息来制备相应的态.

5) Alice先将已编码序列SA-S顺序重排构成新

序列S1, 再加入部分用于窃听检测的单光子构成发
送序列S2发给Bob.

6) Bob收到序列S2后利用光纤中的光延时对

其进行延迟, 以防公布位置后部分量子态未发送完
导致信息泄露. Alice公布检测粒子的位置信息和
测量基, Bob对这些检测粒子利用Alice公布的测
量基进行单光子测量. Bob将测量结果告知Alice.
Alice将自己制备的初始粒子状态与Bob告知的测
量结果做对比, 分析错误率. 注: 此步骤原论文描
述为: “Bob收到序列S2后利用光纤中的光延时对

其进行延迟, 以防公布位置后部分量子态未发送
完导致信息泄露. Alice公布检测粒子的位置信息,
Bob对这些检测粒子进行单光子测量, 如同步骤 2.
Alice利用Bob告知的测量基信息对序列S2中的检

测粒子进行测量, 并将测量结果与Bob告知的测量
结果做对比, 分析错误率, 如同步骤 3.” 事实上, 原
文描述存在问题, 既然序列S2已经从Alice发送给
Bob, 那么Alice手中再无其他光子, 也就不可能测
量S2中的检测粒子.

7) Alice将序列S1中各粒子原来的顺序、位置

和测量基信息发给Bob. Bob按照Alice告知的信
息恢复原编码序列SA-S, 并结合序列SB(去除用于
安全检测的粒子), 对其中粒子或粒子对进行相应
的Z基测量或X基测量或Bell基联合测量, 将测量
结果结合编码规则进行译码, 最终得到原信息序
列M .

3 信息泄露问题及其改进策略

表面上看, 该量子安全直接通信协议具有编码
容量高、信息传输效率高等特点 [31], “光源使用Bell
态粒子和单光子的混合, 是为了达到更高的编码容
量, 即一个量子态可以加载 3比特的经典信息, 从
而可以提高信道容量和通信传输效率.” 但是, 如果
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仔细思考, 人们不难发现, 该量子安全直接通信方
案存在严重的信息泄露问题. 为了方便Bob进行信
息解码, Alice必须在协议第 7步公布序列S1中各

粒子原来的顺序、位置和测量基. 这样, Bob才可
以恢复序列SA-S, 并进行正确的单粒子或者Bell基
联合测量. 现在我们将重点放在协议是否存在信息
泄露问题上. 事实上, 当Alice公布哪些粒子需要进
行Z基测量、哪些粒子需要进行X基测量、哪些粒

子需要进行Bell基联合测量时, 窃听者 (Eve)能获
得一部分Alice发送的秘密消息. 具体为: 当Alice
公布某一编码粒子需进行Z基测量时, Eve知道此
粒子状态为 |H⟩或 |V ⟩, 即可知Alice编码的消息为
000或者 001, 也就是说, Eve可以确切知道对应编
码消息的第一和第二比特必为 00; 当Alice公布某
一编码粒子需进行X基测量时, Eve知道此粒子状
态为 |L⟩或 |R⟩, 即可知Alice编码的消息为 010或
者011, 也就是说, Eve 可以确切知道对应编码消息
的第一和第二比特必为 01; 当Alice公布某粒子对
需进行Bell基联合测量时, Eve 知道Alice编码的
消息为100, 101, 110或者 111, 也就是说, Eve可以
确切知道对应编码信息的第一比特必为 1. 平均来
说, Eve可以确切知道Alice发送的一半消息.

事实上, 传输n量子比特, 最多可携带n经典

比特的信息 [32]. 在原量子安全直接通信方案中,
一次消息编解码平均传输了 1.5量子比特, 所以
平均最多只能保密传输 1.5比特信息, 否则将存
在安全性漏洞. 在尽量保留原协议思想和尽可
能少改动原协议的前提下, 我们可以更改消息编
码规则, 将其改造为信息传输量最大且无信息泄
露的协议. 改进后的消息编码规则为 (见表 1 ):
|H⟩ → 0, |V ⟩ → 1, |L⟩ → 0, |R⟩ → 1, |φ+⟩ → 00,
|φ−⟩ → 01, |ψ+⟩ → 10, |ψ−⟩ → 11.

表 1 改进后的消息编码方案

Table 1. The improved message encoding scheme.

消息比特 单粒子态 消息比特 Bell态

0 |H⟩ 00 |φ+

1 |V ⟩ 01 |φ−

0 |L⟩ 10 |ψ+

1 |R⟩ 11 |ψ−

从改进后的消息编码规则可以看出, 即使Al-
ice在协议第 7步将序列S1中各粒子原来的顺序、

位置和测量基信息发给Bob, Eve获得这些信息后
并不能推导出任何有关秘密消息的信息. 例如,
Eve 即使知道, Alice公布信息后, Bob需对某消息
编码粒子进行X基测量, 但Eve并不知道该粒子编
码的比特为0还是1. 显然, 在改进消息编码方案的
量子安全直接通信中, 平均 1量子比特编码 1经典
比特信息, 编码效率达到Helovo界 [32], 且不存在信
息泄露问题.

由于只改进了消息编码规则, 所以改进后的协
议与原协议具有应对主动攻击相同的能力. 故在此
不在赘述.

4 结 论

总之, 曹正文等 [31]提出的基于Bell态粒子和
单光子混合的量子安全直接通信方案存在信息泄

露问题: 编码在单光子上的 3比特经典信息有 2 比
特被泄露, 而编码在Bell态上的 3比特经典信息有
1比特被泄露. 所以该方案不是一个安全的量子直
接通信方案. 在保留原协议思想且尽可能少更改原
协议的基础上, 我们提出了一种改进的消息编码规
则, 使之成为一个高效、安全的量子通信协议. 我们
希望研究者能对量子安全通信协议中信息泄露问

题引起足够重视, 设计真正安全的量子通信协议.
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Abstract
Recently, a quantum secure direct communication (QSDC) protocol based on the mixture of Bell state particles and

single photons [Acta Phys. Sin. 65 230301(2016)] was put forward. In this QSDC protocol, the single photons and the
Bell states were both used as information carriers. To be specific, each Bell state as well as single photon was encoded
by three bits of classical information. After the sender told the receiver how to measure the particles, the receiver could
read out the secret message sent by the sender. Speciously, the information transmission efficiency of this protocol was
high. Unfortunately, there exists the information leakage problem in this protocol. When the sender announces that the
receiver uses the Z-basis to measure a single photon, everyone knows that the sent secret message is 000 or 001, that
is, the first two bits are leaked out; when the sender announces that the receiver uses the X-basis to measure a single
photon, everyone knows that the sent secret message is 010 or 011, that is, the first two bits are leaked out too; when the
sender announces that the receiver uses the Bell-basis to measure a pair of particles from a Bell state, everyone knows
that the sent secret message is 100, 101, 110 or 111, that is, the first bit is leaked out. In a word, two of the three bits
of classical information encoded in a single photon, and one of the three bits of classical information encoded in a Bell
state are leaked out. Therefore, this scheme is not secure. On the basis of keeping the original idea and changing the
contents of the protocol as less as possible, we put forward an improved message encoding rule to solve the information
leakage problem, that is, the single photon is only encoded by one bit of classical information, and the Bell state is
only encoded by two bits of classical information. In fact, this makes the information capacity of the improved protocol
achieves the Helovo bound. So it has high coding capacity. We hope researchers pay more attention to the information
leakage problem in quantum secure communication protocols, and thus design truly secure ones.

Keywords: information leakage, single photon, Bell state, quantum secure direct communication

PACS: 03.67.Hk, 03.67.Dd DOI: 10.7498/aps.66.130304

* Project supported by the National Natural Science Foundation of China (Grant Nos. 61502101, 61170321), Natural Science
Foundation of Jiangsu Province, China (Grant Nos. BK20140651, BK20140823), PAPD and CICAEET.

† Corresponding author. E-mail: hw_chen@seu.edu.cn

130304-5

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn
http://dx.doi.org/10.7498/aps.66.130304

	1引    言
	2原协议描述
	3信息泄露问题及其改进策略
	Table 1

	4结    论
	References
	Abstract

