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基于散粒噪声方差实时监测的连续变量量子密钥

分发系统的设计与实现∗
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为了有效抵御窃听者对本振光的攻击, 提高连续变量量子密钥分发 (continuous-variable quantum key
distribution, CVQKD)系统的安全性, 提出了一种基于散粒噪声方差实时监测的CVQKD系统.该系统采用
散粒噪声方差标定技术, 在原有的CVQKD系统中加入散粒噪声方差实时监测模块, 通过本振光强和散粒噪
声方差的线性关系评估出实时的散粒噪声方差, 再计算系统准确实时的密钥率来判断当前系统是否处于安全
状态. 实验上也表明了该系统能够有效抵御Eve对本振光的攻击, 提高CVQKD系统的安全性.

关键词: 连续变量量子密钥分发系统, 散粒噪声方差标度技术, 本振光, 实时散粒噪声方差
PACS: 03.67.Dd, 03.67.Hk, 03.67.Mn DOI: 10.7498/aps.66.020301

1 引 言

连续变量量子密钥分发 (continuous-variable
quantum key distribution, CVQKD) [1−6]可以让

分隔两地的通信双方Alice和Bob, 通过量子信道
和经过认证的经典信道获得密钥. Alice利用高
斯调制将密钥调制在光场的正则分量上, Bob利
用高效率的Homodyne或Heterodyne检测器提取
密钥信息. 近几年来, CVQKD在理论和实验方
面 [7−10]都取得了很大的进展. 2005年, Lodewyck
等 [11] 首次使用光纤作为量子信道, 对CVQKD进
行研究及分析了信道过噪声的主要来源. 2007
年, Lodewyck等 [12]设计并实现了在光纤中传输

25 km 的CVQKD实验系统, 并第一次使用了效率
为89%的密钥协商算法完成最终的密钥提取. 2009
年, Fossier等 [13]在Lodewyck系统的基础上, 提出
了改进的CVQKD的实际测试方案. 2010年, 国
防科技大学在实验室实现了自由空间中的四态调

制CVQKD的原理验证性实验 [7]. 之后, Xu等 [14]

在光纤中完成了 30 km的四态调制CVQKD实验.
2013年, 借助于多维协商算法 [15,16], Jouguet等 [17]

完成了传输距离超过 80 km的CVQKD, 系统工作
时钟频率为1 MHz, 安全码率为0.2 kbps. 2016 年,
上海交通大学Huang等 [18]也将实验上能够实现的

CVQKD系统传输距离记录成功推至150 km.
然而在实际系统的安全性分析中, 一般将制备

测量模型 (preparation measurement, PM) 等价为
一个 entanglement-based(EB)模型 [12] , 并根据散
粒噪声标度技术 [19]来进行安全性分析. 前者的缺
陷是将散粒噪声方差当作了常数, 忽略了本振光会
因窃听者 (Eve)的攻击而改变, 进而散粒噪声方差
也将发生改变. 后者的漏洞是用于计算密钥率的散
粒噪声方差, 是在密钥分发前通过散粒噪声方差和
本振光强的线性关系 [19] 而获得的, 并不是实时准
确的散粒噪声方差. 一般在系统安全性分析中, 系
统所有噪声参数都要归一化到散粒噪声方差. Eve
可以通过控制本振光的强度去将散粒噪声方差变
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小, 系统实际的过噪声因此将增大, 但合法通信方
仍以原来较大的散粒噪声方差进行归一化, 从而导
致合法通信方严重低估系统过噪声. 此时Eve可以
通过采用截取重发等攻击获取密钥信息而不被合

法通信方发现.
可见, 正确实时评估散粒噪声方差是保证系统

安全性的一个重要因素. 针对上述现有技术中存
在的缺陷或不足, 本文提出了基于散粒噪声方差实
时监测的CVQKD系统. 通过采用散粒噪声方差标
定技术, 在原有的CVQKD系统中加入散粒噪声方
差实时监测模块, 进而对系统进行改进, 实现可自
行通过本振光强和散粒噪声方差的线性关系评估

出实时的散粒噪声方差. 同时, 系统在硬件中引入
独立时钟, 软件中引入采样取峰值技术, 有效解决
了以本振光为时钟源的CVQKD系统存在散粒噪

声标度攻击的问题 [19], 防止窃听者通过操作本振
光的脉冲延时而改变先前标定好的线性关系. 最
后, 系统可对密钥分发的安全性进行实时分析, 并
显示系统的安全状态. 从实验结果也可看出, 该系
统能够有效抵御Eve对本振光的攻击, 从而提高了
CVQKD系统的安全性.

2 系统设计与实现

2.1 散粒噪声方差标定技术

在基于高斯调制相干态的CVQKD系统的基
础上 [12], Alice端光路保持不变, 在Bob端内部光
路中分别在信号光和本振光增加一个可调光衰减

器 (ATT), 如图 1所示.
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图 1 散粒噪声方差标定技术原理

Fig. 1. Principle of the shot noise variance calibration technology.

ATT1用来调整信号光的强度, 当把ATT1调
到最大衰减值, 即信号光强度为0, 只让本振光通过
50 : 50的分束器 (平衡后)并用Homodyne检测器
做差分放大, 测量输出电信号方差N (单位mV2),
则有:

N = N0 + υelN0, (1)

N0为散粒噪声方差, υel为归一化到N0时的检测器

电噪声方差, 其可通过当Homodyne检测器未有光
进入时采集数据获得. ATT2用来改变本振光强的
大小, 来取得不同本振光强下系统散粒噪声方差,
通过此技术采集数据, 可获得本振光强和散粒噪声
方差的拟合线性关系：

N0 = kPLO + n, (2)

其中 k为比例关系, PLO为本振光强度, n为偏移

量. 线性拟合关系如图 2 中的虚线所示, 其表达式
为N0 = 1.5PLo + 16. 所以, 可通过将实时采集到
的本振光强度值PLo代入本振光强度与散粒噪声

方差的线性拟合关系, 得到实时的散粒噪声方差.
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图 2 散粒噪声方差与本振光强度的线性拟合

Fig. 2. Linear fit of the shot noise variance and LO.

2.2 系统实验实现

2.2.1 传统的CVQKD系统
基于高斯调制相干态的CVQKD系统如

图 3所示, 实线为光信号传输路径, 虚线为电信

020301-2

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 66, No. 2 (2017) 020301

号传输路径.激光光源产生光脉冲, 工作频率为
100 kHz. 光脉冲通过1 : 99的分束器 (BS1)分束为
量子信号光 (signal)和本振光 (LO). 量子信号光经
过幅度 (AM)和相位 (PM1)调制器完成高斯调制,
然后通过偏振分束器 (PBS1)和法拉第镜 (FM1),
再与本振光通过PBS2进行合束, 达到时分复用和
偏振复用, 使量子信号光和本振光在同一条光纤信
道中互不影响.

到达Bob端后, 首先通过动态偏振控制器
(DPC)进行偏振校正, 然后通过PBS3将量子信
号光和本振光分束.其中本振光经过BS2分出 10%
经过光电检测 (PD1)作为系统时钟信号, 剩下 90%
通过PBS4, PM2, FM2 完成偏振态的恢复、测量基
选择和时间延迟, 使本振光和量子信号光同时到达
BS3并且偏振态相同. 最后进行Homodyne检测得
到初始密钥.
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图 3 基于高斯调制相干态的CVQKD系统

Fig. 3. The CVQKD system based on Gaussian-modulated coherent states.

2.2.2 基于散粒噪声方差监测的CVQKD
系统

为了构建基于散粒噪声方差监测的CVQKD
系统硬件平台, 我们在上述系统平台基础上加入了
散粒噪声方差监测硬件模块, 并引入 1310 nm光源
作为系统独立时钟, 实现实时散粒噪声方差监测,
并且能够抵御散粒噪声方差标度攻击.

如图 4所示, 为了实时监测系统散粒噪声方
差, PD1将用来实时监测本征光强, 不再用来产
生时钟信号.时钟信号通过 1310 nm激光模块产生
10 MHz光脉冲提供, 通过波分复用器 (CWDM)与
信号光同信道传输, 最后通过PD2恢复成电信号.
在Bob端本振光路增加一个可调衰减器 (ATT)来
模拟Eve攻击本振光改变散粒噪声方差, 以检验系
统的可行性.

Bob将接收到的 1 MHz时钟脉冲进行倍频,
使得采样率为 10 MHz, 即采集卡最大采样速率.

密钥分发信号频率为 100 kHz, 每个脉冲被采样
100个数据点, 在系统中采用取峰值算法, 即可
得到峰值数据. 具体的取峰值算法如下: 运用
选择排序算法思想, 在 100个数据中假定第 1个
数据N0为最大值Vmax, 逐一将其余的 99个数据
Vj = {V1, V2, · · · , V99} 进行比较, 择取较大值, 最
终获得峰值Vmax.

3 基于散粒噪声方差实时监测的
CVQKD系统的安全性分析流程

为了验证本系统散粒噪声方差实时监测方法

的有效性, 试验选择在威胁性和危险性都高的集体
攻击下的CVQKD协议基础上, 进行安全性分析得
到安全密钥率KR. 若KR > 0, 说明密钥分发是无
条件安全的; 若KR < 0, 则说明密钥分发不安全,
存在安全隐患.
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Fig. 4. The CVQKD system based on real-time shot noise variance monitoring.

在集体攻击 [12,21,22]方式下, 设通信双方为Al-
ice和Bob, 两者之间获得的安全密钥率:

KR = βIAB − χBE, (3)

其中, β代表反向协商效率, 为已知量; IAB为Al-
ice和Bob之间的互信息量; χBE为Eve可以获得的
最大信息量; KR为安全密钥率, KR 是用来判断

CVQKD 系统密钥分发能否安全传输的条件参数.
当Bob 采用 Homodyne检测 [3,20]时, Alice和

Bob的互信息量 IAB
[23]表示为

IAB =
1

2
log2

VB
VB|A

=
1

2
log2

V + χtot
1 + χtot

, (4)

V = VA + 1, (5)

式中, χhom = (1 + υel) /η−1, χline = 1/T −1+εc,
χtot = χline + χhom/T ; T为信道透过率, εc为信道

过噪声, υel 为归一化后的相对电噪声方差, η为检
测器量子效率, VA 为Alice的调制方差, χline为信

道输入过噪声, χhom 为零差检测器的等效输入过

噪声, χtot为总过噪声.
Eve能得到的最大信息量χBE

[12]受Holeve
限 [24]的限制, 对于高斯态, χBE可简化

[13]为

χBE =
∑
i=1,2

G

(
λi−1

2

)
−

∑
i=3,4,5

G

(
λi−1

2

)
,

(6)

G (x) = (x+ 1) log2(x+ 1)− xlog2x, (7)

λ1, λ2和λ3,4,5是表征量子系统的协方差矩阵的辛

本征值. 对应的辛本征值 [13]为：

λ2
1,2 =

1

2

[
A±

√
A2 − 4B

]
, (8)

A = (VA + 1)
2
(1− 2T ) + 2T

+ T 2(V + χline)
2
, (9)

B = T 2[(VA + 1)χline + 1]
2
, (10)

λ2
3,4 =

1

2

[
C ±

√
C2 − 4D

]
, λ5 = 1. (11)

在Homodyne检测 [12]下, 其中

C =
Aχhom + (VA + 1)

√
B + T (VA + 1 + χline)

T (VA + 1 + χtot)
,

(12)

D =
√
B
(VA + 1 +

√
Bχhom)

T (V + χtot)
. (13)

传统CVQKD系统稳定时, 散粒噪声方差在安
全性分析的过程中始终保持不变, 因此认为其为固
定值, N ′

0为原始的散粒噪声方差. 如果Eve通过控
制本振光强度, 导致系统散粒噪声方差的改变, 此
时存在实际的散粒噪声方差N0, 且N ′

0 ̸= N0, 这将
导致信道的过噪声评估发生偏差, 即此时实际过噪
声 [19]为

ε′ = εc +
N0 −N ′

0

T 2
, (14)

εc为原始散粒噪声方差对应的信道过噪声. 为了计
算安全密钥率, 过噪声都要归一化到散粒噪声方差
单位. 在安全性分析过程中, 若Eve进行了集体攻
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击, 导致系统的散粒噪声方差改变, 则安全性分析
过程中的以下五个参数在归一化后也随散粒噪声

方差的改变而改变.
Alice的调制方差

V ′
A =

VA ×N ′
0

N0
, (15)

电噪声方差

ν′el =
νel ×N ′

0

N0
, (16)

零差检测器的等效输入过噪声

χ′
hom =

(1− η + ν′el)

η
, (17)

信道输入过噪声

χ′
line =

1

T
− 1 + ε′, (18)

总过噪声

χ′
tot = χ′

line + χ′
hom/T. (19)

将方程 (14)—(19)得到的Alice的调制方差、零差检
测器的等效输入过噪声、信道输入过噪声和总过噪

声代入方程 (3)—(13), 得到密钥率, 从而可以通过
安全密钥率的值来判断密钥分发是否安全.
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图 5 不同散粒噪声方差下实际系统密钥率

Fig. 5. The actual secret key rate of system with
different shot noise variance.

Alice端本振路的可调光衰减器如图 2所示通
过改变本振光强模拟Eve对本振光强的攻击; 利用
表达式N0 = 1.5PLo +16得到实时散粒噪声方差并

计算出密钥率, 从而能够评估系统的安全性. 安全
性分析流程中, VA = 19.9, εc = 0.02, η = 0.6025,
β = 0.89. 每隔 0.5 dB记录一次数据, 得到不同散
粒噪声方差下对应的密钥率. 图 5中实线和虚线
分别为实际记录和仿真系统的实时散粒噪声方差

及对应密钥率的关系曲线. 由数据分布可以看出,

密钥率在散粒噪声方差为 388 mV2时达到了零, 表
明Eve能获取的信息量超出了Alice-Bob的互信息
量 [12], 此时不能生成密钥, 系统存在致命安全隐
患. 因此Eve对本振光强的攻击会对系统带来严重
的安全隐患, 这也体现了实时监测散粒噪声方差的
重要性.

4 结 论

从以上实验数据可以看出, 该散粒噪声方差标
定技术可通过获得散粒噪声方差和本振光强之间

的线性关系计算出实时散粒噪声方差, 计算系统准
确的密钥率来判断当前系统是否处于安全状态. 在
基于散粒噪声方差实时监测的CVQKD系统的安
全性分析流程中, 当Eve攻击本振光强时, 系统散
粒噪声方差就会降低, 导致系统密钥率降低甚至小
于零, 这表明Eve能完全得到密钥并且不被发现,
因此实时监测系统散粒噪声方差十分重要. 同时
也表明本系统可以解决此类攻击的问题, 及时给予
合法方警告. 最后, 系统可对密钥分发的安全性进
行实时分析, 并显示系统的安全状态. 实验结果也
可表明, 该系统能够有效抵御Eve对本振光的攻击,
从而提高了CVQKD系统的安全性.
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Abstract

In the safety assessment of the actual CVQKD (continuous-variable quantum key distribution) system, the prepa-
ration measurement model is generally equivalent to the entanglement-based model, whose major drawback is that the
shot noise variance is treated as a constant. As the attacks on the LO (local oscillator) from the Eve, the shot noise
variance will change with LO. And in the process of safety analysis based on the shot noise variance calibration tech-
nology, there are loopholes in which the shot noise variance for calculating secret key rate is obtained by the linear
relationship between the shot noise variance and the LO before distributing the quantum key. However, the shot noise
variance is not accurate nor real-time. In the security analysis of system, all the noise parameters of the system are
normalized to the shot noise variance. The Eve can reduce the shot noise variance by controlling the strength of LO, thus
actual excess noise of system will increase. But legal communicating parties are still normalized based on previous larger
shot noise variance, so that the excess noise of system is substantially underestimated. As a consequence, the Eve can
obtain secret key information without attracting the attention of legal communicating parties by adopting some attacks,
such as intercept-resend attack. Thus it is an essential factor for ensuring the system security to evaluate real-time
shot noise variance accurately. In order to effectively resist the above mentioned attacks on the LO from the Eve, a
scheme of CVQKD system based on real-time shot noise variance monitoring is presented to improve the security of
CVQKD system. The shot noise variance calibration technology is adopted in this system. By adding the real-time shot
noise variance monitoring modules to the primary CVQKD system, the real-time shot noise variance is assessed by the
linear relationship between the shot noise variance and the LO. In the hardware system, independent clocks are adopted.
Sampling in peak algorithm is applied to software system, and this effectively solves the problem that CVQKD system
with LO clock source is at risk of shot noise variance calibration attack. The scheme prevents the hazards that the
Eve changes previously calibrated linear relationship by regulating the pulse delay of the LO, and thus judges whether
the system is safe through calculating the accurate and real-time secret key rate. The system can analyze the real-time
security of quantum key distribution and display safety status of system. The experimental results show that this system
can defend effectively the LO attacks from the Eve and improve the security performance of the CVQKD system.

Keywords: continuous-variable quantum key distribution, shot noise variance calibration technology,
local oscillator, real-time shot noise variance
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