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基于领域相似度的复杂网络节点重要度评估算法∗

阮逸润† 老松杨 王竣德 白亮 陈立栋

(国防科学技术大学, 信息系统工程重点实验室, 长沙 410073)

( 2016年 9月 20日收到; 2016年 10月 14日收到修改稿 )

节点重要性度量对于研究复杂网络鲁棒性与脆弱性具有重要意义. 大规模实际复杂网络的结构往往随着
时间不断变化, 在获取网络全局信息用于评估节点重要性方面具有局限性. 通过量化节点局部网络拓扑的重
合程度来定义节点间的相似性, 提出了一种考虑节点度以及邻居节点拓扑重合度的节点重要性评估算法, 算
法只需要获取节点两跳内的邻居节点信息, 通过计算邻居节点对之间的相似度, 便可表征其在复杂网络中的
结构重要性. 基于六个经典的实际网络和一个人工的小世界网络, 分别以静态与动态的方式对网络进行攻击,
通过对极大连通系数与网络效率两种评估指标的实验结果对比, 证明了所提算法优于基于局域信息的度指
标、半局部度指标、基于节点度及其邻居度的WL指标以及基于节点位置的K-shell指标.

关键词: 复杂网络, 鲁棒性, 节点重要性, 领域相似度
PACS: 89.75.Fb, 89.75.Hc DOI: 10.7498/aps.66.038902

1 引 言

随着以互联网为代表的网络信息技术的高速

发展, 人类社会的网络化趋势已十分明显, 人们的
日常生活越来越多地依赖于各种复杂网络系统安

全可靠的运行. 实际复杂网络的无标度特性 [1]与

小世界特性 [2], 使得网络中的一些特殊节点对于网
络的结构和功能有着巨大的影响, 我们将这些节点
称为重要节点, 当网络中这部分重要节点失效时,
其影响将快速波及到整个网络. 因此, 如何准确量
化网络节点的重要性, 挖掘出其中的关键节点意义
重大. 例如, 在传染病传播网络中 [3,4]对网络关键

节点进行接种免疫可有效抑制病毒传播, 预防其大
规模爆发; 在电力网中, 对关键地区电路采取预防
措施, 可有效避免电力网络的级联失效 [5,6]; 在大
规模路由网络中, 对关键路由节点采取有效防护措
施, 可有效避免路由节点遭受攻击时对网络的毁灭
性破坏.

近年来, 节点重要性度量是网络科学研究的

一个热点, 衍生出许多经典的节点重要性排序算
法, 包括度排序 [7]、接近中心性排序 [8]、介数中

心性排序 [9]、特征向量排序 [10], PageRank [11,12],
LeaderRank [13]与H指数 [14]等. 其中度 (degree
centrality)排序方法是一种简单有效的局部算法,
接近中心性算法与介数中心性算法需要用到网络

全局信息, 算法时间复杂度过高, 在应用上具有
局限性. Chen等 [15] 提出半局部中心性 (semilocal
centrality)指标, 该指标有限地扩大了节点领域的
覆盖范围, 很好地平衡了算法精度与时间复杂度的
关系. 王建伟等 [16] 认为节点的重要性由节点自身

及其邻居节点的度数相关 (WL centrality), 即节点
及其邻居的度越大, 节点重要性越高; 任卓明等 [17]

综合考虑节点的度数及其邻居的集聚程度, 提出了
一种基于邻居信息与集聚系数的节点重要性评价

算法. Ugander等 [18]发现邻居节点间的联通子图

数目是节点重要性的决定因素. Kitsak等 [19]提出

了K-shell分解算法, 该算法类似于剥洋葱的方法,
通过剥离法将网络外围度数小的节点逐层剥除, 位
于内层的节点拥有较高的重要度, 然而K-shell分
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解算法是一种粗粒化的排序方法, 对于节点重要性
的区分度不够.

上述节点重要性评价指标主要是基于网络鲁

棒性与脆弱性的方法, 事实上关键点检测与具体
的研究背景紧密相关, 在节点传播影响力以及网
络可控性的背景下, 节点重要性评价方式又有所
不同. 基于网络传播动力学模型 [20]评价排序算法

的研究成果丰硕. Chen等 [21]认为节点影响力不仅

由节点拥有的信息传播路径数量决定, 同时还与
传播路径的多样性紧密相关; Ruan等 [22]通过弱化

节点领域的聚簇性对节点影响力排序结果的影响,
提出一种基于节点邻居核数与网络约束系数 [23]的

节点影响力排序算法; Li等 [24]基于马尔可夫链分

析, 通过分析节点在网络中的动态行为用于评估节
点影响力; 最近, Liu等 [25]分析了离散的网络SIR
(susceptible-infected-recovered)传播动力学, 同时
考虑了传染率、康复率和有限的时间步三个参数用

于寻找网络中最有影响力的节点. 更多基于影响
力传播效率的评价方法, 可参见文献 [26]. 而在复
杂网络可控性 [27,28]领域, 如何寻找最佳的驱动节
点使得系统达到期望的状态是该领域的基本问题,
这类驱动节点可被认为是网络的重要节点. Zhou
等 [29]发现将网络的一些度数小但反馈增益高的节

点作为驱动节点, 可有效提高网络牵制控制的速
度; Liu等 [30]根据节点的出入度情况对节点在网络

中的不同重要性做了有效的层级划分, 并基于此
提出一种改进策略用于有效打击网络的可控性能;
Jia 和Pósfai [31]基于随机抽样的方法, 计算节点成
为驱动节点的可能性, 发现节点的入度越大越不容
易成为驱动节点. 目前有关网络可控性的研究方
法已经逐渐丰富和全面, 理解不同背景下的节点重
要性含义对于将理论研究进行实践应用具有指导

意义.
大规模实际复杂网络的结构往往随着时间发

生变化, 受技术条件的限制, 对于很多极其复杂的
网络获取其完整的网络结构数据依然十分困难, 因
而通过全局信息定义网络节点重要度具有局限性.
通过量化节点局部网络拓扑的重合程度来定义节

点间的相似性, 本文提出了一种考虑节点度以及邻
居节点拓扑重合度的节点重要性评估算法, 算法只
需要获取节点两跳内的邻居节点信息, 通过计算邻
居节点对之间的相似度, 便可表征其在复杂网络系
统中的结构重要性, 在六个实际网络和一个人工

小世界网络中的实验表明, 所提算法相比度指标
degree、半局部度指标 semilocal、基于节点度及其
邻居度的WL指标以及K-shell分解指标更能准确
评估节点的重要性.

2 理论算法

节点在网络中的重要性不仅取决于节点本身

的度数, 还取决于邻域节点对该节点的依赖程度,
这里的邻域节点特指两跳内的低阶邻居节点. 如
图 1 (a)所示, 小型网络除节点 a可分为被 3 个大
的椭圆包围的 3块, 尽管节点 a度数小于邻居节
点b, c和d, 但从网络瓦解的角度上分析, 当节点
a遭受攻击时, 该小型网络将迅速分离为三个独
立的网络, 对网络的破坏性最大. 不仅如此, 从
信息传播的角度分析, 从每一块中的任一节点到
其他块中的任一节点的信息的传输都必然要经

过节点 a, 因此信息从节点 a发起将有更大的概
率传播到网络中的大部分区域. 若图 1 (a)中节
点 a邻居节点的邻域存在如图 1 (b)中的交集, 即
a的邻居b和 c有 3个共同邻居, 此时节点 a的枢
纽地位受到削弱, 网络的鲁棒性将增强. 通过量
化节点局部网络拓扑的重合程度, 我们定义了
节点领域相似度, 节点领域相似度越高, 网络对
于节点的依赖程度越低, 节点的结构重要度也越
低. 图 1 (b)中, 当邻居节点b和 c之间不存在连边
时, b与 c的相似度定义为 Jaccard 指标 [32]值, 即
sim(b, c) = |n(b) ∩ n(c)|/|n(b) ∪ n(c)|, 若b和 c之
间存在连边如图 1 (c), 定义 sim(b, c) = 1, 即

sim(b, c) =
|n(b) ∩ n(c)|
|n(b) ∪ n(c)| , 如果节点b和 c没有连边,

1, 如果节点b和 c有连边,

(1)

sim值介于 0和 1之间, 节点局部网络拓扑的重
合程度越高, 则节点相似度值越大. 按照 (1)式,
在图 1 (a)中, 可得 sim(b, c) = 1/9, 在图 1 (b)中,
sim(b, c) = 4/9. 在图 1 (c)中, 节点b和 c之间存在
连边, 则 sim(b, c) = 1.

节点的邻居数目越多, 且邻居间的网络拓扑重
合程度越低, 节点在网络结构和功能中的作用越不
容易被其他节点所替代, 节点重要度越高. 综合考
虑邻居节点间的相似性, 我们提出了一种基于邻域
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相似度的重要度评估指标LLS(i), 表示为

LLS(i) =
∑

b,c∈n(i)

(1− sim(b, c)),

n(i)表示节点 i的邻居节点, LLS指标综合考虑了
节点的度与邻居节点的相似度, LLS值越大, 说明
节点的度越大且其邻居节点之间邻域重合程度越

低. 仍以图 1中的节点a为例, 在图 1 (a)中,

LLS(a) =
(
1− 1

9

)
+
(
1− 1

9

)
+
(
1− 1

9

)
= 2.667,

若节点b和 c的邻域产生如图 1 (b)中的交集, 则

LLS(a) =
(
1− 4

9

)
+
(
1− 1

11

)
+
(
1− 1

10

)
≈ 2.365,

更进一步, 若b与 c还发生了连接, 则

LLS(a) = (1− 1) +
(
1− 1

9

)
+
(
1− 1

10

)
≈ 1.789.

可见, 节点 a的邻居节点间拓扑结构重合度越高, a
的结构重要性将越低, 计算结果值验证了我们的
设想.

c

a

b

d

a

b c

cb

a

(a) (b)

(c)

图 1 (网刊彩色)节点 a的领域重合情况

Fig. 1. (color online) Overlap between the topologies of the neighbors of node a.

3 评价标准

常用来评价节点重要性排序算法的方法有基

于网络的传播动力学模型以及基于网络鲁棒性与

脆弱性的方法. 在不同的评价模型中, 节点重要
性的含义有所区别, 在SIS (susceptible-infectious-
susceptible) [19]模型中一个节点的重要度由稳态下

该节点被感染的概率决定; 在SIR [33]模型中, 一个
节点的重要度由该节点的平均传播范围决定. 本文
基于网络鲁棒性对算法排序结果进行评价, 主要研
究渗流中的最大连通子图, 采用极大连通系数与网
络效率指标量化移除节点后对于网络结构与功能

的影响, 以此评价节点的结构重要性.
1) 极大连通系数: 将节点按照重要度评估算

法从大到小进行排序, 观察移除一部分节点后对网
络极大连通子集 (网络巨片) [34]的影响, 计算公式
如下:

G = R/N, (2)

其中, N表示网络中节点总数, R表示移除一部分

节点后的网络巨片的节点数, 网络巨片规模随着节
点移除而变小的趋势越明显, 表明采用该方法攻击
网络的效果越好.

2)网络效率: 考察移除节点对于网络效率的影
响 [35,36], 网络效率可用于评价网络的连通性强弱,
移除网络中的节点及其对应的所有边, 使得网络中
的某些路径被中断而导致一些节点之间的最短路

径变大, 进而使整个网络的平均路径长度增大, 影
响网络连通性. 网络效率表示为

η =
1

N(N − 1)

∑
i,j∈V

ηij ,

其中, ηij = 1/dij , dij表示节点 i和 j之间的最短路

径, N 表示网络节点数. 本文通过删除网络中一定
比例的特定节点, 模拟网络遭受攻击的仿真效果,
计算网络遭受攻击前后的网络效率下降比例用以

量化各个节点重要性评价指标的准确性. 网络效率
下降比例表示为: µ = 1− η/η0, η表示移除节点后
的网络效率, η0表示原始的网络效率, 0 6 µ 6 1.
µ的值越大, 表示移除节点后网络效率变得越差.
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4 实验数据集

为了验证LLS指标评估节点重要性的效果,
本文选取6个具有不同拓扑结构特性的真实网络以
及一个 5000个节点规模的人工小世界网络, 网络
的拓扑结构统计特征如表 1所列: 1) Facebook网
络数据, Slavo Zitnik的脸谱网朋友圈关系数据 [37];
2) USAir 美国航空网络 [38]; 3) Infectious人群感
染网络 [39]; 4) Email邮件网络 [40]; 5) Yeast蛋白质
相互作用网络 [41]; 6) Power美国国家电力网络 [42].
表 1中 N与M分别代表网络节点总数与连边数;
⟨k⟩ 代表网络平均度大小; ksmax表示K-shell分解
后网络核心层的核值, ksmin表示 K-shell分解后网

络最外层的核值; L为节点间平均最短路径长度.

表 1 六个真实网络和一个人工小世界网络的拓扑特征

Table 1. Structural properties of six real networks and
one artificial small-world network.

网络名 N M ⟨k⟩ ksmax ksmin L

USAir 332 2126 12.81 26 1 2.74

Facebook 324 2218 13.69 18 1 3.054

Infectious 410 2765 13.49 17 1 3.631

Email 1133 5451 9.60 11 1 3.606

Yeast 2374 11693 9.85 40 1 5.095

Power 4941 6964 2.66 5 1 18.989

WS 5000 15000 6 4 1 5.870
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图 2 (网刊彩色)利用不同指标攻击网络重要节点后极大连通系数G 的变化 (a)美国航空网络; (b)脸谱网;
(c) 人群感染网; (d)邮件网络; (e)蛋白质相互作用网络; (f)美国西部电力网; (g)小世界网络
Fig. 2. (color online) The relative size of giant component (G) subjects with different static attack strategies:
(a) USAir; (b) Facebook; (c) Infectious; (d) Email; (e) Yeast; (f) Power; (g) Small-world network.
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5 实验结果与分析

基于上述 6个真实网络以及人工小世界网络,
本文对LLS指标与同样是采用局域信息的度排序

方法 (degree)、半局域度排序方法 (semilocal)、基于
节点度及其邻居度的排序方法 (WL)以及基于节
点位置信息的K-shell分解方法进行了比较和分析.
根据五种算法的排序结果, 分别以静态攻击与动态
攻击的方式移除一定比例 p排名靠前的节点, 模拟
网络遭受蓄意攻击时极大联通子图规模与网络效

率的变化情况, 从而评价各个排序算法的准确性.
在静态攻击模式中, 节点重要度指标值保持与原始
网络中各指标计算结果值一样, 不随网络结构变化
而重新计算; 反之, 在动态攻击模式中, 每移除一个
节点或一定比例的节点, 节点的各个重要度指标需

要重新计算一次.

5.1 静态攻击效果

在模拟蓄意攻击网络对网络极大连通系数的

影响的实验中, 分别对 6个真实网络采用degree指
标、K-shell分解指标、semilocal指标、WL指标以及
本文提出的LLS指标移除排名靠前的节点, 实验
结果如图 2 (a)—(g)所示. 在所有的网络中, LLS

指标导致网络极大连通系数变小的总体趋势最为

明显, 尤其在图 2 (e)蛋白质互作用网络中, LLS指
标在网络静态攻击的初始过程就表现出相比其他

指标更好的攻击效果. 图 2 (f)红色曲线为模拟通
过K-shell分解方法找出的网络核心节点用于攻击
Power网络的结果, 曲线中存在部分网络极大连通
系数不随着最大K-shell节点的移除而下降的情况,

pp p

pp p

p

0.02 0.06 0.10 0.14

0

0.2

0.4

0.6

0.8

1.0

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7
0

0.2

0.4

0.6

0.8

1.0

0 0.1 0.2 0.3 0.4 0.5
0

0.2

0.4

0.6

0.8

1.0

0 0.1 0.2 0.3 0.4
0

0.2

0.4

0.6

0.8

1.0

0 0.1 0.2
0

0.2

0.4

0.6

0.8

1.0

0.02 0.04 0.06 0.08 0.10
0

0.2

0.4

0.6

0.8

1.0

0 0.1 0.2 0.3 0.4 0.5
0

0.2

0.4

0.6

0.8

1.0

µ
⊳
̺

µ
⊳
̺

µ
⊳
̺

µ
⊳
̺

µ
⊳
̺

µ
⊳
̺

µ
⊳
̺

(a) (b)

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell
Semilocal
LLS
WL

Degree
K-shell

Semilocal
LLS
WL

(c)

(d) (e) (f)

(g)

图 3 (网刊彩色)利用不同的节点重要性指标删除一定比例排序靠前的节点后网络效率下降率 µ的变化 (a)美国航空网
络; (b)脸谱网; (c)人群感染网; (d) 邮件网络; (e)蛋白质相互作用网络; (f)美国西部电力网; (g)小世界网络
Fig. 3. (color online) The relation between decline rate of network efficiency µ and the number of key nodes removed
from the network, the ranking lists are produced by different ranking indices: (a) USAir; (b) Facebook; (c) Infectious;
(d) Email; (e) Yeast; (f) Power; (g) Small-world network.
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这是由于在静态攻击模式中, 原本重要度排序靠前
的节点其真实重要度已随着网络结构的变化而变

化, 且K-shell方法容易将局域连接过于紧密的小
团体判断为网络核心节点 [43,44], 而这些伪核心节
点并不在网络极大连通子图中. 在图 2 (g)小世界
网络的巨片瓦解实验中, K-shell分解方法瓦解网络
的效率最差, 类似随机攻击的结果, 其原因是小世
界网络中节点度分布较为均匀, K-shell分解方法对
于网络节点重要度的区分能力有限.

图 3反映的是利用不同的节点重要性指标删
除一定比例排序靠前的节点后, 网络效率下降率µ

的变化, 移除重要节点后网络连通性越差, 网络效
率的下降趋势越明显. 实验结果如图 3 (a)—(g)所
示, 采用LLS指标删除排序靠前的节点导致网络

效率下降的幅度最大, 其后依次是度指标、半局部
度指标、WL指标、K-shell指标. 例如在图 3 (f)的美
国西部电力网中, 选择性删除各个指标排序靠前的
1%至 10%的节点, 与其他指标相比, 利用LLS指

标删除节点后, 网络效率变得最差.

5.2 动态攻击效果

网络遭受蓄意攻击时结构会发生变化, 因此节
点的重要度排序结果也将随之改变, 静态攻击方式
不考虑网络结构变化对节点重要度排序结果的影

响, 是一种相对简单的攻击方式, 与之对应的动态
攻击方法则是在每一轮网络攻击后重新计算网络

中各节点的重要度. 基于上述四个网络, 本文比较
了LLS指标、degree指标、semilocal指标、WL指标
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图 4 (网刊彩色)利用不同指标动态攻击网络重要节点后极大连通系数G的变化 (a)美国航空网络; (b)脸谱网;
(c)人群感染网; (d)邮件网络; (e)蛋白质相互作用网络; (f)美国西部电力网; (g)小世界网络
Fig. 4. (color online) The relative size of giant component (G) subjects with different dynamic attack
strategies: (a) USAir; (b) Facebook; (c) Infectious; (d) Email; (e) Yeast; (f) Power; (g) Small-world network.
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以及K-shell指标对网络进行动态攻击时的效果,
如图 4和图 5所示, 在网络极大连通系数与网络效
率的实验中, 利用LLS指标动态移除排序靠前的

节点, 网络碎片化效果最明显, 攻击效果最佳. 同
时, 通过将图 2与图 4、图 3与图 5进行对比, 不难

发现, 对于一种特定的重要度排序方法, 动态攻击
的效果总是好于静态攻击的效果. 尤其在小世界网
络中的对比更为明显, 观察图 2 (g)与图 4 (g)两种
攻击模式下的网络瓦解效果, 发现动态攻击方式明
显优于静态攻击.
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图 5 (网刊彩色)利用不同的节点重要性指标动态删除一定比例排序靠前的节点后网络效率下降率 µ的变化, 节点重要度
在每一轮攻击行为发生后都进行了重新计算 (a)美国航空网络; (b)脸谱网; (c)人群感染网; (d)邮件网络; (e)蛋白质相互
作用网络; (f) 美国西部电力网; (g)小世界网络
Fig. 5. (color online) The relation between decline rate of network efficiency µ and a certain proportion of the most
important nodes removed from the network, the ranking lists are recalculated after each round of attack behavior:
(a) USAir; (b) Facebook; (c) Infectious; (d) Email; (e) Yeast; (f) Power; (g) Small-world network.

6 结 论

识别复杂网络中的关键节点可以帮助我们有

效地设计防护策略用于提高网络枢纽节点的安全

防护能力, 对于提升网络抗毁性与结构稳定性有重

要作用. 通过量化节点局部网络拓扑的重合程度
来定义节点间的相似性, 本文提出了一种考虑节点
度以及邻居节点拓扑重合度的节点重要性评估算

法, 算法只需要获取节点二跳内的邻居信息就可计
算出节点的重要度值, 因而对于刻画大规模网络的
抗毁性与结构可靠性具有现实意义. 在实际网络和
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人工的小世界网络中, 通过对极大连通系数与网络
效率两种评估指标的实验结果对比, 证明了所提算
法优于基于局域信息的度指标、半局部度指标、基

于节点与邻居度的WL指标以及基于节点位置的
K-shell指标.

本文从结构的角度分析了单层网络中的节点

重要性, 近年来, 越来越多的网络科学工作者将研
究的目光从孤立的单层网络转移到相互依存的网

络上 [45], 在相依网络中一旦某个节点遭到破坏而
失效, 网络间的依存关系将会使得失效的影响被传
播和放大, 最终一个很小的故障就可能导致整个网
络的瘫痪. 因此如何在相互关联的网络中分析节点
对于网络的结构鲁棒性与功能稳定性的影响具有

重要意义, 这是我们下一步研究的方向.
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Abstract
Ranking node importance is of great significance for studying the robustness and vulnerability of complex network.

Over the recent years, various centrality indices such as degree, semilocal, K-shell, betweenness and closeness centrality
have been employed to measure node importance in the network. Among them, some well-known global measures such
as betweenness centrality and closeness centrality can achieve generally higher accuracy in ranking nodes, while their
computation complexity is relatively high, and also the global information is not readily available in a large-scaled
network. In this paper, we propose a new local metric which only needs to obtain the neighborhood information within
two hops of the node to rank node importance. Firstly, we calculate the similarity of node neighbors by quantifying the
overlap of their topological structures with Jaccard index; secondly, the similarity between pairs of neighbor nodes is
calculated synthetically, and the redundancy of the local link of nodes is obtained. Finally, by reducing the influence
of densely local links on ranking node importance, a new local index named LLS that considers both neighborhood
similarity and node degree is proposed. To check the effectiveness of the proposed method of ranking node importance,
we carry out it on six real world networks and one artificial small-world network by static attacks and dynamic attacks.
In the static attack mode, the ranking value of each node is the same as that in the original network. In the dynamic
attack mode, once the nodes are removed, the centrality of each node needs recalculating. The relative size of the giant
component and the network efficiency are used for network connectivity assessment during the attack. A faster decrease
in the size of the giant component and a faster decay of network efficiency indicate a more effective attack strategy.
By comparing the decline rates of these two indices to evaluate the connectedness of all networks, we find that the
proposed method is more efficient than traditional local metrics such as degree centrality, semilocal centrality, K-shell
decomposition method, no matter whether it is in the static or dynamic manner. And for a certain ranking method, the
results of the dynamic attack are always better than those of the static attack. This work can shed some light on how
the local densely connections affect the node centrality in maintaining network robustness.
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