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一种基于双光束干涉和非线性相关的

身份认证方法∗

何江涛 何文奇† 廖美华 卢大江 彭翔‡

(深圳大学光电工程学院, 光电子器件与系统教育部/广东省重点实验室, 深圳 518060)

( 2016年 9月 7日收到; 2016年 11月 28日收到修改稿 )

提出了一种基于双光束干涉结构和非线性相关算法的身份认证方法. 该方法在传统双光束干涉加密结构
中引入基于 “随机二值振幅分布”的相位恢复技术, 将多幅图像分别编码至对应的稀疏相位分布, 并通过叠加
复用技术和非线性相关算法, 实现了多级别的身份认证功能. 其认证过程中不同级别用户所持有的相位密钥
是一个稀疏相位分布, 数据量更小, 便于存储和传输. 此外, 认证时的输出图像虽然含有标准参考图像的核心
信息却具有视觉上的不可分辨性, 降低了信息泄露的风险. 理论分析和数值仿真结果都证实了该方案的有效
性和可行性.

关键词: 光学信息安全, 非线性相关, 身份认证, 相位恢复
PACS: 42.25.Hz, 42.30.Rx, 42.79.Hp DOI: 10.7498/aps.66.044202

1 引 言

近二十年来, 光学信息安全技术由于其高速
并行的数据处理能力、多维度的设计自由度等固

有优势而被广泛研究. 最具代表性的工作是由Re-
fragier和 Javidi在1995年提出的基于4f光学相关
器的双随机相位编码图像加密技术 [1]. 双随机相位
编码一直是该领域的研究热点, 研究者们先后在此
基础上提出了一系列相关的衍生技术 [2−5]. 此外,
一些基于其他光学结构或原理的新型光学信息安

全技术也不断涌现, 涉及的典型技术手段主要有:
双光束干涉 [6]、计算鬼成像 [7]、光子计数 [8]、叠层

成像 [9]、压缩感知等 [10]. 其中, 2008年由首都师范
大学Zhang 和Wang [6]提出的基于双光束干涉结

构的光学图像加密技术, 由于其工作原理清晰, 系
统结构简单及加密算法简易高效而受到研究者们

的持续关注. 但后续研究表明, 这个系统存在固有

的 “ 轮廓复现”问题, 即仅用其中任意一个随机相
位掩膜进行衍射成像时, 在输出面即可观察到初始
图像的模糊轮廓, 使得系统存在信息泄露的安全隐
患. 研究者们针对此问题也提出了一些安全性增
强的改进方案, 例如: 随机交换两个相位掩膜上部
分对应位置的像素值 [11]、引入Jigsaw等非线性变
换 [12]、增加随机相位扰动次数 [13,14]等. 然而, 上述
改进方案中, 通常又面临设计复杂、实现困难等新
问题, 且部分改进方案并未完全消除影像问题.

其实, 这种基于双光束干涉的加密系统更适
合被理解为一种认证系统. 早在 20世纪 90年代,
Javidi和Horner [15]就提出了基于随机相位编码

和非线性联合变换相关的光学认证技术. 近些年
来, 陆续报道了一系列利用光学结构和原理的认
证/识别技术 [16−19]. 2011年, Pérez-Cabré等 [8]提

出了一种基于光子计数的光学认证方法, 该方法利
用光子计数手段对双随机相位编码系统的密文进
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行稀疏化表达, 并将其作为安全认证系统的 “锁”
固定在系统中, 合法用户通过 “密钥”对 “锁”进行
解密操作, 可得到视觉上不可分辨的伪噪声分布,
但通过计算该分布与标准参考图像的非线性相关

值, 便可判断出 “密钥”的正确性, 从而达到对用户
进行身份认证的目的. 由于认证过程中解密操作
所得的输出图像是伪噪声分布, 而不是原始明文
本身, 在一定程度上提高了系统的安全性. 随后,
Chen 等 [20]提出用随机二值振幅掩膜的方式来替

代光子计数手段, 以完成对密文的稀疏化表达. 此
后, 相继提出了一系列涉及稀疏化表达策略的认证
方案 [21−26].

鉴于稀疏化表达在光学认证领域中固有的优

点, 本文将其应用到最近在本领域颇受关注的双光
束干涉结构中, 并结合一种修正的相位恢复算法,
提出了一种基于双光束干涉和非线性相关的新型

身份认证方案. 在认证系统设计的过程中, 引入随
机二值振幅分布函数作为相位恢复算法中的约束,
得到一系列稀疏相位分布, 并将其按照约定进行叠
加复用操作以获得不同级别的相位密钥. 由于该认
证方案采用了双光束干涉的双密钥认证结构, 且输
出图像为视觉上不可分辨的伪噪声分布, 在一定程
度上能够有效地降低相位密钥被伪造的风险. 后文
将详细描述所提出认证系统的设计过程和认证过

程, 并给出相应的仿真实验结果和分析.

2 认证系统理论分析

2.1 非线性相关算法简介

非线性相关算法是一种用来比较两幅图像之

间相关性的算法,与传统线性相关算法的不同在于:
前者相对于后者具有更高的峰值强度、更大的峰

值旁瓣比、更窄的自相关带宽、更好的互相关敏感

度及对目标图像位置无限制等优势, 而且前者能有
效地判断出两幅视觉上无关联的图像之间的相关

性. 自从 1989年Javidi [27]将非线性相关概念引入

基于联合变换相关器的图像识别系统以来, 非线性
相关算法被广泛用于与稀疏表达相结合的识别/认
证系统中. 非线性相关算法的计算过程为: 第一步,
对待测图像u(µ, ν)进行傅里叶变换, 并用非线性
强度参数k对所得频谱的振幅部分 |Fu(µ, ν)|进行
非线性调制, 相位部分保持不变, 调制后的频谱记

为 |Fu(µ, ν)|k exp[iψFu(µ, ν)]; 第二步, 对标准参考
图像 o(µ, ν)进行同样的处理, 并对获得的调制频谱
取复共轭, 得 |F ∗

o (µ, ν)|k exp[−iψFo(µ, ν)]; 第三步,
将上述两个调制后的频谱相乘, 并对其乘积进行傅
里叶逆变换即可得到两幅图像的非线性相关分布

nc(x, y), 其数学表达式可写为

nc(x, y) = IFT{|Fu(µ, ν)F
∗
o (µ, ν)|k

× exp[i(ψFu(µ, ν)− ψFo(µ, ν))]}, (1)

其中, IFT{∗}表示傅里叶逆变换; k表示所取的非
线性强度值, 取值为 [0, 1]之间的实数, k = 0时, 相
当于相位提取, k = 1时, 相当于线性匹配滤波器.
显然, 参数k定义了非线性强度, 改变k会产生具

有不同特性的相关信号, k值越小, 对应的非线性
变换强度越大, 高频成分越突出, 处理器对比较对
象的差异更敏感.

非线性相关分布通常用 “相关峰”来评估, 其
定义为输出分布的最大强度峰值和总能量之比, 反
映了输出相关峰的尖锐度与高度, 本文正是采取了
此参数来评估所得的非线性相关分布, 从而达到身
份认证的目的.

2.2 认证系统设计过程

所提出的身份认证方案以经典的双光束干

涉光学结构为基础, 如图 1所示. 系统的设计过
程如下: 第一步, 选取M幅图像 (Om(x, y),m =

1, 2, 3, · · · ,M), 并将它们全部存储在系统内置的
数据库中, 作为认证过程中的标准参考图像; 第
二步, 随机选定一个纯相位分布函数P (x, y), 将其
固定在双光束干涉结构的参考臂中作为 “相位锁”;

exp[iϕ↼x֒y↽]

Sm↼x֒y↽exp[iϕm↼x֒y↽]

Om↼x֒y↽Sexp[iθm↼x֒y↽]

z/z1⇁z2

HM
 

 

 

z1

z2

图 1 双光束干涉结构示意图

Fig. 1. The schematic diagram of the two-beam inter-
ference setup.
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第三步, 通过一种修正的迭代相位恢复算法,
将全部M幅标准参考图像 (Om(x, y),m = 1, 2,
3, · · · ,M)分别编码至输入面对应的 “稀疏相位
分布” (Pm(x, y),m = 1, 2, 3, · · · ,M)中, 再将其
按照约定的认证规则进行简单的叠加复用操作

以获得不同授权等级的相位密钥 (Tn(x, y), n =

1, 2, · · · ,M). 接下来, 我们以第m幅标准参考图像

Om(x, y)为例来详细描述以上过程.
在修正的迭代相位恢复算法中, 标准参考图

像、随机二值振幅分布以及 “相位锁”分别作为输出
面、输入面以及参考面的约束, 并以此估算输入面
的 “稀疏相位分布”, 如图 2所示.

Om exp♭iθm ♯S

  

Eq.(↽

Eq.(↽

Eq.(↽

Eq.(↽
FrT

IFrT

Pm

l € l⇁

ıϕ℘, ıOm֒ θm ℘ PHıx֒y℘/FrTλ,zıexp♭iϕ♯ ℘
(0)

(l) (l)
Fm exp♭iψm ♯S

(l)

(l)
Gm exp♭iΦm ♯S

(l) (l)
Sm exp♭iφm ♯S

(l)

(l)
fm exp♭iφm ♯S

(l)

Om exp♭iθm ♯S
()(l)

图 2 修正的相位恢复算法流程图

Fig. 2. Flowchart of the proposed modified phase retrieval algorithm.

具体迭代过程如下.
1)由随机数产生器生成一个随机二值振幅分

布Sm(x, y), 其有效像素点 (即像素值为 1 的点)占
总像素点的百分比为事先设定.

2)由随机数产生器生成一个均匀分布在区间
[0, 2π]上的随机数矩阵φ(x, y), 并由此构建出 “相
位锁”P (x, y) = exp[iφ(x, y)], 其菲涅耳衍射分布
可表示为

PH(x, y) = FrTλ,z{exp[iφ(x, y)]}, (2)

其中, 算符FrTλ,z{∗}表示入射波长和衍射距离分
别为λ和 z的菲涅耳衍射.

3)初 始 化 输 出 面 的 相 位 分 布 函 数
exp[iθ(0)m (x, y)], 其中, θ

(0)
m (x, y)在区间 [0, 2π]中

随机选取. 对其施加 “输出面约束”(即标准参
考图像Om(x, y)), 构造出的复振幅分布函数√
Om(x, y) exp[iθ(0)m (x, y)]作为输出面的迭代初

始值.
4) 假 设 经 过 l − 1次 迭 代 后, 我 们 获

得 经 过 “输 出 面 约 束”的 复 振 幅 分 布 函 数√
Om(x, y) exp[iθ(l)m (x, y)], 然后, 利用步骤 2)中所
得的PH(x, y)可计算出一个新的输出面复振幅

分布:

F (l)
m (x, y) exp[iψ(l)

m (x, y)]

=
√
Om(x, y) exp[iθ(l)m (x, y)]− PH(x, y). (3)

5)对步骤 4)所得的F
(l)
m (x, y) exp[iψ(l)

m (x, y)]

直接进行逆菲涅耳衍射运算, 可得到其对应于
输入面的复振幅分布 f

(l)
m (x, y) exp[iϕ(l)m (x, y)], 其

运算过程表示为

f (l)m (x, y) exp[iϕ(l)m (x, y)]

= IFrTλ,z{F (l)
m (x, y) exp[iψ(l)

m (x, y)]}, (4)

其中, 算符 IFrTλ,z{∗}表示入射波长和衍射距离分
别为λ和 z的逆菲涅耳衍射.

6)利用步骤 1)给出的随机二值振幅分布
Sm(x, y)对步骤 5)所得的输入面复振幅分布
f
(l)
m (x, y) exp[iϕ(l)m (x, y)]施加 “输入面约束”, 即
得 输 入 面 “稀 疏 相 位 分 布”的 一 个 估 计 值
Sm(x, y) exp[iϕ(l)m (x, y)], 并将其记为P

(l)
m (x, y), 且

有关系式如下:

P (l)
m (x, y)

=

exp[iϕ(l)m (x, y)] Sm(x, y) = 1,

0 Sm(x, y) = 0.
(5)

7)计算步骤 6)中所得 “稀疏相位分布”估计值
P

(l)
m (x, y)的菲涅耳衍射分布√

G
(l)
m (x, y) exp[iΦ(l)

m (x, y)],

并将其结果与 “相位锁”在输出面的固定偏置
PH(x, y)相加, 在输出面即可获得二者的干涉场
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分布

√
O

(l)
m (x, y) exp[iθ(l)m (x, y)]:

G(l)
m (x, y) exp[iΦ(l)

m (x, y)]

= FrTλ,z{Sm(x, y) exp[iϕ(l)m (x, y)]}, (6)√
O

(l)
m (x, y) exp[iθ(l)m (x, y)]

= G(l)
m (x, y) exp[iΦ(l)

m (x, y)] + PH(x, y). (7)

8)利用非线性相关算法比较步骤 7)所得干
涉场强度分布O

(l)
m (x, y)和标准参考图像Om(x, y)

的相似程度. 当相关峰值达到预先设定的阈值,
或迭代次数达到预设值时, 迭代算法停止, 此
时的 “稀疏相位分布”估计值P

(l)
m (x, y)作为最终

的 “稀疏相位分布”Pm(x, y). 若不满足迭代终

止条件, 则用标准参考图像Om(x, y)对上述输

出面干涉场分布函数

√
O

(l)
m (x, y) exp[iθ(l)m (x, y)]

施 加 振 幅 约 束, 获 得 的 复 振 幅 分 布

函 数
√
Om(x, y) exp[iθ(l+1)

m (x, y)], θ
(l+1)
m (x, y) =

θ
(l)
m (x, y)作为输出面的新复振幅估计值, 进行下
一轮迭代.

重复步骤 4)—8)直到满足迭代终止条件.
对所有M幅标准参考图像分别应用同样的编

码方案, 可获得相应的M个稀疏纯相位分布

(Pm(x, y),m = 1, 2, · · · ,M).
在进一步设计相位密钥之前, 先介绍本认证

方案的分级规则: 根据访问系统资源的权限大
小, 将授权用户分为M级, 最高级别的授权用
户必须通过所有M幅标准参考图像的认证, 第
二级授权用户须通过前M − 1幅标准参考图像

的认证, 最低级别的授权用户, 仅需通过第一幅
标准参考图像的认证. 按照上述分级身份认证
规则, 我们将以上获得的M个 “稀疏相位分布”
(Pm(x, y),m = 1, 2, · · · ,M)进行叠加, 即可获得对
应的M个相位密钥 (Tn(x, y), n = 1, 2, · · · ,M), 并
将其分配给不同授权级别的用户. 对应的数学表达
式可表示为

Tn =

n∑
m=1

Pm n 6M. (8)

为了更清晰直观地表示该相位密钥叠加复用

过程, 复用示意图如图 3所示.
在所有M幅标准参考图像循环迭代编码过程

中, 由于相位锁和系统结构参数是固定的, 因此认
证过程中不同级别的授权用户所得的输出图像均

含有不同程度的串扰信息. 而在本方案中, 由于随

机二值振幅分布的引入, 输出图像为视觉上不可分
辨的伪噪声分布, 一定程度的串扰反而可以进一步
增强输出图像不可视化的程度, 有利于系统的安
全. 对于随机二值振幅分布函数的设计, 需尽可能
使各个稀疏相位分布有效值的位置均不相同, 避免
叠加复用过程中认证密钥里有效值的重叠, 降低认
证过程中的串扰影响. 由 (8)式可知, 最高级别用
户的相位密钥中的稀疏相位分布函数含有最多的

有效像素点, 其相互之间的串扰最为严重. 对此,
一方面, 每个稀疏相位分布函数所含的有效像素点
应该相对最多, 才能保证其认证结果能从含有串扰
的输出图像中被识别出来; 另一方面, 若每个稀疏
相位分布函数所含的有效像素点过多, 又会导致低
级别用户的输出图像含有过多的有效认证信息, 从
而带来信息泄漏的安全隐患. 因此, 在设计过程中
要平衡好二者之间的关系, 即合理选择随机二值振
幅分布函数中有效像素点的比例.

/

/

/

⇁ ⇁ ⇁

⊲
⊲
⊲

⊲ ⊲ ⊲

⇁

TM

T

T

P P

P

P

P

PM

图 3 相位密钥复用示意图

Fig. 3. The multiplexing schematic diagram of the
phase key.

2.3 用户分级认证过程

本方案涉及的认证过程可利用如图 4所示的
光电混合系统来完成. 用户进行身份认证时, 认证
流程如下: 第一步, 由于系统的相位锁P (x, y)已固

定在认证系统中 (SLM1), 用户只需将个人的相位
密钥Tn(x, y)加载至系统的指定位置 (SLM2); 第
二步, 用两束相干平面波分别垂直照射于SLM1和
SLM2, 再各自经由半透半反镜重新合成一束, 一起
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在自由空间传播一段距离后, 在输出面相互干涉,
干涉后形成的强度分布就是用于实现认证的输出

图像Un(x, y), 用电荷耦合器 (CCD)等强度探测器
就可以直接记录; 第三步, 利用非线性相关算法计
算输出图像Un(x, y)和各个对应的标准参考图像

(Om(x, y),m = 1, 2, 3, · · · ,M)的非线性相关分布,
如果计算所得的前n个非线性相关分布均有明显

的非线性相关峰, 则通过身份认证, 可授予该用户
第n级别的系统访问权限, 如果前n 个非线性相关

分布中某一个或多个非线性相关分布没有显著的

相关峰, 而是噪声背景分布, 则不能通过身份认证,
拒绝该用户访问第n级系统资源.

z2

HM

CCD

SLM1

SLM2

 m m⇁

n 

n 

m n

m/nı

Un

O Om Om⇁

SLM

Tn↼x֒y↽

Un↼x֒y↽

P↼x֒y↽

z/z1⇁z2

z1

图 4 光学认证系统示意图

Fig. 4. The schematic diagram of the proposed optical
authentication system.

3 仿真实验与分析

我们在Matlab R2013b的环境下, 对上述方
案进行仿真实验认证. 首先给定四幅标准参考图
像 (“Lena”, “peppers”, “airplane”, “baboon”), 如
图 5所示. 图片大小为 256× 256像素, 像素尺寸为
5 mm × 5 mm. 其他系统结构参数为: 照明波长为
532 nm, 菲涅耳衍射距离为300 mm.

系统的 “相位锁”和作为输入面约束的随机二
值振幅分布均由计算机随机生成, 分别如图 6 (a)
和图 6 (b)—(e)所示. 初始化迭代过程中四个标准
参考图像对应的输出面初始相位分布函数、尺寸参

数和标准参考图像一致. 其中, 四个随机二值振幅
分布有效像素点比例均为 15%, 且有效值位置互不
重合, 图 6 (d)的插图显示了其左上角 35 × 35像素

区域的放大图.

(a) (b)

(c) (d)

图 5 四幅标准参考图像 (a) Lena; (b) peppers; (c)
airplane; (d) baboon
Fig. 5. Four standard reference images: (a) Lena; (b)
peppers; (c) airplane; (d) baboon.

根据本文 2.2节中提出的修正的相位恢复算
法, 对四幅标准参考图像分别进行编码, 最终分别
得到与其对应的稀疏相位分布 (图 7 (a)—(d)所示).

对以上四个稀疏相位分布按预定的认证标准

((8)式)进行叠加复用, 获得四个不同级别的相位
分布函数如图 8 (a)—(d)所示, 并将其作为 “相位密
钥”分发给 4 个不同授权级别的用户, 最高级用户
为第四级用户, 依次类推, 最低级用户为第一级用
户. 当四个不同授权级别的用户访问该身份认证系
统时, 根据2.3节所述的认证流程, 得到四幅相应的
输出图像, 如图 8 (e)—(h)所示. 显然, 这四幅输出
图像为视觉上不可分辨的伪噪声分布, 降低了标准
参考图像泄漏的风险.
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(b) (c)

(d) (e)

(a)

图 6 初始随机分布 (a) 系统锁; (b)—(e) 对应于图 5 (a)—(d) 的随机二值振幅分布; 插图是 (d)中所标注区域的放大图
Fig. 6. The initial random distribution: (a) System lock; (b)–(e) random binary amplitude distribution correspond-
ing to Fig. 5. (a)–(d); the inset figure is an enlarged version of the marked region in (d).
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图 7 (a)—(d) 分别对应于图 5 (a)—(d)编码获得的稀疏纯相位分布 (相角部分)
Fig. 7. The corresponding sparse phase-only distributions (phase angles) generated by encoding Fig. 5 . (a)–(d),
respectively.
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(b) (c) (d)(a)

(f) (g) (h)(e)

图 8 不同授权级别用户的相位密钥 (a) 第一级; (b) 第二级; (c) 第三级; (d) 第四级; (e)—(h)分别对应于 (a)—(d) 的
输出图像

Fig. 8. The phase keys corresponding to users with different authorization level: (a) First level; (b) second level;
(c) third level; (d) fourth level; (e)–(h) the output images corresponding to (a)–(d), respectively.
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接下来, 将上述获得的输出图像分别与认证系
统内置数据库中的标准参考图像进行非线性相关

比较, 其分级认证结果如图 9所示, 其中, U1—U4

分别表示认证密钥T1—T4对应的输出图像, O1—
O4表示内置数据库的标准参考图像. 根据认证标
准可知, 如果某来访用户的输出图像 (如U4), 与四

幅标准参考图像均可产生显著的非线性相关峰, 则
可授予其最高级别的访问权限; 如果来访用户的输
出图像 (如U1)仅能与第一幅标准参考图像产生非
线性相关峰, 则仅能获得最低级别的访问权限. 高
级别用户可以通过所有低级别用户的认证, 但是低
级别用户不能通过高级别用户的认证.
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图 9 分级认证结果

Fig. 9. Multi-level authentication results.

此外, 由于相位密钥在分发和保存的过程中可
能存在数据丢失、噪声污染以及恶意伪造等情况,
因此我们对系统分别进行抗噪声、抗剪切和抗伪造

的系统鲁棒性测试, 不失一般性, 这里仅对最低级
别授权用户的 “相位密钥”进行测试.

首先进行的是抗噪声测试, 图 10 (a)表示最低
级别授权用户的相位密钥被信噪比为 10 dB 的
高斯白噪声污染后的分布图, 图 10 (b)给出了对
应的输出面图像, 其与标准参考图像进行非线性
相关运算得到的非线性相关分布如图 10 (c)所示,
图 10 (d)给出了认证时非线性相关峰值与 “加性高
斯白噪声”信噪比的关系曲线. 从图 10 (d)的内插

图可以看出当信噪比为 5 dB时, 仍然能得到明显
的非线性相关峰, 通过身份认证. 分析表明该系统
能够有效地抵抗高斯白噪声.

然后对系统进行抗剪切测试, 图 11 (a)显示的
是剪切比为 25%的相位密钥 (25%的像素点值置为
0, 其他保持不变), 对应的输出图像如图 11 (b)所
示, 图 11 (c)为相对应的非线性相关分布, 图 11 (d)
则表示了非线性相关峰值与相位密钥剪切比的关

系曲线, 并由内插图分布可知, 当相位密钥被剪切
掉 40%时仍能通过认证. 以上数值仿真结果表明,
该系统对数据丢失具有一定的鲁棒性.
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图 10 系统的加性高斯白噪声鲁棒性分析 (a) 信噪比为 10 dB的相位密钥; (b)对应的输出图像; (d)对应的非线性相关
分布; (c)非线性相关峰值与信噪比的关系曲线, 内插图是信噪比为 5 dB的非线性相关分布
Fig. 10. Robustness analysis of additive white Gaussian noise: (a) Phase key with noise-to-signal ratio of 10 dB; (b)
the corresponding output image; (c) the corresponding nonlinear correlation distribution; (d) relationship between
nonlinear peak-to-correlation value and signal-to-noise ratio, the inset image is a nonlinear correlation distribution
with 5 dB signal-to-noise ratio.
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图 11 系统抗剪切鲁棒性分析 (a) 剪切 25% 的相位密钥; (b) 对应的输出图像; (c) 对应的非线性相关分布; (d) 非线性
相关峰值与剪切比的关系曲线, 内插图表示密钥剪切 40%时的非线性相关分布
Fig. 11. Robustness analysis of occlusion: (a) Phase key with 25% occluded; (b) the corresponding output image; (c)
the corresponding nonlinear correlation distribution; (d) relationship between nonlinear peak-to-correlation value
and occlusion ratio, the inset image is nonlinear correlation distribution when 40% of the phase key is occluded.
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最后对系统进行抗伪造测试. 我们选取 1000
个经过不同的随机二值振幅分布函数调制的随机

相位分布函数, 将其视为 1000个伪造密钥. 其中,
所选定的 1000个随机二值振幅分布函数的有效像
素点比例均为 15%, 位置随机给定. 图 12 (a)表示
的是其中任意一个伪造密钥输入认证系统后所得

非线性相关分布, 图 12 (b)给出了所有 1000个伪造
密钥对应的认证输出的非线性相关峰值. 仿真结果
表明, 伪造密钥所得的非线性相关分布没有明显的
峰值, 且其相关峰值均比正确密钥所得的相关峰值
小约一个数量级. 因此本方案具有一定的抗伪造密
钥攻击的能力.
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图 12 (a) 对应于随机相位密钥的非线性相关分布; (b) 对应于不同随机相位密钥的非线性相关峰值的统计分布
Fig. 12. (a) The nonlinear correlation distribution corresponding to random phase key; (b) the statistical
distribution of peak-to-correlation value versus number of fake random phase keys.

此外, 根据2.2节的分析可知, 应该合理选择随
机二值振幅分布函数的有效像素点比例, 使得各个
级别的授权用户均能顺利通过身份认证. 在此, 我
们以最低级别授权用户为例来分析比例选取对身

份认证过程的影响, 并选用符号R来表示随机二

值振幅分布函数S1(x, y)的有效像素点比例. 当R

分别取值为 5%, 15%, 25%, 35%时对应的输出图
像如图 13 (a)—(d)所示, 将其分别与标准参考图像
O1(x, y)进行非线性相关计算, 获得的非线性相关
分布如图 13 (e)—(h)所示.
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(e) (f) (g) (h)
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图 13 不同稀疏比例的认证结果 (a) R = 0.05; (b) R = 0.15; (c) R = 0.25; (d) R = 0.35; (e)—(h) 为对应于 (a)—(d)
的非线性相关分布

Fig. 13. Authentication results of different sparse ratios: (a) R = 0.05; (b) R = 0.15; (c) R = 0.25; (d) R = 0.35;
(e)–(h) nonlinear correlation distributions corresponding to (a)–(d).
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仿真结果表明, 当R取值为 5%时, 认证过程
中输出图像是视觉上不可分辨的伪噪声分布, 对应
的非线性相关分布为没有显著相关峰的背景噪声

分布, 不能通过身份认证. 随着R值逐渐增大, 非
线性相关分布峰值越来越好, 但是输出图像的影像
效果也越来越明显, 因而会降低系统的安全性. 根
据上述测试结果,在本方案中所选用的R值为0.15.

4 总 结

本文提出了一种基于双光束干涉结构和非线

性相关算法的光学身份认证方案. 主要原理是将各
个标准参考图像利用所提出的修正的相位恢复算

法编码至相对应的稀疏相位分布函数中, 再对其叠
加复用获得不同授权等级的相位密钥, 从而达到分
级身份认证目的. 该认证方案的主要特点有: 稀疏
的相位密钥所含数据量少, 便于携带; 相位信息由
于不能被CCD等强度探测器探测到, 具有相对较
高的安全性; 认证过程中的输出图像为视觉上不可
分辨的伪噪声分布, 进一步增强了系统的安全性.
数值仿真结果表明了该方案的可行性、有效性以及

可靠性.
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Abstract

In this paper, a new approach to identity authentication is proposed, which takes advantage of the two-beam
interference setup and the nonlinear correlation technique. According to the traditional two-beam interference encryp-
tion/decryption structure, we design a modified iterative phase retrieval algorithm (MIPRA), which takes the random
binary amplitudes as the constraints at the input plane to encode different images (standard reference images) into
a set of sparse phase distributions. In the MIPRA, a given random phase distribution serves as a system lock, and
it is placed at one of the arms of the two-beam interference setup and keeps unchanged in the whole iterative phase
retrieval algorithm but equivalently provides a fixed shifting vector toward the output complex amplitude field. While
the peak-to-correlation value (between the output intensity and the original image) reaches a presetting threshold value,
or the iterative numer of time reaches a presetting maximum value, the MIPRA stops. Here, the phase lock is assumed
to be the same for all the users and thus it is placed and fixed in the system, while the calculated phase distributions
vary from the MIPRA to different binary constraints, which are related to different users. Meanwhile, we also study
an extension version of the proposed method. By using a superposition multiplexing technique and a nonlinear correla-
tion technique, we can realize a function of hierarchical authentication for various kinds of users through a similar but
more smart decision strategy. For example, we adopt the MIPRA four times with different constraints (random binary
amplitude distribution) to obtain four phase distributions, the sum of them will be regarded as a final phase key and is
designed to the user with the highest privilege. He is then able to pass all the authentication process for each standard
reference image with his multiplexed phase key, that is to say, there are obvious peaks in all the nonlinear correlation
maps between all the output images and the corresponding standard reference images. In a similar way, the user with the
lowest privilege can only pass one authentication process. Compared with the previous identity authentication methods
in the optical security area, the phase key for each user, no matter what level he belongs to, is easy to be stored and
transmitted because its distinguishing feature of sparsity. It is worthwhile to note that the cross-talk between different
output images are very low and will has no effect on the authentication decision since we deliberately assemble all the
binary distributions, which act as constraints at the input plane in the MIPRA. Moreover, the output results are all
noise-like distributions, which makes it nearly impossible for any potential intruders to find any clues of the original
standard reference images. However, on the other hand, with the nonlinear correlation technique, we can easily extract
enough information from these noise-like output results to authorize any users, usually we can obtain an obvious peak at
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the center of the correlation results but there is no peak if we adopt the traditional correlation algorithms. This feature
helps reduce the risk of information leakage, thereby providing an additional protection layer. Also, weinvestigate the
robustness properties by taking the sparsity ratio, Gaussian noise, and shear/occluded attack into consideration. Some
previous tests alsoindicated that our scheme can resist the attack employing incorrect random phase keys. Theoretical
analysis and a series simulation results are provided to verify the feasibility and effectiveness of the proposed scheme.

Keywords: optical information security, nonlinear correlation, identify authentication, phase retrieval
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