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( 2016年 10月 28日收到; 2016年 11月 30日收到修改稿 )

电离层偶发E层是指在距离地面高度 80—150 km之间, 在风剪切作用下, 电子密度急剧增加的不规则电
离薄层, 它会对量子卫星光信号的传输造成极大的影响. 然而, 有关电离层偶发E层与星地间量子通信信道
参数关系的研究, 迄今尚未展开. 为了研究偶发E层对量子卫星通信性能的影响, 首先分析了它的形成过程,
得出自由电子密度随高度变化的关系; 然后建立了自由电子密度、偶发E层的厚度对量子卫星链路衰减的模
型; 针对振幅阻尼信道, 给出自由电子密度对信道容量、纠缠保真度、误码率和安全密钥产生率的定量关系.
理论分析和仿真结果表明, 当偶发E层的厚度为 1 km、电子密度由 3 × 105 cm−1增加到 27 × 105 cm−1时,
信道容量由 0.8304 衰减到 0.1319, 纠缠保真度由 0.9386下降到 0.3606, 量子误码率由 0.0093增加到 0.0769,
安全密钥产生率由 9.968× 10−5减小到 1.91× 10−6. 由此可见, 电子密度的大小和偶发E层的厚度对量子卫
星通信性能有显著的影响. 因此, 在进行量子卫星通信时, 应根据对电离层参数的探测情况, 自适应调整卫星
系统的各项指标, 以确保量子通信的可靠性.

关键词: 量子卫星通信, 偶发E层, 自由电子密度, 振幅阻尼信道
PACS: 03.67.Hk, 94.20.dg, 94.20.dm DOI: 10.7498/aps.66.070302

1 引 言

量子通信是利用量子纠缠效应进行信息传递

的一种新型的通信方式. 基于量子力学的基本原
理, 单光子的不可分割性和量子态的不可克隆性,
从原理上保证了信息的不可窃听和不可破解, 因
此量子通信具有保密性强、安全性高等优势, 是当
前量子通信的研究热点. 2016年8月16日凌晨 1时
40分, 全球首颗量子科学实验卫星 “墨子号”在中
国酒泉卫星发射中心发射成功, 这是使用量子技术
构建全球性安全通信网络迈出的第一步, 而中国在
量子通信方面已走在世界前列. 2012年, 中国科技

大学潘建伟团队与德国研究人员合作实现了具有

高读出效率及长存储寿命的高性能量子存储器, 向
远程量子通信迈出了至关重要的一步 [1]. 2013 年,
潘建伟团队利用百公里近地面自由空间来模拟星

地之间的衰减信道, 完成了星地量子通信地基验证
试验 [2], 成功地验证了星地之间进行量子卫星通信
的可行性. 2014年, 意大利帕多瓦大学研究小组利
用轨道角动量与光学偏振组合的旋转不变态进行

信息编码, 实现了量子密钥分配协议, 进一步推进
了实现全球量子网络的进程 [3]. 2015年, 潘建伟小
组又在国际上首次成功实现了多自由度量子体系

的隐形传态 [4], 为进一步提高量子卫星通信的保密
性和有效性提供了理论和实验基础.
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量子信号在星地之间传输时, 肯定会受到环境
噪声的影响. 文献 [5]研究了中尺度沙尘暴对量子
卫星通信的影响, 为沙尘条件下量子卫星通信的研
究奠定了基础. 文献 [6]研究了PM2.5大气污染对
自由空间量子通信性能的影响, 为自由空间量子通
信的可靠性提供了依据. 文献 [7]研究了冰水混合
云的冰水含量比例及消光因子与量子卫星通信信

道之间的衰减关系. 这些研究对在不同环境下进行
量子卫星通信具有重要的参考价值.

电离层常规E层中出现的偶发E层 (sporadic
E-layer, Es层), 是一种突发的不规则的强电离薄
层, 它的厚度只有 1—2 km, 但其电子密度比常规
E层的电子密度高几十倍 [8]. Es层在中纬度地区的
出现率特别高. 文献 [9]以西安为例, 统计了 2012
年Es出现的频率高达 67%. 文献 [10]研究了中纬
度电离层突发E层的统计特性, 通过数值模拟全面
描述了Es层形成过程及离子的运动轨迹, 并对模
拟过程中的影响因素进行了深入讨论. 文献 [11]全
面系统地研究了卫星信号穿过电离层不规则体Es
层时的传播时间特性和信道统计特性, 结果表明随
着电子密度的增加, 卫星信号的相干距离迅速减
小. 但迄今为止, 对于不规则体Es层对量子通信的
影响尚未展开, 所以本文的研究对量子卫星通信具
有重要的意义.

本文根据不规则体Es层的形成过程, 分析了
其电子密度对量子卫星通信链路、信道容量、纠缠

保真度及量子密钥分发的影响, 给出了自由电子密
度和Es层厚度对信道容量、纠缠保真度、量子误
码率和密钥产生率的定量关系, 并通过仿真进行验
证, 为光量子信号通过电离层时量子卫星通信系统
的有序进行提供参照依据.

2 Es层的发生概率及大气风剪切
理论

在中纬度地区Es层的发生概率比其他纬度的
发生概率高 [12]. 文献 [13]利用电离层垂直测高仪
对全球范围的Es层发生率进行统计分析, 得出Es
层的发生概率在空间上主要分布在北半球的中纬

地区, 在时间上夏季发生的概率比冬季高. 表 1给
出了中纬地区几个主要城市上空Es层在夏季和冬
季发生的平均概率 [12,14−16].

Es薄层形成的原因是压缩现有的离子成分,
压缩的最有效方式就是东西风剪切 [17]. 如图 1所

示, 在常规E层J高度处存在着东向风, 而在略高
一点的H高度处存在西向风, 则东西向风的剪切作
用使上面的离子向下运动, 下面的离子向上运动,
电离成分得到有效压缩. 离子的压缩造成正电荷的
积累, 电子受到吸引, 沿着地磁力线B运动中和正
电荷, 因此, Es层的电子密度很高. 此外, 利用火箭
携带的质谱仪已经探测到E层含有镁和铁的薄离
子层 [10], 金属离子对光子的吸收能力极强, 也是产
生光信号衰减的重要原因.

表 1 Es层的发生概率
Table 1. Probability of the occurrence of the sporadic
E layer.

罗马 兰州 重庆 国分寺 科罗拉多

夏季/% 70 61 64 62 65

冬季/% 40 33.5 30 39 32

B BB B

H

J

图 1 风剪切原理示意图

Fig. 1. Schematic diagram of wind shear.

从物质的连续性方程和物质守恒定律出发 [18],
电离层不规则体Es层的形成过程可表示为

∂Ni
∂t

= G−R− ∂

∂z
(NiVz), (1)

G = αN2
0 为离子密度产生率; N0为离子密度

的初始值; R = αN2
i 为离子密度复合率, 系数

α = 3× 10−8 cm3/s; Ni是离子的密度. z为垂直方

向上的高度, Vz是垂直方向的离子扩散速度:

Vz = Va −
D

Ni

∂Ni
∂z

, (2)

Va是水平方向中性大气风速, 是引起离子垂直运动
的原因之一; D是一个中间变量. 在北半球中纬度
地区, Va和D的表达式如下:

Va =
κ cos θ
1 + κ2

Vtx − cos θ sin θ

1 + κ2
Vty, (3)
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D =
sin2 θ + κ2

1 + κ2
Dα. (4)

Vtx, Vty分别是由潮汐活动引起的水平风沿 x轴和

y轴方向的速度分量; θ是地磁倾角; Dα是离子的

双极扩散系数; κ是离子碰撞频率υin和离子磁旋

频率Ω之比. Es层形成过程的具体推导过程及数
值描述见文献 [17, 18].

假设初始时刻电离层E层处于常规态, N0服

从峰值点为 110 km, 半宽度为 20 km的高斯分布,
表达式如下:

N0 = 0.7× 105 exp
[
− (z − 110)2

20

]
, (5)

则在Es层维持期间, 随着距离地面高度的增加, 离
子密度的变化如图 2所示.

0 0.5 1.0 1.5 2.0 2.5 3.0
80

90

100

110

120

130

140

150

Ni/106 cm-1

z
/
k
m

图 2 离子密度与高度的关系

Fig. 2. Relationship between ion density and height.

如图 2所示, X轴表示离子密度, Y 轴表示距
离地面的高度. 由图可见, 受风剪切作用最明显的
高度在 110 km左右, 并且在此处达到了离子密度
的最大值: 2.7× 106 cm−1, 它是常规E层电子密度
的38倍. 随着高度的继续上升, 风剪切作用逐渐减
弱, 离子密度也逐渐下降 (假设Es薄层呈现电中性,
电子密度等于离子密度, 所以下文中的电子密度亦
是离子密度).

3 不规则体Es层对量子卫星通信链
路的影响

当星地间进行量子卫星通信时, 量子信号势必
会穿过电离层. 其过程如图 3所示.

当光量子信号在Es层传输时, 电离子会通过
碰撞吸收入射到电离层内部的光子的能量, 从而导
致光量子信号能量的衰减 [19].

60

400

/
k
m

Es

Es

图 3 量子卫星信号穿过Es层
Fig. 3. Quantum satellite signals pass through the Es
layer.

光量子信号的折射衰减由空间复折射率分布

决定, 在Es层背景下, 对于单位体积上的电子, 其
电极化强度矢量 [20]为

P =
Neq

2

me
· −1

ω2 + iω · υe
· E0 e−iωt, (6)

Ne表示电子密度; q为单个电子的电荷量, q =

1.6×10−19 C; me为电子质量, me = 9.3×10−31 kg;
υe为电离层的碰撞频率; ω为入射信号的频率; E0

为电场强度.
又根据电离层的极化规律 [20]知

P = χeε0E = (εr − 1) · ε0 · E0 e−iωt, (7)

χe为电离层的极化率, E为总电场强度, εr为

相对介电常数, ε0为真空中的介电常数, ε0 =

8.85× 10−12 F/m.
对比两式得

(εr − 1) · ε0 =
Neq

2

me
· −1

ω2 + iω · υe
. (8)

考虑到Es层中的磁导率为 1, 所以折射率 η =
√
εr.

电离层等离子体的特征频率ωp =

√
Ne × q2

me × ε0
, 所以

在Es层背景下, 空间复折射率可表示为

η = m+ ik =

√(
1−

ω2
p/ω

1 + iυe/ω

)
, (9)
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m为折射率实部, k为折射率虚部. 折射率存在虚
部, 表示入射光信号存在折射衰减. 则单位距离
(km)内的折射衰减系数可用折射率的虚部表示:

Aref =
ω

c
× Im

√(
1−

ω2
p/ω

2

1 + iυe/ω

)
, (10)

光速 c = 3× 108 m/s, Im代表虚部. 从 (9)式可见,
电子密度的不同, 导致空间复折射率分布不同, 从
而会导致不同程度的衰减.

在Es层对光子能量吸收衰减的主要因素是电
子密度和电离层碰撞频率, 其中电子密度决定了参
与吸收粒子的多少, 从而决定了吸收能力. 电离层
碰撞频率决定了电离子与光子的碰撞概率, 也决定
了吸收能力. 基于 IRI-2011国际参考电离层模型,
在已知该点电子碰撞频率、电子密度及入射信号频

率的条件下, 可计算该点处的电离层吸收值, 再对
信号通过的Es层厚度进行积分, 可得光量子信号
在Es层中传输时的总的吸收损耗. 首先计算单位
距离 (km)上的吸收衰减为

Aabs =

[
− 1

2

(
1−

ω2
p

ω2 + υ2
e

)

+
1

2

√(
1−

ω2
p

ω2 + υ2
e

)2

+

(
υe
ω

ω2
p

ω2 + υ2
e

)2
]1/2

.

(11)

从 (9), (10)和 (11)式我们可以看出, 电子密度和碰
撞频率决定了信号衰减系数的大小, 从而决定了衰
减的大小.

从 (11)式可以看出, 在Es层, 电子的碰撞在
107—109次/s [21], 当入射光子波长为微米级或纳
米级时, ω2 + υ2

e中的电离层碰撞频率可忽略不计,
即ω2 + υ2

e ≈ ω2.
则根据 (10)式和 (11)得量子信号穿过电离层

Es层后的链路衰减为

Aatt =

∫
(Aref +Aabs)ds, (12)

Aatt为折射衰减和吸收衰减之和, s为Es层的厚度.
由 (12)式可以看出, 链路的衰减与电子密度、

Es层厚度和入射信号频率有关. 在进行实际通信
时, 理想的BB84协议和六态协议等要求使用理想
的单光子源, 但完美的单光子源在目前技术上还无
法实现, 所以在实际中基于单光子信号的量子密
钥分发均采用弱相干光源来模拟单光子源 [22], 这

就会导致在弱相干光源通过电离层尤其是Es层时,
会对光信号能量造成衰减.

若采用波长为λ = 1.5 µm的光量子信号垂直
入射电离层, 取Es层的厚度为 1—2 km, 则链路衰
减与电子密度、厚度的关系仿真如图 4所示.
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图 4 (网刊彩色) 电子密度、Es层厚度与链路衰减的关系
Fig. 4. (color online) The relationship between elec-
tron density, Es layer thickness and link attenuation.

图中N e代表电子密度, s代表Es层厚度, Aatt

代表链路衰减. 结合图 2 , 高度取 80—150 km之
间, 电子密度在3× 105—27× 105 cm−1之间. 当厚
度一定时, 随着电子密度的增加, 单位体积内的电
子个数越多, 参与吸收的粒子越多, 链路衰减越大.
当电子密度一定时, 随着厚度的增加, 衰减也在增
加. 从图 4中可以看出, 当厚度 s为1 km, 电子密度
N e由3× 105 cm−1增加到27× 105 cm−1时, 衰减
Aatt从 1.155 dB增加到 4.474 dB. 当电子密度N e

为27×105 cm−1时,厚度 s从1 km增加到2 km时,
Aatt从 4.474 dB增加到 8.949 dB. 由此可见, 当电
离层出现剧烈的偶发E层时, 量子卫星难以进行有
效通信.

取Es层厚度为 1 km, 图 5为入射信号的频率
对链路衰减的影响. N e代表电子密度, ω代表入

射信号的频率, Aatt代表链路衰减. 当电子密度一
定时, 入射信号频率越大, 衰减越小. 当电子密度
N e为 12 × 105 cm−1, 信号频率ω从 1 × 105 GHz
增加到 5 × 105 GHz时, Aatt从 6.029 dB下降到
0.7032 dB. 当电子密度N e小于 5 × 105 cm−1, 入
射信号频率ω大于 3 × 105 GHz时, 对链路的衰减
Aatt为10−6 dB, Es 层对光量子信号几乎不造成衰
减. 因此, 在进行量子通信时, 可以适当增大入射
信号的频率, 可有效降低链路衰减.
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图 5 (网刊彩色) 入射信号频率、电子密度和链路衰减的
关系

Fig. 5. (color online) The relationship between the fre-
quency of the incident signal, electron density and the
link attenuation.

4 不规则体Es层对量子密钥分发的
影响

量子密钥分发的重要指标有量子误码率、安全

密钥产生率和信号的保真度等. 在星地间进行量子
通信时, 基于单光子信号的量子通信通过量子密钥
分发传输密钥, 其安全性依赖于单光子的不可分割
性和量子态的不可克隆性, 但量子密钥传输的成功
率主要依赖于量子传输信道, 量子信道性能的好坏
将直接影响到量子密钥的分发效率. 当光量子信号
在Es层中传输时, 光量子态不可避免地会与环境
量子态发生相互作用, 导致消相干现象 [23,24], 严重
时则会造成密钥分发的失败. 下面将针对振幅阻尼
信道来讨论不规则体Es层对量子密钥分发的影响.

4.1 不规则体Es层对振幅阻尼信道容量
的影响

设量子系统的基态 |0⟩A, 激发态为 |1⟩A; Es层
环境的初态为 |1⟩E, 由于两者发生碰撞纠缠后, 量
子位会以概率P从 |1⟩A态跃迁到 |0⟩A, 环境量子态
以概率P跃迁到 |1⟩E态上. 这个过程可以用作用到
量子位与Es层环境组成的复合系统上的幺正演化
表示:

UAE :


|0⟩A|0⟩E → |0⟩A|0⟩E

|1⟩A|0⟩E →
√
1− P |1⟩A|0⟩E

+
√
P |0⟩A|1⟩E

. (13)

则在Es层环境基 {|0⟩E, |1⟩E}中求超算符 $的两个
Kraus算符 [25,26], 即

M0 =

1 0

0
√
1− P

 , M1 =

0
√
P

0 0

 . (14)

这里P是量子态由于与Es层环境相互作用而发生
错误的概率, 可表示为

P = log10 Aatt. (15)

若量子系统A初始化密度矩阵为

ρA =

ρ00 ρ01

ρ10 ρ11

 , (16)

经演化变为

ρA → ρ′A ≡$(ρA) = M0ρAM
+
0 +M1ρAM

+
1

=

ρ00 + Pρ11
√
1− Pρ01

√
1− Pρ10 (1− P )ρ11

 . (17)

设地面站向卫星发射的信源为 {pi, ρi}, 其中pi

为量子字符取ρi时的概率,
∑

pi = 1. 若取输入量
子字符ρ0 = |0⟩⟨0|, ρ1 = |1⟩⟨1|, 经与Es层环境碰
撞纠缠后, 原始量子态将演化为

ρA → ρ′A ≡ $(ρA)

=

p0 + Pp1 0

0 (1− P )p1

 , (18)

则对应的von Nemann熵为

S(ρ′A) = − (p0 + Pp1) log(p0 + Pp1)

− (1− P )p1 log[(1− P )p1], (19)

收到的字符的von Nemann熵

S = p1[−P logP − (1− P ) log(1− P )]

= p1H(P ), (20)

其中H(P )为二元熵.
根据HSW定理, Es层信道的容量可表示为

C = max{S(ρ′A)− S}

= max{−(p0 + Pp1) log(p0 + Pp1)

− (1− P )p1 log[(1− P )p1]

− p1H(P )}. (21)

对 (21)式进行求导, 当

p0 =
x(1− P )− P

(1 + x)(1− P )
(22)
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时, 取得最大值, 即为信道容量C. 其中x = 2
H(P )
1−P ,

p1 = 1− p0.
由此可见, Es层信道容量与碰撞概率P、电子

密度、Es层厚度有很大的关系. 结合 (15)和 (21)式,
对信道容量进行仿真, 如图 6所示.

图 6为信道容量与电子密度、Es层厚度的关
系, N e为电子密度, s为Es层厚度, C为信道容量.
可以看出, 当Es层厚度一定时, 随着电子密度的增
加, 光子与电子的碰撞频率随之增加, Es层对光量
子信号的吸收衰减越大, 则量子态发生错误的概
率越大, 导致信道容量逐渐减小. 而当电子密度一
定时, 随着Es层厚度的增加, 穿过的电子数量就会
越来越多, 也会增加链路的衰减, 从而导致信道容
量的衰减. 当电子密度N e为3× 105 cm−1, 厚度 s

为1 km时, 信道容量C最大为0.8304. 当电子密度
N e为 26 × 105 cm−1, 厚度 s为 1.3 km时, 信道容
量C为 0.1319. 因此, 当Es层电子密度很高时, 信
道容量会严重衰减, 导致通信质量严重受损.
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图 6 (网刊彩色) 信道容量与电子密度、Es层厚度的关系
Fig. 6. (color online) Relationship between channel
capacity and electron density, Es layer thickness.
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图 7 (网刊彩色) 信道容量与电子密度、入射信号频率的关系
Fig. 7. (color online) Relationship between channel capac-
ity and electronic density, incident signal frequency.

当取Es层厚度为 1 km时, 入射信号频率
(ω)和电子密度 (N e)对信道容量 (C)的影响如
图 7所示.

当电子密度一定时, 随着入射信号频率的增
大, 信道容量也逐渐增大. 如图所示, 电子密度
为 3 × 105 cm−1, 当频率从 1 × 105 GHz增加到
2.1× 105 GHz时, 信道容量从0.344增加到0.9185.
可见, 入射信号的频率是量子卫星通信的一个重要
参量, 所以当进行星地量子通信时应选择合适的频
率以保证通信的可靠性.

4.2 不规则体Es层对纠缠保真度的影响

在进行星地间量子信息传输时, 量子信号通过
Es层后的状态保持情况, 用纠缠保真度来度量 [27].

记量子信道N的Kraus算子为{Mi}, 则有 [28]

Fe(ρ, N) =
∑

i
|Tr(ρMi)|2, (23)

ρ为发射量子态的密度矩阵, Tr为求迹运算.
假设在进行星地通信时发射的量子态为一个

叠加态:

|φ⟩ = α|0⟩+ β|1⟩, (24)

其中α和β为复数, 称为量子态的概率幅, |α|2 +

|β|2 = 1. 在进行量子测量时会以 |α|2的概率坍缩
到 |0⟩态, 以 |β|2的概率坍缩到 |1⟩态.

叠加态 |φ⟩的密度矩阵为

ρ =

|α|2 αβ∗

α∗β |β|2

 . (25)

对于Es信道, 其量子信道N的Kraus算子如
(14)式所示, 则纠缠保真度为

Fe(ρ, N) = |Tr(ρM1)|2 + |Tr(ρM2)|2

=

∣∣∣∣∣∣Tr

|α|2 α∗β
√
1− P

α∗β |β|2
√
1− P

∣∣∣∣∣∣
2

+

∣∣∣∣∣∣Tr

0 |α|2
√
P

0 α∗β
√
P

∣∣∣∣∣∣
2

. (26)

设Es层厚度为 1 km, 采用波长λ = 1.5 µm的
光量子信号, 则概率 |α|2与电子密度对纠缠保真度
的影响仿真如图 8所示.

图 8中N e为电子密度, α表示概率, F e(ρ, N)

表示纠缠保真度. 从图中看出, 当 |α|2 = 1时, 纠缠
保真度Fe(ρ, N) = 1. 这是由振幅阻尼信道的幺正
演化所决定的. 从 (9)式可以看出, 量子态与环境
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相互作用会使量子态 |1⟩A发生跃变, 而 |0⟩A态并没

有改变. 随着电子密度的增大, 量子信号在传输过
程中穿过的电子个数越来越多, 消相干导致量子态
丢失的量子信息越多, 能量衰减越大, 纠缠保真度
呈下降趋势. 当 |α|2不变时, 纠缠保真度会随着电
子密度的增加而减小. 当 |α|2 = 0.1, 电子密度从
3 × 105 cm−1增加到 27 × 105 cm−1时, 纠缠保真
Fe(ρ, N)从 0.9386下降到 0.3606. 由此可见, 当电
子密度很大时, 将严重影响量子卫星通信.

设发射的量子比特为 |φ⟩ = 1√
2
(|0⟩ + |1⟩), 采

用波长λ = 1.5 µm的光量子信号进行通信, 则电子
密度和Es层厚度与纠缠保真度的关系如图 9所示.
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图 8 (网刊彩色) 纠缠保真度与电子密度、|α|2 的关系
Fig. 8. (color online) Relationship between entangle-
ment fidelity and electron density, |α|2.
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图 9 (网刊彩色) 纠缠保真度与电子密度、Es层厚度的关系
Fig. 9. (color online) Relationship between the entangle-
ment fidelity, electrons density and Es layer thickness.

图 9中N e表示电子密度, s表示Es层厚度,
F e(ρ, N)表示纠缠保真度. 从图 9可以看出, 当
Es层厚度已知时, 随着电子密度的增加, 量子信号
通过Es层时穿过的电子数目越多, 其量子状态保
持情况恶化越严重, 纠缠保真度呈下降趋势. 当电

子密度已知时, 随着Es层厚度的增加, 量子信号通
过Es层时与电离子的碰撞频率随之增加, 消相干
导致量子态丢失的信息越多, 纠缠保真度逐渐减
小. 由此可见, 当发生偶发E层, 电子密度和Es层
厚度逐渐增加时, 会造成量子卫星通信性能的严重
下降.

4.3 不规则体Es层对量子误码率和安全密
钥产生率的影响

若采用有限长诱骗态量子密钥分配系统 [29,30],
则根据GLLP公式,在使用弱相干态光源 (weak co-
herent states, WCS)的条件下, 量子密钥分发系统
的安全密钥产生率为 [22]

Rkey >ηsys{Qµf(Eµ)H2(Eµ)

+Q1[1−H2(e1)]}, (27)

其中, µ为光源的平均光子数, Qµ为光源信号态接

受率, Eµ为接收到信号态误码率, ηsys为系统效率,
f(Eµ)为双边纠错效率, Q1为单光子态的接受率,
e1为单光子误码率, H2(x)为二元熵函数.

设发射端使用WCS光源, 所发射的相干态光
束中的光子数分布服从Poisson分布, 即

p(n) =
µn

n!
e−µ, (28)

其中n为光子个数, p(n)表示包含n个光子的态在

整个光场量子态中所占的比例. 则所发射的量子态
可以表示为

ρA =
∞∑

n=0

p(n)|n⟩⟨n| =
∞∑

n=0

µn

n!
e−µ|n⟩⟨n|. (29)

根据随机过程的理论知识, 当取最优平均光子数
时, n > 3的概率小于 0.5% [22], 可认为相干态是一
种接近于理想单光子源的准单光子源, 所以本文在
计算n个光子态在整个光量子态中所占的比例时

取n 6 2.
设光子在Es信道的传输效率为 ηEs, 它与Es

层信道的参数相关, 可表示为

ηEs = 10−αatt ·d/100, (30)

d为传输距离, αatt为单位距离的衰减, 可由 (10)和
(11)式求得. 则n光子数态在Es层传输时的脉冲
通过率 η

n
= 1 − (1 − ηEs)

n. 当发射方发射一个n

光子数态时, 接收方所探测到的光子的概率和量子
误码率可分别表示为

Yn = ηdet(Y0 + ηn − Y0ηn), (31)
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en =
e0Y0 + edet(1− ηn)

Yn
, (32)

ηdet为接受方探测器的探测效率, Y0为只有背景光

时的计数率, e0 为背景光噪声误码率, edet是由于

探测器噪声而造成的误码率.
则接收方总的接受率

Qµ =

∞∑
n=0

Ynp(n) =

∞∑
n=0

Yn
µn

n!
e−u. (33)

采用WCS光源产生脉冲, 其携带密钥的光信
号穿过Es层信道时, 光子的偏振态会因为Es层的
背景环境偏离了密钥分发协议所要求的理想偏振

态, 即量子态发生偏振劣化 [31], 从而导致密钥误码
率的增加. 量子态的偏振劣化与Es信道中电子密
度有极大关联, 因为光电之间的相互作用会造成
光子能量的衰减, 使其无法保持原始的优良特性,
从而导致光量子比特的丢失, 造成量子误码率的
增加.

在Es层信道中, 光子的传输因子为

TEs = T0 · ηEs, (34)

T0为大气中的传输因子. 则由于量子态的偏振劣
化所导致的量子误码率为

Rpod = ηpro e−0.01TEs·ξ·d, (35)

ηpro为协议效率, ξ为振幅阻尼信道的消相干因子,
ξ = ηEs · P , P为振幅阻尼信道中, 量子态与Es层
环境相互作用发生错误的概率.

因此量子密钥在Es层传输时, 系统总的量子
误码率为

QBER = EµQµ +Rpod

=
2∑

n=0

enQn +Rpod

=
2∑

n=0

enYnp(n) +Rpod

= e0Y0 + µ e−µ(e0Y0 + edetηEs)

+ 0.5µ2 e−µ(e0Y0 + edetη2)

+ ηpro e−0.01TEs·ξ·d. (36)

若只考虑发送端WCS光源所产生的脉冲中的
单光子态, 即n = 1. 则密钥经过Es层传输后, 接收
端对于单光子态的接受率为

Q1 = Y1p(n = 1)

= ηdet(Y0 + ηEs − Y0ηEs)µ · e−µ. (37)

单光子态的量子误码率

e1 =
e0Y0 + edet(1− ηEs)

ηdet(Y0 + ηEs − Y0ηEs)
. (38)

根据GLLP公式,将 (28)和 (31)式代入 (33)式
可得光源信号态接受率, 再将结果代入 (36)式可
得系统总的量子误码率. 最后通过 (37), (38)式和
GLLP公式即可得到光量子信号经过Es层信道时,
在不同Es层厚度下的安全密钥产生率.

设在轨道高度为 300 km的星地之间进行量子
通信时, 量子密钥分发的载体为 800 nm的光子, 最
优平均光子数µ取值 0.1 [22], 其余参数 [30,32,33]如

表 2所列.

表 2 密钥分发参数设置

Table 2. The parameters of the degree of quantum
entanglement.

ηdet edet ηsys Y0 e0 T0 ηpro

40% 1.5% 0.5 1.7× 10−6 0.5 80% 0.5

图 10表示量子误码率与电子密度、Es层厚度
的关系, 可以看出, 随着电子密度和Es层厚度的增
加, 量子误码率也不断增加, 最大到达 0.2873. 当
Es层厚度一定时, 随着电子密度的增加, 单位体积
内的电子个数在不断增加, 则由于量子态的偏振劣
化所导致的误码率比例增大, 系统总的量子误码率
增加. 当电子密度一定时, 随着Es层厚度的增加,
光量子态在Es层中传播的距离越长, 与电离子碰
撞的概率越大, 量子比特出现错误的概率的越大,
误码率越大.
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图 10 (网刊彩色) 量子误码率与电子密度、Es层厚度的
关系

Fig. 10. (color online) Relationship between the quan-
tum bit error rate, the electron density and the Es
layer thickness.
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图 11表示在不同Es层厚度的情况下, 安全
密钥产生率与电子密度的关系. 可以看出, 当
s = 1 km, 电子密度小于 20 × 105 cm−1时, 系统
的安全密钥产生率随着电子密度的增加逐渐减小,
而当电子密度超过 20 × 105 cm−1时, 密钥产生率
Rkey的值迅速下降; 当 s = 2 km时, 在保证安全密
钥产生率的情况下, 系统所容许的电子密度的大小
为 14 × 105 cm−1, 当超过 14 × 105 cm−1时, 密钥
产生率将迅速减小. 由此看出, 安全密钥产生率随
着电子密度的增大而减小, 同时随着Es层厚度的
增加也在急速下降. 所以在进行量子密钥分发时,
要适时地根据电离层参数对量子密钥分发系统进

行调整, 以保证密钥的生成率, 降低量子误码率.
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图 11 (网刊彩色) 不同Es层厚度安全密钥产生率与电子
密度的关系

Fig. 11. (color online) Relationship between the secure
key rate and the electron density in the thickness of
different Es layers.

5 结 论

本文研究了在中纬度地区上空电离层不规则

体Es层背景下, 电子密度、Es层厚度对量子卫星通
信性能的影响. 分析了Es层的形成过程, 得出了电
子密度随高度的变化关系. 针对振幅阻尼信道, 分
析并建立了影响因子对信道容量、纠缠保真度、误

码率和密钥产生率的定量关系, 并进行了仿真实验
验证. 结果表明, 随着电子密度的增大, Es层厚度
的增加, 量子通信的性能显著下降. 因此, 本文所
提出的Es层参数与通信性能的定量关系, 可以为
量子卫星通信提供参考依据. 此外, 可以根据本文
中Es层参量与通信性能指标的定量关系, 研究并
探索量子卫星链路的储备问题, 以增加量子卫星通
信的可靠性.
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Abstract

Quantum communication is a brand new way of communicating, in which the quantum entanglement effect is
used to transmit information. Quantum communication is a new interdisciplinary subject between quantum theory and
information theory. It has advantages of perfect information security and higher efficiency in transmission. The successful
launch of the first quantum satellite named Micius laid an important foundation forconstructing a secure quantum
communication network on a global scale. On the other hand, in the process of quantum satellite communication, the
atmospheric environment near the ground will have a certain influence on the transmission of quantum signals, so the
security of quantum communication is reduced. One of the influence factors is the ionospheric sporadic E layer. In the
actual quantum communication environment, when the weak coherent state light source is simulated the single photon,
the source energy is attenuated if the quantum signal passes through the ionosphere. On a space scale of 80–150 km
off the ground, the ionospheric sporadic E layer is an irregular thin layer, in which there occurs a sharp increase of
electron density under the action of wind shear. Sporadic E layer has a great influence on quantum satellite signal
transmission. However, the research about the relationship between the sporadic E layer and quantum communication
channel parameters has not yet conducted. To investigate the influence of the ionospheric sporadic E layer on the
performance of quantum satellite communication, sporadic E layer formation process is first analyzed. And then the
relationship between the free electron density and the height is obtained. After that, the model of the free electron
density, the formation thickness and the link attenuation of quantum satellite is established. According to the amplitude
damping channel, the quantitative relationships among free electron density and the channel capacity, entanglement
fidelity, the quantum bit error rate and the secure key rate are put forward and simulated finally. Theoretical analysis
and simulation results show that when the thickness is 1 km, the electron density increases from 3 × 105 cm−1 to
27 × 105 cm−1, the channel capacity decreases from 0.8304 to 0.1319, the entanglement fidelity decreases from 0.9386
to 0.3606, the quantum bit error rate increases from 0.0093 to 0.0769, and the secure key production rate decreases
from 9.968× 10−5 to 1.91× 10−6. It can be shown that the electron density and the thickness of sporadic E layer have
significant effect on the performance of quantum satellite communication. Therefore, in the process of quantum satellite
communication, in order to ensure the reliability of quantum communication, based on the detection of ionosphere
parameters, the various indexes of the satellite system should be adjusted adaptively.

Keywords: quantum satellites communication, sporadic E, the free electron density, the amplitude
damping channel
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