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特邀综述
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量子通信以量子态为信息载体在远距离的通信各方之间传递信息, 因此量子态的传输和远距离共享是量
子通信的首要步骤. 信道噪声不仅会影响通信效率还可能被窃听者利用从而威胁通信安全, 对抗信道噪声是
实现安全高效量子通信亟需解决的问题. 本文介绍基于光量子态的两类对抗信道噪声的实用方法——量子态
的避错传输和容错的量子通信, 包括对抗噪声的基本原理和两种方法的代表性方案, 并从资源消耗和可操作
性的角度分析了方案的实用价值.

关键词: 光量子态, 联合噪声, 避错传输, 容错量子通信
PACS: 03.67.Dd, 03.65.Ud, 03.67.Hk DOI: 10.7498/aps.67.20180598

1 引 言

量子通信 (quantum communication)利用量
子态加载信息, 借助量子力学的基本原理保障通
信安全, 是近 30年发展起来的一门新型交叉学科,
是量子信息处理的两个主要研究方向之一. 自第
一个量子密钥分配方案于 1984年提出以来 [1], 量
子通信在理论和实验上都取得了重要发展. 理论
上, 量子通信根据不同通信情境的需要衍生出不
同的分支, 如量子密钥分配 (quantum key distribu-
tion, QKD) [1−7], 量子机密共享 (quantum secret
sharing, QSS) [8−10]、量子安全直接通信 (quantum
secure direct communication, QSDC) [11−17], 量子
隐形传态 (quantum teleportation) [18−20], 量子密
集编码 (Quantum Dense Coding)等 [21,22]. 经过30
年的发展历程, 每一个分支都涌现出一批优秀的
理论方案. 实验上, 量子态制备和量子通信的距离
不断刷新纪录, 部分产品已经开始商用 [23]. 相较
于量子信息处理另一个重要的研究方向——量子

计算 [24−51], 量子通信将更早地全面进入人类生活,

提供绝对安全的机密通信方式.
一般而言, 量子通信方案包含四个主要的部

分, 即量子态的制备、传输、操控和测量, 通信中用
于携带信息的物理实体也从以上四个方面被考量.
经过 30年的实验探索, 光子由于其传输快速、容易
操控和测量、与环境耦合较弱等优点被认为是理想

的信息载体, 已有的大量量子通信实验采用光子的
极化 (偏振)或相位自由度加载信息. 实际上, 光子
有众多自由度可用于加载量子信息 [44−64], 但目前
光子的极化自由度相较于其他自由度 (相位、路径、
时间、频率、轨道角动量) 在操控和测量方面的技术
更成熟, 是最常用的量子信息载体.
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早期的理论研究侧重于物理模型的构建, 主要
基于理想状态下的物理原理设计通信模型. 随着
实验技术的不断提高, 实验中存在的问题逐渐浮现
——量子态的制备和探测效率低、操作和传输过程

中存在损耗等. 其中, 光子的偏振自由度在传输过
程中会受到热涨落、介质的不均匀性以及光纤双折

射现象的影响. 这些影响不仅会降低量子态的保真
度从而影响通信效率, 而且可能被窃听者利用从而
威胁量子通信的安全. 因此量子态的保真传输和共
享是实现安全量子通信的先决条件, 是量子通信实
用化进程中亟需解决的关键问题之一.

通常, 我们将可能对量子系统造成扰动的外界
因素统称为噪声. 噪声造成量子态出错 (error). 为
减少或消除错误, 人们提出了一些有效的对抗噪声
的方法. 处理噪声影响的一般思路是：首先需要确
定出错位置, 发现错误；随后采取相应的操作,即对
于不能纠正或不易纠正的错误采用避免错误的方

式抛弃出错样本, 对于可以纠正的错误进行纠正修
复. 此外还有一类方法可以通过设计使错误自动抵
消, 实现容错的通信过程.

我们可以根据在传输过程中采取措施阶段的

不同将现有的抗噪方法加以分类. 第一类方法称
为反馈控制 (feedback-control), 即实时监控噪声
的影响然后进行主动补偿. 这种方法是在“传输
中”采取措施, 但是它需要中断传输, 而且对随
时间变化太快的噪声并不适用. 第二类方法是在
“传输后”采取措施, 如纠缠浓缩 (entanglement
concentration) [65−89]和渐进式的纠缠纯化 (entan-
glement purification) [90−110]. 对于传输后已被噪
声污染的量子态样本, 纠缠浓缩方法可概率地得到
期望的量子态; 渐进式的纠缠纯化可通过牺牲一
部分样本的方法提高剩余样本的保真度 (纯度), 并
利用不断迭代的方式得到安全量子通信要求的量

子态. 这两种方法均需要光子之间的相互作用, 成
功率和效率都会受到噪声强度的影响, 对资源的消
耗也较大. 虽然它们给出了对抗噪声的有效理论
思路, 但在实验上特别是现有的实验条件下还存在
困难.

第三类方法是在“传输前”采取措施, 如确定
的纠缠纯化 (deterministic entanglement purifica-
tion) [111−115], 量子纠错码 (quantum error correc-
tion, QEC) [24],量子态的避错传输 (quantum error
rejection, QER) [116−119]和容错的量子通信 (fault
tolerant quantum communication)等 [6,7]. 它们首
先对环境噪声建立模型, 然后根据噪声的具体形式

设计出合适的方案来削弱或消除噪声的影响. 量子
纠错码借用经典纠错码中冗余编码的思想, 用多个
物理比特编码一个逻辑比特, 传输完成后通过对稳
定元的测量发现错误并纠正. 由于量子纠错码基于
“少数服从多数”的指错原则, 因此主要适用于多个
物理比特同时出错概率极小的情况. 当多个物理比
特同时出错时, 错误便不能被消除. 且该方法对量
子操作的要求较高, 一般不适用于量子通信. 确定
的纠缠纯化利用光子较稳定的自由度作为辅助在

传输过程中携带信息, 避免噪声的影响. 这类方案
理论上可以得到保真度为 1的量子态, 非常适用于
纠缠态的远距离共享 (特别是构建量子中继器), 但
对基于单光子态的量子通信不适用. 容错的量子
通信利用由多粒子系统构建的退相干无关子空间

(decoherence free subspace, DFS)在特定的噪声条
件下不受噪声影响的特点, 排除了噪声的影响. 其
本质是各个粒子之间已有的纠缠关系将噪声作用

抵消从而表现出不受影响的特性. 这类方法虽然需
要多个粒子编码一个逻辑比特, 但是完全容错的特
性使其在量子通信中具有很好的实用价值. 量子态
的避错传输一方面遵循发现错误避免错误的基本

思路, 另一方面借用退相干无关子空间中抵消错误
的思想. 这类方法通常针对任意单光子量子态设
计, 同样适用于纠缠态. 它们对实验技术条件的要
求较低, 最终可以概率地得到保真度为 1的量子态,
在量子通信中有非常好的应用前景.

上述在传输前采取措施的抗噪方法均需要对

实际信道噪声建立数学模型. 为了方便讨论, 信
道噪声被简化成为一个随时间变化的幺正算符

U(t) [6]. 由于环境条件的变化, 噪声算符随时间变
化. 虽然不同的物理实体在不同环境条件下噪声
的具体形式不同, 但通常情况下噪声在一定时间
尺度上是缓变的——同时或时间间隔很短的几个

光子或波包在同一噪声信道中传输时受到的影响

相同. 这一假设称为联合噪声 (collective noise)假
设 [120]. 这时噪声对n个光子构成的量子系统的作

用可描述为

ρn → [U(t)]⊗nρn[U(t)†]⊗n, (1)

这里U(t)†是U(t)的厄米共轭算符. 一些对抗噪声
的实验已经验证联合噪声假设可以描述噪声的一

般作用规律, 现有的大部分抗噪方案也都是基于联
合噪声假设展开的.

总体而言, 要对抗信道噪声的影响必然需要借
助额外的量子资源. 本文主要从资源消耗和可操作
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性两个方面考量抗噪方案的实用价值, 介绍基于光
量子态的避错和容错的典型方案, 让读者对该领域
的基本原理和主要成果有一定的了解. 在以下的两
个部分中, 我们先介绍两个方向中最具代表性的方
案, 随后对该方向的发展历程和现状进行综述, 对
比不同方案的优缺点并展望该方向的发展前景.

2 量子态避错传输

2.1 光量子态自避错传输方案

量子态的避错传输一般针对单光子任意量子

态设计, 考虑联合幺正噪声的影响, 将光子态拆分
后传入噪声信道, 传输完成后合并抵消部分噪声作
用, 从而有一定概率得到保真度为 1的量子态. 目
前为止, 最具实用价值的方案是 2007年Li等 [116]

和Deng等 [117]提出的仅需被动式线性光学元件的

光量子态自避错传输方案及其改进方案. 自避错传
输方案的基本原理如图 1所示.

假设待传输的单光子任意量子态可表示为

|ψ⟩ = α|H⟩+ β|V ⟩, (2)

未知系数满足归一化条件 |α|2 + |β|2 = 1, |H⟩
和 |V ⟩分别表示光子的水平和竖直偏振状态. 如
图 1所示, 发送者Alice的编码装置是一个由极化
分束器 (polarizing beam splitter, PBS)、半波片
(half wave plate, HWP)和50 : 50的分束器 (beam
splitter, BS)构成的不等臂干涉仪 (unbalanced in-
terferometer, UI), S和L分别代表短臂和长臂. 两
臂的长度差将导致两个波包到达BS的时间间隔
为∆t. PBS的作用为透射 |H⟩态、反射 |V ⟩态. 长
臂上的HWP对通过的量子态进行比特翻转操作
|H⟩ � |V ⟩. 50 : 50的BS将量子态以相同的概率
分别导入噪声信道1和2.

L L 

HWP HWPAlice Bob

PBS PBS

BS
BS

S Sψ
1

2
Channel

a

b

图 1 单光子自避错传输方案原理图

Fig. 1. Schematic demonstration of single-photon error rejection scheme.

在编码装置的作用下, 量子态的演化过程
描述为

|ψ⟩ = α|H⟩+ β|V ⟩
PBS−−−→ α|H⟩S + β|V ⟩L

HWP−−−→ α|H⟩S + β|H⟩L

BS−−−→ 1√
2
{(α|H⟩S + iβ|H⟩L)1

+ i(α|H⟩S − iβ|H⟩L)2}. (3)

(3)式中的虚数“i”来自BS反射时的相位突变. 由

于两个噪声信道上的情况类似, 以下仅以信道 1为
例加以说明. 下标L和S代表两个不同的时间态.
前后两个时间上波包的极化状态均为 |H⟩, 将受到
完全相同的噪声影响. 任意噪声的作用表示为

|H⟩j → δ|H⟩j + η|V ⟩j ,

|δ|2 + |η|2 = 1 (j = L,S). (4)

δ和 η为噪声系数, 取决于信道. 在噪声的作用下,
信道1中的量子态变为

1√
2
(α|H⟩S + iβ|H⟩L)1

noise−−−→ |ψ⟩1
1√
2

(
αδ|H⟩S + αη|V ⟩S + iβδ|H⟩L + iβη|V ⟩L

)
1
. (5)

接收者Bob的解码装置与Alice的装置的元件一样但顺序相反, UI长短臂的长度差设定为相同值, 其作用
如下:

|ψ⟩1
BS−−−→ 1

2
(αδ|H⟩SS + αη|V ⟩SS + iβδ|H⟩LS + iβη|V ⟩LS + iαδ|H⟩SL + iαη|V ⟩SL − βδ|H⟩LL − βη|V ⟩LL)

HWP−−−→1

2
(αδ|H⟩SS + αη|V ⟩SS + iβδ|H⟩LS + iβη|V ⟩LS + iαδ|V ⟩SL + iαη|H⟩SL − βδ|V ⟩LL − βη|H⟩LL)

PBS−−−→δ

2
[α|H⟩SS − β|V ⟩LL + i(β|H⟩LS + α|V ⟩SL)]a+

η

2
[α|V ⟩SS−β|H⟩LL+ i(β|V ⟩LS + α|H⟩SL)]b. (6)
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下标 a, b代表Bob处PBS的两个出口. 由 (6)式可
以看出, 下划线的部分“SL”或“LS”代表经历长臂
和短臂各一次, 同时到达, 且这两部分可以在幺正
操作的帮助下恢复为原态. 而“SS(LL)”代表两次
经历短 (长)臂, 过早 (晚)到达, 可以用时间挑选的
办法将这两部分排除. 因此保留下来的量子态恢复
为原态的成功率为1/4. 考虑到信道2的情况, 整个
方案的成功率为50%.

这个单光子避错传输方案非常简单, 利用时间
上不同的两个部分经历相同的噪声后相互抵消部

分噪声, 通过时间挑选获得期望的量子态. 方案仅
使用线性光学元件, 不需纠缠, 不需要辅助粒子, 不
需主动控制, 是一个在现有技术条件下非常实用的
避错传输方案, 适用于所有的单向量子通信. 它不
仅可以用于传输单光子任意纯态, 还可以用于传输

与其他粒子处于纠缠的混合态, 有非常好的应用前
景. 特别值得一提的是, 方案的成功率与噪声信道
无关. 无论噪声强弱均可达到相同的成功概率.

2.2 高效的光量子态自避错传输方案

光量子态自避错传输方案的不足之处在于使

用了两个信道传输且为获得 100%保真度的量子态
而牺牲了一半的成功率. 这是由于利用时间自由
度进行挑选, 而时间自由度并不像极化自由度那样
容易操控. 为了弥补这一不足, Deng等 [117] 随后

提出了一个改进方案将极限情况下的成功率提高

到 (2N+1 − 1)/2N+1, 且只需一个信道传输, N代
表Bob解码装置中增加的不等臂干涉仪的数目. 为
了简单说明改进方案的原理, 下面以N = 1为例加

以说明, 其原理如图 2所示.

HWP

HWP

DT

Dtψ

HWP

DecoderEncoder

Dt

2Dt

Alice Bob

BS2 BS3PBS2

PBS1
BS1

PBS3

Channel

a

b

图 2 高效的单光子自避错传输方案原理图 (N = 1)
Fig. 2. Schematic demonstration of the efficient single-photon error rejection protocol (N = 1).

这里Alice引入另一个不等臂干涉仪将本来应
由信道 2传输的量子态导回噪声信道 1, 且这两个
波包与信道 1原来传输的波包的时间间隔 (即第二
个不等臂干涉仪的长短臂差)取为∆T = ∆t/2. 这
时进入噪声信道的量子态表示为

|ψ⟩ = 1√
2

(
α|H⟩0 + iβ|H⟩∆t + iα|V ⟩∆T

+ β|V ⟩∆T+∆t

)
. (7)

四个波包两两一组, 根据其极化状态可分别称为H
组和V组. 组内波包时间间隔为∆t, 组间时间间隔
为∆T . 两组波包的解码过程类似, 以下仅以H组
为例加以说明. 信道噪声对不同偏振态的作用不
同, 表示如下:

|H⟩ → δ1|H⟩+ η1|V ⟩,

|V ⟩ → δ2|H⟩+ η2|V ⟩,

|δj |2 + |ηj |2 = 1 (j = 1, 2). (8)

噪声作用后的H组波包变为

|ψ⟩H → δ1[α+ iD̂(∆t)β]|H⟩0
+ η1[α+ iD̂(∆t)β]|V ⟩0. (9)

(9)式用时间延迟算符 D̂(∆t)描述时间间隔, 该算
符满足

D̂(∆t)|ψ⟩0 = |ψ⟩∆t,

D̂(∆t1) + D̂(∆t2) = D̂(∆t1 +∆t2), (10)

下标∆t代表被延迟的时间. Bob的解码装置中
新增了一个长短臂差为 2∆t的UI, 它将H组的
两个波包分为四个, 相邻波包的时间间隔均为
∆t. 波包劈裂没有调节光子的极化状态, 因
此系数为 δ1的 |H⟩部分一定会由解码装置的b
口出射, 而系数为 η1的 |V ⟩部分一定会由解码
装置的 a口出射, 两部分的量子态只相差一个
σx = |H⟩⟨V | + |V ⟩⟨H|操作. 经过UI和解码装
置的作用, 量子态 |ϕ⟩ = [α+ iD̂(∆t)β]|H⟩0演化为

|ϕ⟩ → {σ̂x + iD̂(∆t) + D̂(2∆t)[i2σ̂x + iD̂(∆t)]}|ϕ⟩
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= {σxα+ iD̂(∆t)[α+ σ̂xβ]

+ i2D̂(2∆t)[β + σ̂xα]

+ iD̂(3∆t)[α+ i2σ̂xβ]

+ i4D̂(4∆t)}|H⟩0. (11)

由 (11)式可以看出, 下划线部分的量子态与原态只
相差一个幺正操作, 它们将分别于∆t, 2∆t, 3∆t三
个时刻到达. 因此可以根据量子态到达的时刻选择

相应的幺正操作恢复原未知态. V组的情况与H组
类似, 整个方案的成功率为 3/4, 同样与噪声系数
完全无关. 在这个方案中由于将波包数目翻倍, 增
加了有效事件发生的概率, 大大提高了方案的成功
率. 通过类似的方法引入更多的不等臂干涉仪把波
包劈裂更多份, 可进一步提高恢复原态的成功率,
图 3所示为推广的接收者的解码装置.

HWP

: BS, 50 : 50

Decoder

2Dt

4Dt 2NDt

8Dt Dt

Bob Wave splitters

PBS3

Channel

a

b

图 3 改进的接收者解码装置

Fig. 3. Schematic demonstration of the improved decoder.

该装置引入N个不等臂干涉仪用于波包劈裂,
第N个干涉仪的长短臂差为 2N∆t. 这样态 |ϕ⟩的
两个波包将被分为 2N+1个, 相邻波包的时间间隔
为∆t. 长短臂差为∆t的解码装置使波包数目翻倍,
原量子态将塌缩到 2N+1 + 1个响应时刻. 其中有
用的响应事件有2N+1 − 1个, 因此方案的成功率为
(2N+1 − 1)/2N+1. 最后得到的量子态可写为{
a0σ̂xα+ i

2N−1−1∑
m=0

a2mD̂[(2m+ 1)∆t](α+ σ̂xβ)

+

2N−1∑
m=1

D̂(2m∆t)(a2mσ̂xα− a2m−2β)

− i
2N−1∑

m=2N−1

a2mD̂[(2m+ 1)∆t](α− σ̂xβ)

+
2N−1∑

m=2N−1+1

D̂(2m∆t)(a2mσ̂xα+ a2m−2β)

+ a2N+1−2D̂(2N+1∆t)β

}
|H⟩0 , (12)

其中aj ∈ {1,−1}为相位系数, 可根据具体到达的
时刻推断出相应的值. 从 (12)式可以看到, 接收者
可根据量子态到达的时间选择对应的幺正操作即

可恢复原未知态. 方案的成功率随N的增大而增

大. 在具体操作时, 引入三个不等臂干涉仪组成的
劈裂装置就能使成功率高于 90%. 此改进方案一

方面节省了传输信道, 另一方面极大地提高了成功
率, 是单光子避错传输方向的重大突破. 可以说,
上述两个方案的结合, 是仅需被动式线性光学元件
实现的单光子自避错传输方案的经典, 从实用性的
角度超越了在此之前所有的避错传输方案, 可以直
接应用于单向的量子通信 [121].

2.3 主动调制的光量子态避错传输方案

除了使用被动式线性元件的方案外, 2005年,
Kalamidas [118]曾基于主动调节元件普克尔盒

(Pockels cells, PC)提出过两个噪声条件下的量
子态传输方案. 第一个方案的原理如图 4所示, Al-
ice的编码装置由不等臂干涉仪和普克尔盒PCA构

成. PC是一种高电压控制的偏振态调节装置, 它
能调节特定时刻通过的光子的偏振状态. Alice调
节PCA使其只对后一个时刻到达的波包进行偏振

态翻转操作, 即 |V ⟩L → |H⟩L.
在编码装置的作用下, 单光子任意未知态变为

|ψ⟩ = α|H⟩S + β|H⟩L. (13)

噪声对量子态的作用可以用一个普适的幺正操作

算符U 来描述

|H⟩ U−→ e iϕ cos θ|H⟩+ e iχ sin θ|V ⟩,

|V ⟩ U−→ − e−iχ sin θ|H⟩+ e−iϕ cos θ|V ⟩. (14)
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PCBPCA

HWP

Alice Bob

PBS

ψ

Channel

图 4 主动调节的单光子避错传输示意图

Fig. 4. Schematic demonstration of single-photon error rejection based on the active modulator.

PCB

PCB(V)

PCB(H)PCA
HWP2

HWP1

1

2

Alice Bob

PBS

ψ

图 5 改进的主动调节的单光子避错传输示意图

Fig. 5. Schematic demonstration of improved single-photon error rejection based on the active modulator.

前后两个波包的时间间隔一般调节为纳秒量

级, 满足联合噪声假设. 这样经过噪声作用后进入
Bob解码装置的量子态为

|ψ⟩U = α( e iϕ cos θ|H⟩S + e iχ sin θ|V ⟩S)

+ β( e iϕ cos θ|H⟩L + e iχ sin θ|V ⟩L). (15)

Bob的解码装置由PCB、不等臂干涉仪和半波片构

成. 这里PCB的作用是对前一个时刻到达的波包

进行偏振态翻转操作, 即 |H⟩S � |V ⟩S. Bob的不
等臂干涉仪与Alice的完全一致, 即双方在传输之
前事先校准了两干涉仪的长短臂差, 使两长臂对波
包造成的延迟完全相同. 半波片的作用为对偏振态
进行比特翻转操作. 在解码装置中一系列光学器件
的作用下, |ψ⟩U的演化过程为

|ψ⟩U
PCB−−−−→ α( e iϕ cos θ|V ⟩S + e iχ sin θ|H⟩S) + β( e iϕ cos θ|H⟩L + e iχ sin θ|V ⟩L)

Interferometer−−−−−−−−−→ α( e iϕ cos θ|V ⟩SL + e iχ sin θ|H⟩SS) + β( e iϕ cos θ|H⟩LS + e iχ sin θ|V ⟩LL)

HWP−−−−−→ e iϕ cos θ(α|H⟩SL + β|V ⟩LS) + e iχ sin θ(β|H⟩LL + α|V ⟩SS). (16)

可以看到最后一行的第一项与原未知态形式完全

一致, 且两部分同时到达, 方案的成功率为 cos2 θ,
取决于噪声系数的大小. 当 θ足够小时, 方案的成
功率趋近于 1, 通过对噪声参数 θ取随机平均可以

得到平均成功率为1/2.
第二个方案的原理如图 5所示, 作者通过对

Bob解码装置的改进将方案升级为具有纠错功
能的量子态传输方案. 接收者引入两个新的PC,
PCB(H)只对前一时刻 (S)经过的 |H⟩态进行翻转,
PCB(V)只对后一时刻 (L)经过的 |V ⟩态进行翻转,
具体演化形式与结果如下

|ψ⟩U
PCB−−−−→ α( e iϕ cos θ|V ⟩S + e iχ sin θ|H⟩S) + β( e iϕ cos θ|H⟩L + e iχ sin θ|V ⟩L)

PCB(H)−−−−−→
PCB(V)

α( e iϕ cos θ|V ⟩1S + e iχ sin θ|V ⟩2S) + β( e iϕ cos θ|H⟩1L + e iχ sin θ|H⟩2L)

Interferometer−−−−−−−−−→
HWP1,HWP2

α( e iϕ cos θ|H⟩1SL + e iχ sin θ|H⟩2SL) + β( e iϕ cos θ|V ⟩1LS + e iχ sin θ|V ⟩2LS)

= e iϕ cos θ(α|H⟩1SL + β|V ⟩1LS) + e iχ sin θ(α|H⟩2SL + β|V ⟩2LS). (17)
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上标 1和 2表示Bob的两个接收端. 由 (17)式可
见Bob总是能在确定的时刻得到未受到噪声影响
的量子态. 两个出口 1, 2得到原态的概率分别为
cos2 θ 和 sin2 θ, 方案的总成功率为 100%. 可以将
出口 1看作避错模式, 出口 2看作纠错模式. 这个
方案是一个自纠错的传输方案, 作者通过巧妙的设
计使得最后得到的量子态自行抵消了噪声引起的

错误. 不过这个方案中PC不仅要对选定的时间进
行操作, 还要区分不同的偏振状态进行操作, 增加
了实验的复杂度.

上述的两个方案都是单光子自避错传输方案,
仅需线性光学元件, 在噪声信道中实现了任意单光
子量子态的保真传输. 方案不仅适用于单光子纯
态, 同样适用于混合态 [122], 具有广泛的应用前景.
第一个主动式方案的不足在于成功率受噪声系数

的影响, 两个方案中用到的普克尔盒PC需要高电
压控制, 对时间操作的精确度要求很高, 在目前的
实验条件下实现存在一定困难, 这将大大限制它们
在实际量子通信中的应用.

2.4 其他避错传输方案及其应用

除了劈分光子实现自避错的方法外, 研究者们
还提出过很多在噪声条件下实现单光子任意态保

真传输的方案. 2005年, Yamamoto等 [119]提出了

借助处于
1√
2
(|H⟩+ |V ⟩)的辅助光子的单光子避错

传输方案. 方案中辅助光子与任意单光子态先后经
相同的装置导入噪声信道, 经历相同的噪声作用,
随后通过对两个光子进行宇称检测排除出错的事

件, 从而可得到保真度为 1的量子态. 该方案的优
点在于不需利用纠缠, 只需线性光学元件, 但方案
的成功率较低且与噪声参数有关, 在光子数探测器
和两比特门的辅助下成功率仅为 1/8, 与前面提到
的单光子自避错方案 [116,117] 相比在可操作性和成

功率上完全没有优势. 该课题组随后对方案进行了
实验验证 [123]并将方案推广用于传输处于纠缠态

的一个粒子以实现远距离保真的纠缠分发 [124]. 此
后他们用弱相干脉冲 (weak coherent light pulse,
WCP)替代辅助单光子, 并将辅助相干光与信号粒
子同时且反向传输, 将基于两粒子方案的成功率
由原来的O(T 2)提高到了O(T )(T为单光子在噪声
信道中的传输率) [125,126]. 2009年, Li等 [127]同样

借助处于固定状态的辅助粒子并利用频率自由度

提出了量子态的避错传输方案, 理论成功率可达

1/2. 此外也有利用纠缠辅助的任意量子态传输方
案 [128,129]以及利用两粒子编码实现的避错量子密

钥分配方案 [130]. 从实用性的角度比较, 基于被动
式线性光学元件的单光子自避错的量子态传输方

案 [116,117]无论从资源消耗还是可操作性角度都具

有较显著的优势.
量子态的避错传输方案不仅适用于单粒子纯

态, 还可以用于传输处于纠缠的单粒子混合态. 前
面介绍的方案均可以直接用于在远距离通信方之

间建立纠缠, 即纠缠分发 (entanglement distribu-
tion). 此外还有一些特别为分发纠缠态设计的方
案, 它们大多引入辅助的自由度协助完成光子极化
自由度的远距离分发, 使通信各方以 100%的成功
率共享高保真的纠缠态 [131−136].

3 容错量子通信方案

3.1 高效容错量子通信方案

前面已经提到, 要对抗信道噪声, 必然需要消
耗额外的资源. 而纠缠就是一种实用的资源. 虽然
纠缠态相较于单光子态更难获得, 但随着实验技术
的不断发展, 目前制备两粒子纠缠态的技术已经比
较成熟, 两粒子最大纠缠态也被广泛应用于量子通
信的各个分支领域, 它们同样可以用于对抗环境噪
声, 构建容错的DFS. 由于篇幅有限, 本文只介绍
完全容错的量子通信方案.

2008年, Li等 [7]基于两粒子贝尔 (Bell)态提出
了两个分别对抗不同类型联合噪声的高效量子密

钥分配方案. 为方便后续讨论, 本文中将这两个方
案称为FTQKD2008方案.

第一个方案为对抗联合退相位噪声 (collective
dephasing noise)的QKD方案. 联合退相位噪声的
作用形式为

U |0⟩ = |0⟩, U |1⟩ = e iφ|1⟩, (18)

其中φ为信道噪声的参数, 随时间缓慢变化. 在此
种形式的噪声下可选取两个反平行的贝尔态作为

逻辑比特构建退相干无关的子空间. 这样构成量子
态的两项在噪声信道下均会引入 e iφ的相位, 从而
变成全局相位对系统没有影响.

|ψ−⟩ = 1√
2
(|01⟩ − |10⟩), (19)

|ψ+⟩ = 1√
2
(|01⟩+ |10⟩), (20)
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这两个贝尔态相互正交, 由于一般量子密钥分配方
案总是需要两组不正交的基矢编码信息才能保证

通信的安全性, 作者将纠缠粒子对两两编为一组
并引入空间自由度来构建两组不正交的基矢, 如
图 6所示.

| Ψ |

| Φ |

图 6 空间自由度示意图

Fig. 6. Schematics of the two spatial bases.

这里空间自由度指的是四个粒子的相对位置,
两种不同的排列顺序分别构成相邻基 |Ψ⟩和交叉基
|Φ⟩, 量子态的具体形式如下:

|Ψdp
0 ⟩ = |ψ+⟩12 ⊗ |ψ+⟩34, (21)

|Ψdp
1 ⟩ = |ψ−⟩12 ⊗ |ψ−⟩34, (22)

|Φdp
0 ⟩ = |ψ+⟩13 ⊗ |ψ+⟩24, (23)

|Φdp
1 ⟩ = |ψ−⟩13 ⊗ |ψ−⟩24, (24)

式中下标数字表示四个粒子在信道中的传输顺序,
它们之间的时间间隔为∆t. 为满足联合噪声假设,
要求 3∆t小于噪声的涨落时间从而保证四个粒子

在传输过程中受到噪声的影响一致. 上述四组态在
单光子X方向基矢 (|±⟩ =

1√
2
(|H⟩ ± |V ⟩))下展

开为如下形式:

|Ψdp
0 ⟩ = a− b, (25)

|Ψdp
1 ⟩ = c− d, (26)

|Φdp
0 ⟩ = a− c, (27)

|Φdp
1 ⟩ = b− d, (28)

其中

a =
1

2
(|++++⟩+ | − − −−⟩)1234, (29)

b =
1

2
(|++−−⟩+ | − −++⟩)1234, (30)

c =
1

2
(|+−+−⟩+ | −+−+⟩)1234, (31)

d =
1

2
(|+−−+⟩+ | −++−⟩)1234. (32)

不难验证两组基矢内部正交, 相互平分. 而a, b, c,
d四态相互正交, 接收者Bob可通过X方向的单粒

子测量来区分一组基矢内的两个量子态.

在密钥分配过程中, 发送者Alice随机选择两
组空间基矢制备n + 2δ个代表 0 , 1密钥的四粒子
量子态, 随后经噪声信道发送给Bob. 由于选择
了DFS编码信息, 量子态在噪声作用下保持不变.
Bob对接收到的量子态做单粒子直积测量. 其中随
机抽取 2δ的样本作为安全性检测样本, 对一半样
本做Z = {|H⟩, |V ⟩}方向的直积测量, 对另一半做
X方向的直积测量. 剩下的n个样本用于产生密

钥, 都做X方向的单粒子直积测量并记录下所有的

测量结果, 如a, b, c, d. 双方先用检测样本比对出错
率. 如果出错率在某一可接受的范围内, 双方继续
下一步;否则, 双方中断通信, 从第一步重新开始.
当通信双方确认了信道安全后, Alice通过经典信
道将空间基矢告知Bob. Bob可根据基矢以及单粒
子测量的结果推算出密钥, 将这一部分密钥作为裸
码. 经过纠错和机密放大等操作后, 双方可建立起
一组用于加密信息的安全密钥.

第二个容错方案是对抗联合幺正旋转噪声

(collective unitary rotation noise)的量子密钥分配
方案, 这种噪声的作用形式为:

Ur|0⟩ = cos θ|0⟩+ sin θ|1⟩, (33)

Ur|1⟩ = − sin θ|0⟩+ cos θ|1⟩. (34)

其中 θ是噪声参数, 它随时间缓慢变化. 对于这种
形式的噪声, 可选择贝尔态 |ψ−⟩和 |ϕ+⟩作为基本
单元来构造DFS. 其中 |ϕ+⟩ = 1√

2
(|00⟩+ |11⟩). 这

两个态在联合旋转噪声的作用下都保持不变. 类似
于对抗联合退相位噪声的情况, 这里也将纠缠粒子
对两两编为一组

|Ψ r
0⟩ = |ϕ+⟩12 ⊗ |ϕ+⟩34 = e+ f, (35)

|Ψ r
1⟩ = |ψ−⟩12 ⊗ |ψ−⟩34 = g − h, (36)

|Φr
0⟩ = |ϕ+⟩13 ⊗ |ϕ+⟩24 = e+ g, (37)

|Φr
1⟩ = |ψ−⟩13 ⊗ |ψ−⟩24 = f − h. (38)

其中

e =
1

2
(|0000⟩+ |1111⟩)1234, (39)

f =
1

2
(|0011⟩+ |1100⟩)1234, (40)

g =
1

2
(|1010⟩+ |0101⟩)1234, (41)

h =
1

2
(|0110⟩+ |1001⟩)1234. (42)

由 (35)—(42)式看出{|Φr
0⟩, |Φr

1⟩, |Ψ r
0⟩, |Ψ r

1⟩}在Z基

矢下展开的形式与 {|Φdp
0 ⟩, |Φdp

1 ⟩, |Ψdp
0 ⟩, |Ψdp

1 ⟩}在
X基矢下展开的形式类似. 该方案的通信过程也与

130301-8

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 67, No. 13 (2018) 130301

对抗联合退相位噪声的步骤一致, 此处不再赘述.
惟一的不同之处在于本方案中接收方在Z方向下

测量得到密钥, 而上一个方案是在X方向下测量得

到密钥. 其实, 由于 |ψ−⟩和 |ϕ+⟩在X基矢和Z基

矢下的对称性, Bob选用任一基矢测量, 再借助于
Alice的制备基信息都能准确推断出密钥信息.

在这两个量子密钥分配方案的通信过程中, 除
了用于安全性检测的样本外, 其余样本全部用于产
生密钥, 不存在由于选错基矢造成样本的损失, 很
大程度上提高了通信效率. 并且Bob除了在安全性
检测中需做少量的Z(X)方向测量外, 其余大量测
量都是X(Z)方向的. 也就是说, 接收者测量时不
需随机变换基矢. 此外虽然传输信息用的是多粒子
纠缠态, 但接收者不需做联合贝尔基测量, 只需做
单粒子测量, 大大降低了接收者的操作难度. 作为
一个量子密钥分配方案, 窃听者采取不同攻击手段
的最低出错率为 12.5%, 可保证通信安全. 特别值
得一提的是, 常见的QKD模型中, 两组不正交基矢
的使用会导致一半的样本由于双方选择了不同的

基矢而被抛弃, 或者需要引入量子存储技术才能避
免传输的样本浪费. 而上述方案不需存储就能避免
由于选错基矢造成的损失. 因此虽然方案需要四个
粒子编码一个逻辑比特, 但它们作为对抗噪声的量
子通信方案效率并不低.

3.2 同时对抗联合旋转噪声与联合相位噪

声的量子通信方案

在高效容错量子通信方案 [7]提出之前,
Boileau等 [6]于 2004年也曾提出了两个利用两粒
子最大纠缠态对抗联合旋转噪声的量子密钥分配

模型. 第一个方案用四粒子态编码 1个量子比特,
第二个用三粒子态编码为 1个量子比特. 方案中用
到的基本单元为自旋单态 |ψ−⟩. 作者利用空间自
由度将两对纠缠粒子对进行了如下三种组合:

|ψ1⟩ = |ψ−⟩12 ⊗ |ψ−⟩34 =
1√
2
(|a⟩ − |b⟩), (43)

|ψ2⟩ = |ψ−⟩13 ⊗ |ψ−⟩24 =
1√
2
(|c⟩ − |b⟩), (44)

|ψ3⟩ = |ψ−⟩14 ⊗ |ψ−⟩23 =
1√
2
(|a⟩ − |c⟩), (45)

这里

|a⟩ = (|0101⟩+ |1010⟩)/
√
2, (46)

|b⟩ = (|0110⟩+ |1001⟩)/
√
2, (47)

|c⟩ = (|0011⟩+ |1100⟩)/
√
2. (48)

自旋单态在任意旋转噪声下保持不变, 因此
(46)—(48)式中的 0和 1可以看作单粒子空间的任
意一组正交基矢. 三个编码态相互平分 ⟨ψi|ψj⟩ =

1/2 (i ̸= j), 因此接收者并不能通过单粒子直积测
量直接区分以上三个量子态, 测量结果只能提供
部分信息. 而 |a⟩, |b⟩, |c⟩两两之间相互正交, 可以
通过单粒子直积测量准确地区分它们. 如果Alice
每次从两个态中选一个发送, Bob就有一半的机
会推测出原态. 例如, Alice发送 {ψ1, ψ2}, 当Bob
测量得到 |a⟩或 |c⟩中的项时, 就可以区分这两个
态, 即 |a⟩表示原态是 |ψ1⟩, |c⟩表示原态为 |ψ2⟩, 但
如果测量结果是 |b⟩中的项时, Bob就不能区分原
态. 因此在通讯过程中Alice需事先随机选取一串
(4 + δ)n比特的密钥序列X和一串长度为 (4 + δ)n

位的三能级基矢序列B. B序列的值决定用于编码
的量子态: 当B = j (j = 0, 1, 2)时, Alice根据X

比特的值{0, 1}制备态 {ψj⊕1, ψj⊕2}. 随后Alice将
这 (4 + δ)n组量子态发送给Bob; Bob收到量子态
后随机选择X方向或者Z方向做单粒子直积测量,
并记录测量结果; Alice公布基矢序列B, Bob根据
这一信息可以判断自己的测量结果能否推断初态

信息获得密钥, 双方抛弃所有测量结果无效的样
本, 剩下的样本用于产生密钥.

此方案可以同时对抗两种联合噪声, 具有更广
泛的适用范围. 接收者也只需做单粒子测量, 实验
上容易实现. 只是量子比特的利用率不高, 一半的
测量结果不能用于生成密钥. 随后, Zhang [137]利

用同样的三个量子态提出了一个噪声信道下的多

方机密共享方案, 除了信息的发送方和最后一个测
量者外, 其余的参与者都采用对调粒子顺序的操作
加载自己的控制信息.

考虑到多粒子方案对于信道损耗的敏感性, 作
者还提出了一个三粒子方案, 只需对上述方案做少
许改进. Alice随机抛弃其中一个粒子, 将剩下的三
个粒子发送给Bob. 被抛弃粒子的位置信息将同基
矢信息一同公布. 这样原来的三个四粒子纯态变为
三个三粒子混合态. 这三个混合态在任意旋转噪声
下同样保持不变.

ρ1 = |ψ−⟩12 ⊗ |0⟩3⟨0| ⊗ ⟨ψ−|

+ |ψ−⟩12 ⊗ |1⟩3⟨1| ⊗ ⟨ψ−|, (49)

ρ2 = |ψ−⟩13 ⊗ |0⟩2⟨0| ⊗ ⟨ψ−|

+ |ψ−⟩13 ⊗ |1⟩2⟨1| ⊗ ⟨ψ−|, (50)

ρ3 = |ψ−⟩23 ⊗ |0⟩1⟨0| ⊗ ⟨ψ−|
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+ |ψ−⟩23 ⊗ |1⟩1⟨1| ⊗ ⟨ψ−|. (51)

接收者Bob同样做任意方向的单粒子直积测量. 由
于只用到三个粒子编码, 方案对信道丢失的敏感度
降低, 制备初态时也只需制备一对纠缠粒子对, 节
省了资源.

3.3 容错量子通信方案应用

我们看到, 利用DFS编码信息是一种非常有
效的对抗噪声的方法, 它自动容错的特点备受青
睐. 近年来研究者们以文献 [7]中提出的容错基矢
为基本单元针对特定的联合噪声将容错通信在量

子通信的不同领域进行推广, 如容错的量子密钥分
配 [138−142], 容错的确定密钥分配 [143−150], 容错的
量子机密共享 [151,152]、容错量子直接通信 [153−157]

和容错量子对话等 [158,159].
2009年, Dong等 [145]提出了一个对抗联合退

相位噪声的确定安全量子通信方案. 该方案借
用文献 [6]中将四粒子方案简化为三粒子方案
的思想改进了Li等的第二个对抗联合退相位噪
声的容错方案. 他们利用在联合退相位噪声

下保持不变的 |ψ±⟩和单光子态 |H⟩构成编码的
基本单元, 引入空间位置构建了两组不正交的
基矢 {|ψ+⟩12 ⊗ |H⟩3, |ψ−⟩12 ⊗ |H⟩3}, {|ψ+⟩13 ⊗
|H⟩2, |ψ−⟩13 ⊗ |H⟩2}. 这里下标 1, 2, 3代表三个
粒子在噪声信道中传输的顺序, 即空间排列的位
置. 在此方案中, 接收者只需做三个X方向的单粒

子测量, 借助发送者的基矢信息就能读取由量子态
编码的信息, 量子态利用率为 100%. 同年, 该课题
组进一步推广了基于空间基矢的量子密钥分配方

案 [7],基于三个Einstein-Podolsky-Rosen (EPR)对
提出了两个分别对抗前述两种联合噪声的量子密

钥分配方案 [140]. 方案针对不同的噪声选择相应的
EPR对作为构建容错基矢的单元,引入两种空间排
列模式 {[12][34][56]}和 {[61][23][45]}, 数字代表不
同位置的粒子, 方括号代表这两个粒子处于纠缠)
构建两组不正交的基矢以保障通信安全, 通过传
输三个EPR对可交换两比特的经典信息. 2014年,
Lin等 [141]将这类容错方法进一步推广, 同样引入
两种不同的空间排列 {[12][34] · · · [2n − 1, 2n]}和
{[2n, 1][23] · · · [2n − 2, 2n − 1]}构建了两组不正交
的基矢, 提出了传递 2n个贝尔态可交换n− 1比特

信息的容错量子密钥分配方案. 这些方案均延续了
FTQKD2008方案的特点, 接收者只需进行单光子

测量而不需联合测量, 且除安全性检测外只需进行
一个方向的测量, 不会由于选错测量基矢造成样本
浪费, 具有非常好的实用价值.

除了容错的量子密钥分配方案外, 2009年, Gu
等 [151]提出了分别对抗联合退相位噪声和联合旋

转噪声的容错量子机密共享方案. 方案利用逻辑
比特的纠缠态对抗噪声, 每一个逻辑比特由两个物
理比特编码, 相当于使用四个物理比特纠缠态作为
纠缠信道. 不过测量时只需做两个物理比特的贝
尔基测量而不需要四粒子联合测量. 整个方案完
全容错, 可共享 2比特的密钥. 由于使用双向通信,
此方案的效率与FTQKD2008相当. 2011年, Li和
Li [152]也基于相同的逻辑比特单元提出了两个容

错的QSS方案, 不同之处在于她们选择逻辑比特的
单比特态作为信息载体, 测量时只需进行物理比
特的单粒子测量, 降低了实验难度. 此外, 2011年,
Gu等 [153]基于量子一次一密的原理提出了两个容

错的量子直接通信方案. 同年, Yang等 [154]基于两

步量子直接通信方案 [12]的原理也提出了两个容错

的QSDC方案. 这两个方案可算是经典的容错量子
直接通信方案. 一般来说, 容错方案的设计思路为
根据噪声形式选择合适的退相干无关量子态构建

容错基矢作为逻辑比特, 将已有的理想条件下的量
子通信方案中物理比特用容错的逻辑比特代替, 然
后需要重新考虑方案安全性检测、量子态调控以及

测量读取信息等细节问题.
在一些容错方案中, 研究选择以对相应噪声

保持不变的物理比特的贝尔态作为逻辑比特,
并利用逻辑比特纠缠态作为量子信道, 这相当
于用物理比特的三粒子或四粒子Greenbergen-
Home-Zeilinger纠缠态作为量子信道. 这类方

案 [138,142,147,148,150,151,154,156,157,159] 一般都需要接

收者做物理比特的联合贝尔基测量才能读取信息,
在现有的实验条件下还存在困难. 而采用两个物理
比特编码的逻辑比特作为信息载体的方案一般都

只需单粒子测量, 这类方案 [139,143,146,149,152,153,155]

看上去相较于使用四个物理比特的FTQKD2008
方案更具优势. 然而实际上, 由于安全的量子通信
需要两组不正交的基矢, 不同于FTQKD2008中引
入空间模式的方法, 这些方案选择采用逻辑比特的

叠加基矢
1√
2
(|0⟩L ± |1⟩L) 作为第二组基矢. 因此

会出现类似于经典的BB84方案的情况——由于缺
乏基矢信息, 接收者随机选择测量基将造成一半的
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测量结果被抛弃, 从而降低信息传递效率 [146]. 而
要解决这一问题, 要么需大概率地选择某一个基矢
作为主要的信息携带基矢 [152], 要么需要只选择一
个基矢加载信息但是重排粒子顺序 [149], 这些都需
要在通信过程中引入量子态的存储或延迟来实现.
更多的方案选择采取双向传输的办法避免随机测

量造成的浪费 [139,143,153,155], 即由量子态的制备者
做测量, 发送者的信息用幺正操作编码. 而这相当
于两个物理比特在信道中传输两次实现1比特信息
的交换, 这与四个物理比特传输一次交换 1比特信
息是基本等价的. 由此可见, FTQKD2008方案的
设计是非常合理的, 它的基本思想可以根据特定的
信息传输需要加以改进从而应用于其他的量子通

信分支中.
前面介绍的容错方案中都是利用多粒子态构

建退相干无关的子空间, 利用它们已有的纠缠关系
以及经历相同噪声的假设抵消噪声的影响. 研究发
现, 光子的横模空间自由度在联合旋转噪声下表现
出与极化自由度相同的变化规律, 因此研究者们提
出了利用同一个光子的两个不同自由度构建DFS
从而对抗噪声的方案 [160,161]. 这类方案是为了解
决通信双方没有共享坐标系提出的, 但它们同样可
用于对抗联合旋转噪声. 横模自由度的一组正交基
矢由厄米 -高斯模式的两个一阶模式HG01和HG10

构成, 可分别用h和 v表示. 由横模自由度和极化
自由度构建的逻辑比特表示为:

|0⟩L =
1√
2
(|Hv⟩ − |V h⟩),

|1⟩L =
1√
2
(|Hh⟩+ |V v⟩). (52)

这两个态相互正交, 且在联合旋转噪声下保持不
变, 可用于容错的量子通信. 具体过程与前面的方
案类似. 2008年, 利用横模自由度的QKD方案还
进行了实验 [161]. 借助横模自由度的方案不需多光
子纠缠, 对光子丢失的敏感度也降低了, 不过对于
横模自由度的特性和操控还需要在实验中进行进

一步的研究.

4 小 结

虽然近二十年来研究者们提出了很多对抗噪

声的理论方法, 但在现有的实验条件下光量子态的
自避错传输和容错的量子通信这两类方法更具实

用性. 本文介绍了这两种方法的基本原理和代表性

方案. 我们看到, 在有噪声的情况下实现安全高效
的量子通信势必要消耗比理想条件下更多的量子

资源. 噪声的形式越复杂,所需的资源也越多,这些
资源包括辅助的粒子、自由度、纠缠以及更复杂的

操作和测量. 一般来说, 纠正错误包括发现错误、避
免错误和纠正错误三个层次, 避错比纠错更容易实
现. 要发现错误, 一般需要比对经历相同噪声的两
个部分、两个粒子或两个自由度; 要避免错误, 需要
挑选没有受到影响的子空间, 用额外的自由度、粒
子或后选择来作为指针, 判断是否避错成功. 因此
一般来说避错方案都是概率实现的, 要达到 100%
的成功率需要更复杂的实验技术或装置. 但是避
错方案一般仅需利用线性光学元件, 不需要利用纠
缠, 实验上容易实现, 易推广, 有非常好的实用价
值, 可以直接应用于已有的理想量子通信模型. 而
容错的方案虽然选择纠缠态构成的退相干无关的

子空间编码信息, 但可以完全包容错误, 而且很多
方案中仅需单粒子测量就可读取信息, 大大降低了
实验难度, 也是一种非常高效实用的抗噪手段, 在
噪声条件下的量子通信中有非常好的应用前景.

到目前, 单自由度光量子态的避错传输方案,
借助辅助光子已经在实验上做了原理性验证 [162]；

基于DFS的光子对纠缠分发方案借助辅助光子完
成了初步的实验演示 [163]. 自避错的光量子态方案
实验实现也正在进行各种条件下的探索.

随着多自由度光量子态在量子信息中的应用,
如超并行光量子计算 [45−51], 高容量的量子中继
器 [52], 基于多自由度光量子态的量子通信 [53−55],
超纠缠态产生与区分 [57−64], 人们开始研究超纠缠
纯化 [95−99], 超纠缠浓缩 [69,75−80,83], 多自由度下的
避错与容错光量子态传输等 [164−166]压制噪声影响

的方法. 将这些抵抗噪声的方法用于各种任务的
高容量量子通信分支也是一件很有意义的事情, 可
能是今后量子信息研究的一个重要方向, 譬如应用
于量子信号放大 [167−172], 量子纠缠探测 [173−177],
逻辑比特纠缠分析 [178−181], 分布式量子机器学习
等 [182−184].
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Abstract
Quantum communication utilizes the quantum state as information carrier. The transmission of quantum states

is therefore a precondition for various quantum communication protocols. Photons play a central role in quantum
communication since they are fast, cheap, easy to control and interact weakly with the environment. However, the
widely used polarization degree of freedom of photons is vulnerable to the noise during the transmission. In this
article, we review two main methods to deal with the channel noise, i.e., the quantum error rejection scheme and fault
tolerant quantum communication. To transmit an arbitrary single-photon state, Li and Deng proposed two faithful state
transmission schemes only by resorting to passive linear optics. The success probability can be (2N+1 − 1)/2N+1 by
introducing a wave splitter composed of N unbalance interferometers. Compared with other quantum error rejection
schemes, these two scheme are practical both in maneuverability and resource consumption. They are not only suitable
for single-photon pure state transmission but also able to be used for transmitting mixed state, which makes them useful
for one-way quantum communication. The success probability of error rejection is usually less than 100% since some
error cases are rejected. To realize complete fault tolerant quantum communication, decoherence free subspace can be
used to encode quantum information. In 2008, Li et al. proposed two efficient quantum key distribution schemes over
two different collective-noise channels. The noiseless subspaces are made up of two Bell states and the spatial degree
of freedom is introduced to form two nonorthogonal bases. Although entangled states are employed, only single-photon
measurements are required to read the information. Later, the scheme is generalized to an efficient one which transmits
n − 1 bits information via n Einstein-Podolsky-Rosen pairs and many fault tolerant quantum communication schemes
were proposed. We compare the practicality of different anti-noise schemes based on maneuverability and resource
consumption and a perspective of these two research directions is given in the last section.

Keywords: photon state, collective noise, quantum error rejection, fault tolerant quantum communica-
tion
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