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如何有效地应对和控制故障在相依网络上的级联扩散避免系统发生结构性破碎, 对于相依网络抗毁性
研究具有十分重要的理论价值和现实意义. 最新的研究提出一种基于相依网络的恢复模型, 该模型的基本思
想是通过定义共同边界节点, 在每轮恢复阶段找出符合条件的共同边界节点并以一定比例实施恢复. 当前的
做法是按照随机概率进行选择. 这种方法虽然简单直观, 却没有考虑现实世界中资源成本的有限性和择优恢
复的必然性. 为此, 针对相依网络的恢复模型, 本文利用共同边界节点在极大连通网络内外的连接边数计算
边界节点的重要性, 提出一种基于相连边的择优恢复算法 (preferential recovery based on connectivity link,
PRCL)算法. 利用渗流理论的随机故障模型, 通过ER 随机网络和无标度网络构建的不同结构相依网络上的
级联仿真结果表明, 相比随机方法和度数优先以及局域影响力优先的恢复算法, PRCL算法具备恢复能力强、
起效时间早且迭代步数少的优势, 能够更有效、更及时地遏制故障在网络间的级联扩散, 极大地提高了相依网
络遭受随机故障时的恢复能力.

关键词: 相依网络, 级联失效, 恢复模型, 择优算法
PACS: 89.75.–k, 89.90.+n DOI: 10.7498/aps.67.20172526

1 引 言

现实世界中, 基础设施网络 (如通讯、交通、能
源等)之间相互依赖、协同工作的情况既是一种普
遍现象, 也是社会各界的共识 [1]. 对此, 有研究者
把这样一些存在相互依赖关系的基础网络构成的

系统称为相依网络 [2−4]. 网络间的相互依赖一方面
可以提高整个系统的运转效率 [5], 同时也带来了意
料之外的脆弱性和风险性 [6]. 一旦这些关乎国家安
全和民生的基础网络发生故障甚至瘫痪 (例如 2003
年意大利 “9.28” 停电事故和 2012年印度 “7.31”停
电事故), 势必会给社会经济活动和民生造成极其
严重影响. 因此, 如何有效地应对和控制故障传播,

避免相依网络发生结构性破碎, 成为复杂网络研究
领域的新热点问题之一 [7,8].

根据复杂网络理论 [9], 采用鉴别关键节点并
实施预先保护是一种主流思想 [10−13]. 对于相依网
络, 国内外研究者也相继提出了预先保护少数节点
免受失效影响的策略, 以此来减缓或阻止故障在
整个系统中的传播与爆发. 例如从网络中筛选出
大度数或高介数节点作为不受耦合影响的自治节

点 [14], 或是提前保护那些相连边数和相依边数都
很高的节点 [15], 或是预先保护前5%的大度数或高
Pagerank值的节点 [16], 文献 [17]则是基于拓扑距
离 [18]提出了局域保护等. 不过, 多数研究中的故
障传播和预先保护都是互不干涉的静态过程. 然
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而, 瞬息万变的真实世界更需要的是及时有效的动
态应急措施, 这样的措施能够在相依系统遭受故障
时迅速做出响应, 恢复失效节点, 尽可能将损失降
到最低, 避免故障的升级扩大 [19].

最近, 文献 [20]提出了一种基于相依网络的恢
复模型. 在该模型中, 级联失效阶段和恢复节点阶
段是有序交替的动态过程, 其恢复的基本思想是通
过定义共同边界节点 (mutual boundary nodes),在
每轮恢复阶段找出符合条件的共同边界节点并以

一定比例实施恢复, 进而遏制故障在相依网络上的
扩散. 当前的做法是根据随机概率进行选择, 简称
随机恢复算法. 这种方法虽然简单直观, 但显然存
在很大的提升空间. 考虑到现实社会中资源有限等
客观因素的限制, 系统遭受故障时无论采取何种应
急措施都将面临择优的难题 [21−23]. 本文利用共同
边界节点在极大连通网络 (giant component, GC)
内外的连接边数计算定义边界节点的重要性, 提出
一种基于相连边的择优恢复 (preferential recovery
based on connectivity link, PRCL)算法. 仿真结
果显示, PRCL 算法能够很好地鉴别恢复过程中具
有重要作用的少数边界节点, 有效且及时地遏制故
障在网络间的级联传播. 本文结构如下: 介绍共同
边界节点的定义, 详述相依网络上的恢复模型; 提
出共同边界节点在极大连通网络内外连接边数的

量化指标, 并根据PRCL 算法公式计算求出每轮恢
复阶段中节点的边界重要指数, 按照比例实施择优
恢复; 通过随机网络 (ER)和无标度网络 (SF)构建
的ER-ER(SF-SF/ER-SF/SF-ER) 相依网络上的
级联仿真, 分别对随机、度数中心性和局域中心性
为基础的恢复算法的实施效果进行比较分析; 讨论
了PRCL算法的参数值. 实验结果表明, PRCL算
法具备恢复能力强、起效时间早且迭代步数少的优

势, 能够在不同的相依网络上找到对结构连通性具
有重要影响作用的少数边界节点, 有效地阻止故障
在网络间的级联扩散, 从而避免相依网络发生结构
性破碎.

2 相依网络的恢复模型

最初, 孤立网络上的恢复模型通常具备自发性
恢复机制 [24], 基本思想是每隔一段时间, 网络中
满足条件的失效节点进行自我恢复. 最近, Muro
等 [20]通过定义相依网络中的共同边界节点, 开创

性地提出一种适用于相依网络的恢复模型 (本文简
称恢复模型). 该模型创新之处主要体现在两方面:
第一, 能够被恢复的节点只能是符合条件的共同边
界节点; 第二, 相依网络的级联失效阶段和恢复节
点阶段不是孤立的静态过程, 而是有序交替的动态
过程.

在恢复模型中, 共同边界节点是指: 如果网络
A中的失效节点ai与极大连通网络GCA的拓扑距

离 l = 1 (即节点ai与GCA中任意节点存在连接

关系), 并且对应的耦合节点 bj与其极大连通网络

GCB的拓扑距离也同样满足 l = 1, 那么把这对节
点 (ai, bj)称为共同边界节点, 见图 1 . 恢复模型中
只有满足共同边界条件的失效节点才能作为候选

恢复目标, 这样的定义具有现实性和合理性: 第一,
现实世界中, 当基础设施网络发生故障时, 受时空
等物理条件的限制, 通常都是优先抢修正常区域周
边的设施单位, 由近到远逐步恢复; 第二, 如果候选
恢复目标不是共同边界节点, 那么就很有可能因其
对应的耦合节点脱离极大连通网络而反复失效, 导
致这样的恢复行为没有实际意义.

GCA

GCB

b
b

b

a

a

图 1 相依网络的共同边界节点, 节点 a2对应的耦合节点

b2与GCB 的拓扑距离 l=2, 所以 (a2, b2)不是共同边界

节点

Fig. 1. Schematic demonstration of the mutual bound-
ary of the GCs. Since the topological distance between
b2 and GCB is equal to 2, the point of (a2, b2) is not
mutual boundary nodes.

归纳起来, 恢复模型是由初始化、级联失效和
实施恢复等三个阶段构成. 初始阶段, 随机选择网
络A中比例等于1− p的节点发生故障, p是指初始
正常节点比例, 失效是指故障节点连同自身相连边
和相依边一并从网络中移除. 根据典型相依网络模
型的级联规则 [2], 当节点满足以下条件之一就会失
效: 不属于极大连通网络或对应的耦合节点故障.
在级联失效阶段, 当网络A碎裂成多个网络时, 不
属于极大连通网络GCA的节点随即失效, 这些故
障节点通过相依边的作用导致网络B中的耦合节
点也发生级联故障, 进而改变网络B的连通性, 且
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不属于GCB的节点失去功能. 反过来,网络B中失
效节点同样通过相依边的耦合关系造成网络A中
的节点失效, 进一步导致网络A破碎. 重复迭代直
至没有新增失效节点. 显然, 初始阶段和级联失效
阶段正是典型相依网络的动力学过程. 在此, 引入
恢复机制. 简单地说, 在迭代步数n > 0时, 网络A
将自身故障传递到网络B. 接着, 网络B因其受到
耦合关系的牵连, 导致网络内某些节点脱离GCB,
同时又造成网络A上的耦合节点失效. 但不同的
是, 在网络B将故障传递回网络A 之前, 恢复机制
会介入并找出当前的共同边界节点, 按比例实施恢
复. 实施结束后, 网络B 继续将故障传递回网络A,
见示意图 2 .

Stage n in A 

Stage n in B Recovering

图 2 相依网络的恢复模型

Fig. 2. Schematic model of the failures-recovery in
interdependent networks.

具体逻辑流程如下.
I. Stage n in A
1) 如果网络A中正常节点ai的耦合节点 bi在

n− 1步时已失效, 则ai失效;
2) 当前已脱离极大连通网络GCA的节点都

失效.
II. Stage n in B
3) 如果网络B中正常节点 bj的耦合节点aj在

步骤2)失效, 则 bj失效;
4) 当前已脱离极大连通网络GCB的节点都

失效.
III. Recovering
5) 找出所有的共同边界节点, 按照一定比例

λ(这里指恢复过程中边界节点的恢复比例)进行选
择恢复, 当前采取的做法是按随机概率恢复; 凡是
被恢复的节点, 其自身与极大连通网络内的所有连
边一并恢复, 并且恢复与本轮其他被恢复节点的原
有连边;

6) 重复步骤 1)—5), 一旦当前网络达到稳态
(不再新增失效节点), 整个恢复模型的动力学过程
终止, 此时网络是剩余的极大连通网络.

3 基于相连边的择优恢复算法

在恢复模型中, 随机恢复算法之所以有效是因
为共同边界特性: 边界节点与极大连通网络的拓扑
关系确保恢复行为能够最大程度地增强剩余网络

的结构鲁棒性, 同时, 利用相依关系的对称性, 实施
恢复又可以最大限度地避免被恢复节点受相依边

的耦合作用导致无效恢复. 然而, 从现实角度考虑,
相依系统遭受故障时无论采取何种应急措施都会

面临选择谁实施恢复的难题, 这是由资源有限等客
观因素所决定的. 例如真实世界中防控疾病传播要
重点关注高危人群 [25]、阻断互联网谣言散播需要

重点监管意见领袖 [26,27]等. 所以, 采取择优算法
相比随机方法而言, 具备更广的适用性和更强的指
导性.

一般地, 择优选择首先要考虑的是怎样合理地
利用结构特征对节点进行有效鉴别从而发现重要

节点 [28]. 受文献 [29]的启发, 可以发现边界节点的
相连边在恢复过程中存在两种情况: 与当前极大
连通网络内的正常节点存在原有连接 (见图 3蓝色
虚线), 或是与当前极大连通网络外的失效节点存
在原有连接 (见图 3黑色虚线). 仔细分析, 边界节
点与极大连通网络内相连边数量的多少, 意味着
恢复该节点后的极大连通网络内节点平均度的增

减变化, 而已知节点平均度与网络鲁棒性呈正相
关 [30,31]. 另一方面, 边界节点与极大连通网络外
的相连边数量又意味着该节点在原始网络上的结

构连通性或是局限性 [32], 这类连边数越多, 说明后
续恢复阶段的候选目标数就越多, 重要边界节点被
选中的潜在性也就越高. 可想而知, 恢复模型上边
界节点的重要性既依赖于该节点与极大连通网络

内的连接关系, 也依赖与极大连通网络外的连接关
系, 所以, 衡量边界节点重要性时需要综合考虑上
述两类相连边以及它们在恢复作用上的比重关系,
这不同于以往研究工作将连边数最多的节点简单

地定义成重要节点的思想 [33]. 本文利用边界节点
在极大连通网络内外的连接边数计算边界节点的

重要性, 提出PRCL算法. 这里用符号 I代表恢复

模型中边界节点的边界重要指数. PRCL 算法的具
体步骤如下.

1) 迭代步数n时, 在恢复阶段找出相依网络上
所有的共同边界节点.
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2) 遍历网络A上的边界节点, 按照如下规则
计算求出每个节点的边界重要指数:

1⃝ 计算边界节点 vi与当前极大连通网络GCA

的失效连边数, 即边界节点 vi与极大连通网络内正

常节点存在原有连边的数量, 用符号kgc
i 表示;

2⃝ 计算边界节点 vi与极大连通网络GCA外

失效节点存在原有连边的数量, 用符号kngc
i 表示;

3⃝ 根据 (1)式求出节点 vi的边界重要指数,

Ivi = βkgc
i + (1− β)kngc

i , (1)

式中参数β (β ∈ [0, 1])代表两类相连边在计算边

界节点重要性时的比重关系. 为了便于计算, 用参
数 f = β/(1− β)来量化这两类相连边的比重关系.
如果参数 f等于 1, 即β取值等于 0.5时, 说明极大
连通网络内的相连边与极大连通网络外的相连边

就衡量边界节点的重要性而言同样重要. 有关参数
讨论请见后文的算法分析. 在此, 简单且不失一般
性, 本文参数 f默认值为2.

3) 网络A遍历结束后, 按照恢复比例λ, 根据
边界重要指数进行降序恢复. 一旦网络A的边界节
点恢复正常, 网络B 对应的耦合节点也立刻恢复.
见图 3 .

a a

GCA

GCB

a

b
b b

(a)

GCA

GCB

(b)

b

a

图 3 基于相连边的择优恢复过程, (a)节点对 (a1, b1)和 (a2, b2) 是两组共同边界节点, 节点 a1 和 a2都有 6 条相
连边, 其中节点 a1的 kgc = 3且 kngc = 3; (b)依据计算公式可知 I(a1) = 9/3, 同理得知 I(a2) = 8/3, 因而优先
恢复 a1 和耦合节点 b1, 然后修复 (a1, b1)的相依边以及与其他正常节点的连接关系

Fig. 3. Schematic illustration of the PRCL strategy: (a) Two pairs of mutual boundary nodes ((a1, b1) and
(a2, b2)) are shown; (b) by counting the number of first-type and second-type connectivity links of node a1,
kgc = 3 and kngc = 3, after calculating the boundary importance index with f = 2, then I(a1) = 9/3; in the
same way, I(a2) = 8/3, so two interdependent nodes a1 and b1 are preferential repaired, all their connections
with the GCs and all links between reactivated failure nodes are restored.

为了比较分析PRCL算法的恢复效果, 以经
典复杂网络理论中常见的三种中心性指标为基

准算法: 随机 (random, RR)、度数中心性 (degree,
PRD)和局域中心性 (local, PRL). 这里, RR算法
是指通过随机方式选取边界节点进行恢复, PRD
算法是指优先选取大度的边界节点进行恢复 [34],
PRL 算法是指根据边界节点的原有邻居拓扑关系
优先选择局域中心性最高的边界节点进行恢复 [35].

4 仿真结果与分析

为了检验恢复算法的有效性, 本文利用ER随
机网络 [36]和无标度网络 [37]构建同构相依网络和

异构相依网络. 这四类网络 (ER-ER/SF-SF/ER-
SF/SF-ER)表征相依网络不同的结构特征, 能够更

全面地评估PRCL算法的恢复效果. 参照文献 [20]
的取值和方法, 子网络节点规模等于10000, 相依网
络规模N = 20000, 节点平均度 ⟨k⟩ = 5. 根据以上
参数, 利用基于渗流理论 [38]的随机故障模型进行

仿真模拟, 数据均为独立重复104 次的平均值.
图 4描述的是边界节点恢复比例λ = 3%时,

存在极大连通网络的概率随初始正常节点比例的

变化情况. 横坐标p 表示初始时网络正常节点的比

例, 纵坐标P∞表示相依网络遭受随机故障后存在

极大连通网络的概率 [2]. 本文认定相依网络遭受故
障但经修复达到稳态后, 如果子网络A的剩余极大
连通网络节点数NGCA > 2, 并且子网络B的剩余
极大连通网络的节点数NGCB > 2, 则视为存在; 否
则视作崩溃. 在此, P∞的具体计算是统计存在极

大连通网络 (NGCA = NGCB > 2)的试验次数占总
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试验次数的比例. 图示方块 (圆圈/菱角/十字)表示
采用PRCL算法 (PRD/PRL/RR)的恢复情况, P∞

值越大说明网络鲁棒性越强, 也就说明恢复算法
在相同 p值时的恢复效果越好. 观察图 4 (a)所代
表的ER-ER 网络可见, PRCL算法实施恢复后的
效果十分突出, 其次是PRD算法和PRL 算法, 相
比择优选择的结果来看, RR算法的恢复效果最差.
进一步观察图 4 (b)、图 4 (c) 和图 4 (d), 可见PRCL
算法在异构或是同构的相依网络上均表现出非常

明显的优势. 而当λ 取值等于 5% (图 5 ) 和 10%

(图 6 )的情况时, PRCL算法在恢复效果上的有效
性仍然保持不变. 甚至在λ取值过大时 (λ = 30%,
图 7 ), 较高的恢复比例会造成恢复节点数太多从
而模糊算法间的效果差异, 例如PRD 和PRL在多
数情况下就因交织纠缠而难以辨别, 但即便如此,
PRCL算法也依然表现出微弱性优势. 综上可知,
PRCL 算法能够更好地鉴别相依网络恢复阶段具
有重要作用的少数边界节点, 有效地遏制住故障在
网络间的级联扩散.

0.40 0.42 0.44 0.46 0.48 0.50

0.2

0.4

0.6

0.8

1.0

0.40 0.42 0.44 0.46 0.48 0.50

0.2

0.4

0.6

0.8

1.0

0.40 0.42 0.44 0.46 0.48 0.50

0.2

0.4

0.6

0.8

1.0

0.40 0.42 0.44 0.46 0.48 0.50

0.2

0.4

0.6

0.8

1.0

 PRCL

 PRD

 PRL

 RR

(a) ER-ER

 PRCL

 PRD

 PRL

 RR

(b) SF-SF

 PRCL

 PRD

 PRL

 RR

(c) ER-SF

p

 PRCL

 PRD

 PRL

 RR

(d) SF-ER

p

p p

P
∞

P
∞

P
∞

P
∞

图 4 边界节点恢复比例 λ = 3%时, 存在极大连通网络的概率P∞随初始网络正常节点比例 p的变化

Fig. 4. Probability of existence of the giant connected component, P∞, as a function of p with λ = 3%.

图 8比较分析的是PRCL算法与其他恢复算
法在迭代步数 (number of iteration steps, NOI)
方面的表现情况. NOI表示遭受随机故障时相
依网络达到稳态所经历的迭代步数 [2,39]. 对于
恢复算法而言, 图中迭代步数 (NOI)峰值是指
实施恢复后网络达到稳态时所需的最大迭代步

数. 图 8 (a)中, PRCL算法的NOI 峰值最小 (NOI
为 6.803), 低于PRD(NOI为 6.962)、PRL(NOI为
7.113) 和RR算法 (NOI为7.322), 同样的情况也出
现在其他相依网络上, 如图 8 (b)、图 8 (c) 和图 8 (d)
所示. 直观可见, 相比其他算法, PRCL 算法能
够在最少迭代步数内有效地控制住故障在相依

网络上的传播扩散. 另一方面, 观察四条曲线发
现, PRCL 算法在NOI峰值处的正常节点比例 p

的数值明显低于PRD, PRL和RR算法, 例如在
图 8 (a), PRCL 算法NOI峰值对应的pNOI = 0.43,
低于PRD(pNOI = 0.435), PRL(pNOI = 0.435) 和
RR算法 (pNOI = 0.45), 这种优势在其他相依网
络中 (图 8 (b)、图 8 (c)、图 8 (d)) 同样存在. 可见,
PRCL算法施加于相依网络后发挥恢复作用的起
效时间最早, 具有很强的及时性. 整体来看, PRCL
算法在不同的相依网络上都表现出起效时间早且

迭代步数少的优势, 因而能够及时地阻断故障在网
络间的级联扩散.
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图 5 边界节点恢复比例 λ = 5%时, 存在极大连通网络的概率P∞随初始网络正常节点比例 p的变化

Fig. 5. Probability of existence of the giant connected component, P∞, as a function of p with λ = 5%.
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图 6 边界节点恢复比例 λ = 10%时, 存在极大连通网络的概率P∞ 随初始网络正常节点比例 p的变化

Fig. 6. Probability of existence of the giant connected component, P∞, as a function of p with λ = 10%.

088901-6

http://wulixb.iphy.ac.cn
http://wulixb.iphy.ac.cn


物 理 学 报 Acta Phys. Sin. Vol. 67, No. 8 (2018) 088901

0.34 0.36 0.38 0.40 0.42 0.44

0.2

0.4

0.6

0.8

1.0

0.34 0.36 0.38 0.40 0.42 0.44

0.2

0.4

0.6

0.8

1.0

0.34 0.36 0.38 0.40 0.42 0.44

0.2

0.4

0.6

0.8

1.0

0.34 0.36 0.38 0.40 0.42 0.44

0.2

0.4

0.6

0.8

1.0

P
∞

P
∞

P
∞

P
∞

 PRCL

 PRD

 PRL

 RR

(a) ER-ER

 PRCL

 PRD

 PRL

 RR

(b) SF-SF

 PRCL

 PRD

 PRL

 RR

p p

p p

(c) ER-SF

 PRCL

 PRD

 PRL

 RR

(d) SF-ER

图 7 边界节点恢复比例 λ = 30%时, 存在极大连通网络的概率P∞ 随初始网络正常节点比例 p的变化

Fig. 7. Probability of existence of the giant connected component, P∞, as a function of p with λ = 30%.
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Fig. 8. The number of iteration steps (NOI) in the steady state as a function of p with λ = 5%.
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根据文献 [20]中的分析可知, 施加恢复算法后
相依网络存在三个相图区域: 崩溃、恢复和未崩塌.
当给定恢复比例λ 时, 三个区域实质上对应的是正
常节点比例 p 的三个区间. 崩溃区域是指正常节
点比例 p太低造成整个系统彻底破碎, 这种情况已
经超出恢复算法的有效范围; 恢复区域是指受惠于
恢复算法的有效作用, 网络遭受故障后结构可能有
破损但不会完全崩塌; 未崩塌区域是指正常节点比
例 p 太高, 这种状态下即便不采取恢复, 网络也不
会出现结构性崩塌. 显而易见, 在恢复区域内, 网
络结构完整程度的差异在一定程度上反映出不同

算法在网络抗毁性和鲁棒性方面的提升效果, 同时
也反映算法的优异性. 对此, 我们利用恢复鲁棒系
数 (recovery robustness, Rrc) [16]来衡量实施恢复

算法后在恢复区域内的网络鲁棒性. Rrc计算公式

如下:
Rrc =

∑
p′
R

frc(p), (2)

式中 p′R表示恢复区域内正常节点比例 p的区间,
frc表示网络达到稳态时的极大连通系数. 表 1描
述的是给定恢复比例λ = 5%时, 恢复算法施加
在不同结构的相依网络时恢复鲁棒系数Rrc的

情况, 表 1数值越大, 说明剩余极大连通网络的
结构完整程度越高. 这里ER-ER(SF-SF/ER-SF/
SF-ER) 网络的恢复区间 p近似为 [0.43, 0.48]
([0.44, 0.49]/ [0.44, 0.49]/ [0.43, 0.48]), ∆p = 0.001.
直观可见,如果相依网络没有任何恢复措施 (none),
一旦遭受随机故障会给整个系统造成极大的结

构性破坏: Rrc (ER-ER) = 0.0003, Rrc (SF-SF)
= 0.0003, Rrc (ER-SF) = 0.0008, Rrc (SF-ER)
= 0.0002. 可以肯定, 恢复算法对于相依网络抗
毁性起到非常明显的积极作用, 例如采用PRCL恢
复算法后,相依网络的恢复鲁棒性得到了极大提升:
ER-ER(SF-SF/ER-SF/SF-ER)网络的恢复鲁棒系
数分别是0.2382(0.2467/ 0.2539/ 0.2259). 相比RR
算法, PRCL算法在ER-ER (SF-SF/ER-SF/SF-
ER) 网络的Rrc也大幅提高了 89.28% (123.09%/
81.56%/163.48%). 对比同属择优的PRD和PRL
而言, PRCL 算法依然表现出一定的优势, 能够确
保剩余网络的结构完整度更高. 综上可知, PRCL
算法施加在不同相依网络上均表现出更好的结构

鲁棒性.
表 2描述了当恢复比例λ = 5%时, 实施不

同恢复算法后网络达到稳态时极大连通网络的

节点平均度 ⟨k⟩的情况. 在这里, 如果正常节点
比例 p取值太低, 整个网络会因失效节点过多而
完全破碎, 如果取值太高又无法引起传播. 参考
文献 [20]里相图中的恢复区域, 选取ER-ER(SF-
SF/ER-SF/SF-ER)网络的正常节点比例 p = 0.46

(0.47/0.47/0.47). 观察表 2 , PRCL 算法在ER-
ER(SF-SF/ER-SF/SF-ER)网络实施恢复后, 网络
达到最终稳态时的 ⟨k⟩ = 3.1311 (3.3184/ 3.1947/
3.2979), 不仅高于同类择优算法PRD和PRL 的
情况, 相比RR算法的 ⟨k⟩ 更是提升了 24.74%
(30.84%/24.81%/28.84%). 进一步观察可见, 与
相依网络遭受第一轮故障但尚未实施恢复的初

始状态相比, 采用随机方法的RR算法实施后的
ER-ER (SF-SF/ER-SF/SF-ER)网络的 ⟨k⟩降低了
4.05% (2.27%/3.51%/1.31%), 也就是说, RR算法
并没有提高剩余网络的结构连通性. 相反, 采
用择优方法的PRCL算法实施恢复后, 与相依网

表 1 恢复算法施加在相依网络时的恢复鲁棒系数Rrc,
边界节点恢复比例为 λ = 5%
Table 1. Comparisons of the recovery robustness Rrc

obtained by recovering 5% mutual boundary nodes
with different strategies.

Networks ER-ER SF-SF ER-SF SF-ER

PRCL 0.2382 0.2467 0.2539 0.2259

PRD 0.2134 0.2309 0.2316 0.2098

PRL 0.2038 0.1853 0.2164 0.1663

RR 0.1258 0.1106 0.1398 0.0857

none 0.0003 0.0003 0.0008 0.0002

表 2 实施恢复算法后极大连通网络的节点平均度 ⟨k⟩,
边界节点恢复比例 λ = 5%
Table 2. Comparisons of average degree of the steady
state of the giant connected component network by
recovering 5% mutual boundary nodes with different
strategies.

Networks ER-ER SF-SF ER-SF SF-ER

PRCL 3.1311 3.3184 3.1947 3.2979

PRD 2.9989 3.1904 3.0578 3.1814

PRL 3.0327 3.1165 3.1142 3.0918

RR 2.5103 2.5364 2.5591 2.5591

init 2.6164 2.5951 2.6526 2.5934
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络遭受第一轮故障时初始状态相比, 最终稳态的
ER-ER(SF-SF/ER-SF/SF-ER)网络的 ⟨k⟩提高了
19.69% (27.86%/20.44%/27.15%). 总之, 相比其他
恢复算法, PRCL 算法发现的边界节点能够明显地
增强剩余网络的结构连通性, 有效地控制故障恶化
避免结构破碎.

5 算法讨论

代表两类相连边比重关系的参数 f是影响

PRCL算法在相依网络上恢复效果的关键因素之
一, 在此讨论算法参数 f 取值与恢复效果的情况,
如图 9所示. 纵坐标 pc 表示存在极大连通网络的

概率大于或等于 50%时正常节点比例的阈值 [20],
pc越低说明恢复效果越好. 观察ER-ER(SF-SF/
ER-SF/SF-ER)相依网络, 参数 f与阈值 pc整体呈

现两端高中间低的U形现象: 1)参数 f = 1的恢

复效果在所有网络都最差, pc = 0.4319 (0.443/
0.4426/0.4337). 该现象说明边界节点进行择优恢
复时, 两类相连边发挥的影响作用不能相提并论;
对于极大连通网络内的相连边, 其实质作用是在
本轮恢复阶段及时地增强剩余网络的结构连通性;

反观极大连通网络外的相连边, 可以在后续恢复
阶段增加潜在恢复目标的数量, 间接提高重要边
界节点被优先恢复的概率, 所以极大连通网络内
的相连边相对更重要; 2)当参数 f = ∞时, 也是当
β = 1时 (只考虑边界节点与极大连通网络内的相
连边, 完全忽略与极大连通网络外的相连边), 参
数 f与 pc 未呈线性负相关, 反而出现 pc 显著变大

的上扬现象 (0.4257/0.4386/0.4359/0.4297), 该现
象从侧面反映出边界节点的两类相连边虽各有不

同, 但只有综合考虑才能最大程度地发挥恢复效
果; 3) 当参数 f取值有限且 f > 2时, f在一定取值
范围内与pc呈现出近似线性反比的现象, 但整体而
言参数 f与阈值 pc之间不呈线性负相关, 例如 f ∈
[2, 8]([2, 6]/[2, 6]/[2, 6]) 局部范围时, f 越大 pc越

低, 而随着 f > 8(6/6/6), pc出现了时高时低的交

替变化.
进一步分析, 参数 f存在一个近似最优值能使

pc达到相对的最低点,例如f = 8(6, 6, 6)的ER-ER
网络 (SF-SF, ER-SF, SF-ER)的 pc值降到相对最

低. 不过, f最优值的选定有可能需要深入研究相
依网络的子网结构与节点平均度对参数 f造成的

影响.
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Fig. 9. The critical point pc for different parameters of f with λ = 5% under PRCL.
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6 结论与展望

受客观因素的影响, 相依网络遭受随机故障时
选择谁优先进行恢复是我们面临的现实性难题. 考
虑到恢复模型中边界节点的相连边存在两种情况:
与当前极大连通网络内的正常节点存在原有连接,
或是与当前极大连通网络外的失效节点存在原有

连接. 在此, 基于相依网络的恢复模型, 本文利用
边界节点在极大连通网络内外的连接边数计算边

界节点的重要性, 提出一种基于相连边的择优恢复
算法 (PRCL算法).

通过由ER网络和无标度网络构建的ER-
ER(SF-SF/ER-SF/SF-ER)相依网络的随机故障
级联仿真实验表明, PRCL算法能够更好地鉴别相
依网络恢复阶段具有重要作用的边界节点, 有效
地遏制故障在网络间的级联扩散; 同时,利用NOI
迭代步数等指标表明PRCL 算法具备起效时间早
和迭代步数少的优势. 另外, 本文利用恢复鲁棒系
数进行对比分析, 发现施加PRCL算法后相依网络
具有更好的结构完整性, 体现了本算法的优异性
和适用性. 而极大连通网络节点平均度的比较结
果也进一步说明PRCL算法可以增强结构连通性.
最后, 通过算法分析发现, 算法参数 f与恢复效果

不呈线性正相关. 当参数 f取值有限且 f > 2时,
PRCL算法发挥出较好的恢复效果. 相比而言, 参
数 f = 1在所有网络中的恢复效果都相对较差, 而
参数 f → ∞时, PRCL算法也没有表现出更好的
恢复效果. 上述结果进一步说明PRCL算法的核心
问题, 即恢复模型的两类相连边发挥的影响作用各
有不同, 合理地利用两类相连边的比重关系能够最
大程度地增强相依网络的恢复能力.

本文利用边界节点与极大连通网络内外连接

关系的思想对恢复模型中边界节点的重要性进行

度量, 进而择优恢复相依网络上的重要节点. 该研
究工作对于现实世界中相依系统遭受随机故障时

的应急决策和实施行为具有科学的指导意义和实

际的可操作性, 同时, 也为深入研究相依网络抗毁
性等后续工作提供了借鉴.
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Abstract

Interdependent networks are extremely fragile because a very small node failure in one network would trigger a

cascade of failures in the entire system. Therefore, the resilience of interdependent networks is always a critical issue

studied by researchers in different fields. Existing studies mainly focused on protecting several influential nodes for

enhancing robustness of interdependent networks before the networks suffer random failures. In reality, it is necessary

to repair a failing interdependent network in time to prevent it from suffering total breakdown. Recent investigations

introduce a failure-recovery model for studying the concurrent failure process and recovery process of interdependent

networks based on a random recovery strategy. This stochastic strategy covers repairing a small fraction of mutual

boundary nodes which are the failed neighbors of the giant connected component of each network, with a random prob-

ability of recovery γ. Obviously, the random recovery is simple and straightforward. Here, we analyze the recovery

process of interdependent networks with two types of connectivity links, i.e., the first-type connectivity links and the

second-type connectivity links, which represent the mutual boundary nodes(being also failed nodes) linked to survival

nodes in current giant connected component, and linked to failed nodes out of current giant connected component in

networks, respectively. We find that when mutual boundary nodes have more first-type connectivity links, the current
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giant connected component has higher average degree and immediately makes better interdependent network resilience,

on the other hand, more second-type connectivity links generate more candidates during the recovery procedure, and

indirectly make better system resilience. In short, two types of connectivity links of mutual boundary nodes both have

great effects on the resilience of interdependent networks during the recovery. In this paper, we propose a new recovery

strategy (preferential recovery based on connectivity link, or PRCL) to identify the mutual boundary node recovery

influence in interdependent networks, based on the failure-recovery model. By defining two indexes that represent the

numbers of first-type and links second-type connectivity links, respectively, we calculate the boundary influence with

one parameter f by combining together with two indexes. After calculating all boundary nodes in the current process,

we obtain a boundary importance index which is more accurate to indicate recovery influence of boundary node for

each boundary node in interdependent networks. Our strategy is applied to interdependent networks constructed by

ER random network or/and scale-free network with the same average degree. And a dynamical model of random failure

based on percolation theory is used to make a comparison of performance between PRCL and other recovery strate-

gies(including random recovery, preferential recovery based on degree, preferential recovery based on local centrality) in

terms of four quantitative indices, i.e., probability of existence of the giant connected component, number of iteration

steps, recovery robustness and average degree of the steady state of the giant connected component. Experiments on

different interdependent networks (ER-ER/SF-SF/ER-SF/SF-ER) demonstrate that with a very small number of mutual

boundary node recoveries by PRCL strategy, the resilience and robustness of entire system under the recovery process

can be greatly enhanced. Finally, the only parameter f in PRCL strategy is also discussed. Our strategy is meaningful in

practice as it can largely enhance interdependent network resilience and contribute to the decrease of system breakdown

risk.

Keywords: interdependent networks, cascading failures, failures-recovery model, preferential recovery
strategy
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