
基于光学扫描全息密码术的多图像并行加密

王仁德  张亚萍  祝旭锋  王帆  李重光  张永安  许蔚  

Multi-section images parallel encryption based on optical scanning holographic cryptography technology

Wang Ren-De      Zhang Ya-Ping      Zhu Xu-Feng      Wang Fan      Li Chong-Guang      Zhang Yong-An      Xu Wei

引用信息 Citation: Acta Physica Sinica, 68, 114202 (2019)    DOI: 10.7498/aps.68.20190162

在线阅读 View online: https://doi.org/10.7498/aps.68.20190162

当期内容 View table of contents: http://wulixb.iphy.ac.cn

您可能感兴趣的其他文章

Articles you may be interested in

基于Q-plate的双图像非对称偏振加密

Q-plate based dual image asymmetric polarization encryption

物理学报. 2019, 68(8): 084202   https://doi.org/10.7498/aps.68.20181902

基于光学全息的任意矢量光的生成方法

Generation of arbitrary vector beam based on optical holography

物理学报. 2015, 64(12): 124202   https://doi.org/10.7498/aps.64.124202

基于gyrator变换和矢量分解的非对称图像加密方法

Asymmetric image encryption method based on gyrator transform and vector operation

物理学报. 2016, 65(21): 214203   https://doi.org/10.7498/aps.65.214203

一种基于全息术的光学系统闭环像差补偿方法

A closed-loop aberration compensating method of optics system based on holography

物理学报. 2015, 64(2): 024206   https://doi.org/10.7498/aps.64.024206

基于Hamming weight和泄漏光子数的高级加密标准密码芯片光辐射分析攻击

Attack on the advanced encryption standard cipher chip based on the correspondence between Hamming weight and the number of
emitted photons

物理学报. 2016, 65(11): 118901   https://doi.org/10.7498/aps.65.118901

基于光束偏转的扫描式宽带光参量啁啾脉冲放大

Scanning broadband optical parametric chirped pulse amplification based on optical beam deflection

物理学报. 2019, 68(2): 024205   https://doi.org/10.7498/aps.68.20181538

http://wlxb.xml-journal.net
https://doi.org/10.7498/aps.68.20190162
http://wulixb.iphy.ac.cn
https://doi.org/10.7498/aps.68.20181902
https://doi.org/10.7498/aps.64.124202
https://doi.org/10.7498/aps.65.214203
https://doi.org/10.7498/aps.64.024206
https://doi.org/10.7498/aps.65.118901
https://doi.org/10.7498/aps.68.20181538


 

基于光学扫描全息密码术的多图像并行加密*

王仁德    张亚萍†    祝旭锋    王帆    李重光    张永安    许蔚

(昆明理工大学, 激光信息处理技术与应用重点实验室, 昆明　650500)

(2019 年 1 月 28日收到; 2019 年 3 月 5日收到修改稿)

对光学扫描全息术中的双光瞳做出改进, 提出对多图像并行加密和任意层图像再现的新方法. 将其中一

个光瞳设置成环形光瞳, 另一个光瞳处插入随机相位板, 干涉形成环形随机相位板, 实现对多层图像的快速

扫描和并行加密, 扫描信号通过计算机合成为加密全息图, 在数字全息再现的过程中进行解密, 实现对任意

层图像的精准重建. 该方法快捷高效、安全可靠, 抗噪声能力强. 利用相关系数评估了该方法的加密效果, 并

通过仿真实验验证了该方法的有效性和安全性.
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1   引　言

光学信息加密技术是从 20世纪 80年代新兴

起的一种加密技术, 与传统的加密技术相比, 该技

术具有加密速度快、信息容量大和可多路并行等优

势 [1−3]. 在加密过程中, 可以用到诸如干涉、衍射和

滤波等一些光学处理手段来增强加密信息的安全

性 [4−7]. 1995年, Refregier和 Javidi[8] 提出了一种

在传统 4-F系统的输入平面和傅里叶平面各加入

一块随机相位板的方法, 分别对原始图像的空间信

息和频域信息进行干扰, 从而得到统计特性不随时

间变化的均匀白噪声图像实现对信息的光学编码

加密. 该方法在光学信息加密领域得到了广泛的关

注与应用. 2002年, Takai和Mifune[9] 提出了在离

轴数字全息的信息记录过程中利用双随机相位编

码的方式进行图像加密, 实现了数字计算与数字全

息术相结合的光学加密方式. 基于双随机相位法的

光学加密技术在安全性、灵活性和可实施性等方面

得到了极大的改进和拓展, 更多样化的光学加密方

案相继被提出. Matoba和 Favidi[10] 提出了数字相

移干涉技术与同轴全息相结合的光学加密系统, 该

系统可通过光学或电子方法进行解密, 便于操作.

Wu等 [11] 提出了偏振编码技术与数字全息术相结

合的加密技术, 并将该技术应用到了信息安全领

域. 在单图像加密技术逐渐成熟的基础上, 随着数

据传输能力的不断增强, 多图像加密技术也受到了

越来越多的关注, 出现了很多改进方案. 例如 He

等 [12] 利用频谱移位结合双随机相位编码实现了多

图像加密, Situ和 Zhang[13] 利用随机相位匹配在

相移数字全息系统中实现了多图像隐藏, Qin和

Gong[14] 利用波长复用技术在双随机相位编码系统

中实现了多图像加密, Tajahuerce等 [15] 基于干涉

原理在加密的方法中对迭代相位恢复算法提出了

改进. 但是, 这些方法大多采用了相位迭代进行图

像的加密和解密, 非常耗时, 在多图像并行加密的

实现上有很大的局限性, 而且双随机相位法是在傅

里叶变换系统中同时记录振幅和相位信息, 所以对

光学加密系统的空间排列精度要求较高, 容偏能

力低 [16,17].

光学扫描全息术 (optical scanning holography,

OSH)是一种特殊的非相干实时数字全息技术 [18,19].
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在 OSH系统中, 采用双光瞳外差非相干图像处理

技术实现全息图的记录 [20]. OSH中两个光瞳功能

的选择对系统功能的实现很重要, 通过调整光学系

统中的两个光瞳函数, 可以对形成的干涉条纹进行

修改, 以实现不同的成像效果. 所形成的干涉条纹

将用于对物体进行二维扫描来获得物体的全息信

息, 并通过光电探测器和电路解调生成相应的全息

图 [21,22]. 在 2003年, Poon等 [23] 提出了一种基于随

机相位编码原理的 OSH系统来实现对图像的加

密, 在这种方法中, 将全息成像过程中的记录与重

建分别看作密码学中的编码与解码的过程, 把光学

传递函数中相应的光瞳函数作为密钥进行信息的

加密 [24], 该方法可进行单张图像信息的加密和解

密, 系统的执行效率不高, 解密后的图像会带有较

高的随机噪声信息, 信噪比较低.

本文提出了一种在 OSH系统中通过改变两个

光瞳函数的方法实现多图像并行加密和任意层图

像的再现. 在该方法中, 一个光瞳采用随机相位板,

另一个光瞳采用环形光瞳. 研究显示, 采用随机相

位板的 OSH系统在数字重建时对系统的纵向位置

有很强的依赖性, 可以将离焦噪声转换为随机噪

声, 有效地抑制离焦层对成像的影响 [24]. 但是在实

际操作中, 需要对多次成像的结果取平均才能得到

较好的解密图像, 且对随机相位板的精度要求较

高. 我们曾提出一种基于环形光瞳的 OSH系统,

可以实现高频信息的提取, 并获得原始图像的边缘

特征 [25]. 本文辅助以环形光瞳, 可以对多数的随机

噪声进行滤除, 并通过一次扫描便可实现对多层图

像全部信息的记录, 同时在重建的过程中可以有效

消除离焦图像的影响, 实现对任意层图像的解密.

该方法利用光电探测器快速对加密图像进行采集,

相比于传统数字全息中的 CCD相机, 光电探测器

的采集速度更快, 且与传统的干涉加密 [26]、波长复

用 [14] 和相位检索 [27] 等多图像加密技术相比, 不需

要复杂的算法重建和相位迭代就可以实现光学加

密和解密, 大大减少了加密过程需要的时间. 解密

的过程中增加了系统的密钥空间, 系统的敏感性更

高, 微小的偏差也无法解密出正确的图像, 因此获

得的加密图像具有更高的安全性. 本文通过计算机

仿真实验验证了该方法对多图像并行加密和解密

的有效性, 并通过相关系数评估了该方法的安全性

和抗剪裁、抗噪声的能力. 

2   OSH加密系统
 

2.1    OSH 系统的基本原理

图 1所示是采用 OSH系统对多图像并行加密

的原理图. 在光学系统中, 激光器发出中心频率为

wo 的光束, 由分束镜 (beam splitter, BS1)分成两

束 . 其中一束通过调制频率为 W 的声光移频器

(acousto-optic frequency shifter, AOFS), 将该路

信号的频率调频至 wo + W, 与未加调制的另外一

束叠加可以形成外差频率为 W 的扫描信号. 透镜

L1 前焦面处两个光瞳 p1(x, y)和 p2(x, y)对两路信
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BS1

BS: 50:50 beam splitter;

M: mirrors;

L: lens;

PD: photo-detector;

BPF: band-pass filter;

ADC: analog-to-digital converter;

AOFS: acousto-optic frequency shifter
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图 1    OSH系统原理图

Fig. 1. Schematic of the OSH system. 
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号进行波前调制. 两路信号在分束镜 BS2 处干涉

合为一束光, 通过透镜 L1 会聚到位于透镜 L1 后焦

面上的扫描反射镜M4 处实现对物体的扫描, 物体

与透镜 L1 后焦面的成像距离为 z. 通过物体后的

光信号被透镜 L2 会聚到光电探测器 (photodete-

ctor, PD1)的接收面, 通过 PD1 转换成电流信号

i(x, y), 此时的电流信号由基带电流信号和外差电

流信号共用组成. 电流信号 i(x, y)通过被调谐到

外差频率 W 的带通滤波器 (bandpass filter, BPF1)

提取以获得外差电流, 然后通过锁相放大器 (lock-

in amplifier)进行信号解调. 锁相放大器包括乘法

器和低通滤波器 (low-pass filter, LPB)两部分, 锁

相放大器的参考信号与外差频率相同, 由另一个固

定的光电探测器 PD2 采集并通过带通滤波器

BPF2 后提供, BPF2 的调谐频率也是 W. 通过锁相

放大器的信号被分为两路, 分别与相互正交的两路

单频信号 cos(Wt)和 sin(Wt)混频, 通过 LPB提取

出同相分量 ic(x, y)和正交分量 is(x, y), 并经过模

数转换器 (analog-digital converter, ADC)后存储

在数字计算机中. 其中 ic(x, y)和 is(x, y)又可以称

为正弦加密全息图和余弦加密全息图. 最后, 通过

计算机合成带有图像信息的复数形式加密全息图,

可以表示为 H(x, y)= ic(x, y) + jis(x, y), 可以看

到, 与传统的数字全息相比, OSH所成的全息加密

图没有零级像与共轭像. 

2.2    加密过程的基本原理

OSH光学加密系统由两部分组成, 即加密过

程和解密过程. 如图 1所示, 对于多图像并行加密

的过程可以看作是对多个离散全息图的记录过程.

此时的复数形式加密全息图可以表示为多个截面

图像衍射的全息图总和, 表示为 [20]
 

H (x, y) =

n∑
i=1

Hi (x, y)

=

n∑
i=1

F−1
{
F
{
|O

(
x, y; zi

)∣∣2}OTF(kx, ky; zi)
}
, (1)

其中 Hi(x, y)为第 i 个截面的加密全息图, F{·}和

F–1{·}表示傅里叶变换和傅里叶逆变换,O(x, y; zi)

表示物体振幅透过率函数. x 和 y 分别表示空域坐

标, kx 和 ky 分别表示频域坐标, zi 表示多层加密图

像中第 i 个截面图像到透镜 L1 后焦面的距离 .

OTF 为 OSH系统的光学传递函数 (optical transfer

function, OTF), 可表示为 [24]
 

OTF (kx, ky; zi)

= exp
[
j
zi
2k0

(
k2x + k2y

)] ∫∫
p∗1 (x

′, y′) p2

×
(
x′ +

f

k0
kx, y

′ +
f

k0
ky

)
× exp

[
j
zi
f
(x′kx + y′ky)

]
dx′dy′, (2)

k0 = 2π/λ其中   表示波数, l 表示光波的波长, f 表

示透镜 L1 的焦距, 上标*表示复共轭, x′和 y′分别

表示横向和纵向的积分变量. p1, p2 分别表示两个

光瞳结构函数的表达式, 可以看出该系统的光学传

递函数取决于两个光瞳函数的选择.

在 OSH加密系统中两个光瞳函数可以看作是

系统的加密光瞳结构函数, 在传统的 OSH系统中

选取的两个光瞳函数分别为 p1(x, y) = 1和 p2(x,

y) = d(x, y)[18]. 在本文所提出的方法中, 采用的两

个加密光瞳函数分别是环形光瞳和随机相位板, 分

别表示为: 

p1 (x, y) = t (r;wo, wi)

= circ
(
r

wo

)
− circ

(
r

wi

)
, (3)

 

p2 (x, y) = exp [j2πφ (x, y)] , (4)

r =
√
x2 + y2 kr =

√
kx

2 + ky
2

其中 circ(·)表示圆孔的透过率函数; wo 和 wi 分别

是环形光瞳的外径和内径; r 是极坐标, 可以定义

为   ; 相应的频域中   .

(4)式中 j(x, y)是均匀分布在 [0, 1]之间的随机噪

声 , 通过空间光调制器 (spatial light modulator,

SLM)产生. 应用 (3)式和 (4)式, 加密后全息图可

以表示为 

Hencrypt (x, y) =

n∑
i=1

F−1

{
F
{
|O (x, y; zi)|2

}
× exp

[
−j

zi
2k0

(
k2x + k2y

)]
× exp

[
−j2πφ

(−fkx
k0

,
−fky
k0

)]
×t

(
−fkr
k0

;w0, wi

)}
. (5)

 

2.3    解密过程的基本原理

OSH光学加密系统的多层图像中任意一层的
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解密过程, 可以看作是对相应切片的数字重建过

程. 对于某一切片的解密过程, 需要通过将加密全

息图与相应的解密函数做卷积运算. 在 OSH加密

系统中, 解密函数就是光学传递函数的逆傅里叶变

换, 也被称为空间脉冲响应, 即 y(x, y; zi) = F–1{OTF

(kx, ky; zi)}, 其中 y(x, y; zi) 表示空间脉冲响应.

在传统的 OSH系统中 , 两个光瞳函数分别采用

p1(x, y) = 1和 p2(x, y)= d(x, y), 而相应的重建过

程中的光瞳函数分别采用 p1d(x, y) = d(x, y)和

p2d(x, y) = 1, 则传统 OSH系统中相应的光学传

递函数和空间脉冲响应分别可以表示为: 

OTF (kx, ky; zi) = exp
[
j
zi
2k0

(
k2x + k2y

)]
, (6)

 

ψ (x, y; zc) = F−1 {OTF (kx, ky; zc)}

=
−jk0
2πzc

exp
[
jk0
2zc

(
x2 + y2

)]
,

(7)

其中 zc 为进行数字重建时的重建距离, 此时的重

建图像可以表示为 

H(x, y) ∗ψ(x, y; zc)

=
∑
zi

F−1

{
F
{
|O (x, y; zi)|2

}

× exp
[
−j

zi
2k0

(
k2x + k2y

)]

× exp
[
j
zc
2k0

(
k2x + k2y

)]}
,

(8)

其中*表示二维卷积运算. 从 (8)式可以看出, 当

zc = zi, 即重建距离与全息图的记录距离相同时,

聚焦层的图像能够很好地被重建. 而非聚焦层的图

像, 即 zc ≠ zi, 则以离焦噪声的形式呈现在重建图

像上.

本文提出的 OSH光学加密系统中, 加密过程

中的两个加密光瞳函数分别选择环形光瞳和随机

相位板, 根据相位迭代算法, 解密过程选择的两个

解密光瞳函数需要满足 [22]
 

p∗1 (−x,−y) · p2d (x, y) = 1, (9)
 

p∗2 (−x,−y) · p1d (x, y) = 1, (10)

且有 

P ∗
1

(
−zi
f
kx,−

zi
f
ky

)
· P2d

(
zc
f
kx,

zc
f
ky

)
= 1, (11)

 

P ∗
2

(
−zi
f
kx,−

zi
f
ky

)
· P1d

(
zc
f
kx,

zc
f
ky

)
= 1, (12)

其中 p1d 和 p2d 分别是重建时的两个光瞳函数, P1,

P2, P1d 和 P2d 分别是 p1, p2, p1d 和 p2d 的傅里叶变

换. 对于多层图像的加密全息图重建后的解密结果

可以表示为 

Hdecrypt (x, y)

= Hencrypt (x, y) ∗ ψdecrypt (x, y; zc)

=
∑
zi

F−1

{
F
{
|O (x, y; zi)|2

}
P ∗
1

(
−zi
f
kx,−

zi
f
ky

)

× P2d

(
zc
f
kx,

zc
f
ky

)
P ∗
2

(
−zi
f
kx,−

zi
f
ky

)
× P1d

(
zc
f
kx,

zc
f
ky

)
exp

[
−j

zi
2k0

(
k2x + k2y

)]
× exp

[
j
zc
2k0

(
k2x + k2y

)]}
.

(13)

当 zc ≠ zi 时, 离焦图像以随机噪声的形式叠加在

重建焦面, 并且通过环形光瞳的滤波功能可以滤

除, 减少对聚焦面成像的影响, 提高信噪比. 

3   计算机模拟与分析
 

3.1    加密结果与分析

本文通过仿真实验来验证所提出方法的有效

性和可行性. 如图 1所示的 OSH系统中, Object位

置处的原始图像具有三个切片, 如图 2所示. 其中

图 2(d)是三个切片的排列方式. 图像的分辨率均

为 512 pixel×  512  pixel,  激光器的输出波长为

632.8 nm. 为了增加系统加密的密钥空间, 三个切

片与透镜L1 后焦面之间的距离 zi 分别为 z1 = 10 mm,

z2 = 12 mm和 z3 = 15 mm, 使原始加密图像的相

邻两个切片之间的距离具有一定的差异性, 可以增

加加密结果的安全性.

ε = wi/wo

加密过程中, 选用的两个光瞳函数如 (3)式和

(4)式所示, 分别为环形光瞳和随机相位板. 对于

环形光瞳, 归一化半径 e 是一个重要的性能指标,

通过改变归一化半径, 可以调节环形光瞳的分辨率

和透光比. 归一化半径又称为孔径比, 是指环形光

瞳的内半径 (wi)和外半径 (wo)的比值, 可以表示为

 . 图 3(b)和图 3(c)分别显示了不同归一

化半径 e 的归一化强度响应曲线和强度响应曲线,

其中 e 的取值分别为 0.2, 0.4, 0.6和 0.8. 从图 3(b)

中可以看出, 随着 e 的增大, 主瓣的宽度在逐渐减
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少, 这意味着系统的分辨率在逐渐提高. 但是从

图 3(b)可以发现 e 过大时光强的透过率在逐渐减

低, 衍射强度也在降低, 能量损耗严重. 可以看出

当 e 的值在 0.4—0.6之间时达到的成像效果较好,

同时实现一定的分辨率. 结合文献 [25]中的相关研

究结果, 文中采用归一化半径 e = 0.5的环形光瞳,

相应的透过率分布如图 3(a)所示, 其中白色部分

是透光部分, 即幅度透过率为 1, 中间的黑色部分

是不透光部分, 即幅度透过率为 0.

在采用了 e = 0.5的环形光瞳和取值范围在

[0, 1]之间的随机相位板后, OSH加密系统获得的

加密全息图有两张, 分别是余弦加密全息图和正弦

加密全息图如图 4所示. 加密图像都可以看作是均

匀的随机噪声, 从加密图像中无法获取任何关于原

始图像的信息.

通过对比加密图像和原始图像的统计特性, 可

以分析加密图像的安全性. 为检验加密全息图的统

计特性, 通过仿真得到加密全息图的灰度直方图如

图 5所示. 因为原始图像是二值图像, 灰度主要分

布在 0和 255两个灰度级上, 所以与加密图像的灰

 

(a)                                     (b) (c)                                      (d)

z z z

KG

64

昆工

图 2    加密图像　(a) 切片 1, z1 = 10 mm; (b) 切片 2, z2 = 12 mm; (c) 切片 3, z1 = 15 mm; (d)多切片的排列方式

Fig. 2. Encrypted image:  (a)  Section image 1, z1 = 10 mm; (b)  section image 2, z2 = 12 mm; (c)  section image 3, z3 = 15 mm;

(d) the arrangement of multi-section images. 
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图 3    环形光瞳和不同 e 的归一化强度响应和强度相应曲线　(a) 环形光瞳 (e = 0.5)的透过率分布图; (b) 归一化强度响应曲线;

(c) 强度响应曲线

Fig. 3. Annular pupil and the intensity response curves of different e:  (a) The transmission distribution diagram of annular pupil
with e = 0.5; (b) normalized intensity response curve; (c) intensity response curve. 

 

(a)                                 (b)

图 4    加密结果　(a) 余弦加密全息图; (b) 正弦加密全息图

Fig. 4. Encryption  results:  (a)  Encrypted  cosine-hologram;

(b) encrypted sine-hologram. 
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图  5    灰度直方图　(a) 余弦加密全息图的灰度直方图 ;

(b) 正弦加密全息图的灰度直方图

Fig. 5. Gray  histogram:  (a)  Gray  histogram  of  encrypted

cosine-hologram; (b) gray histogram of encrypted sine-holo-

gram. 
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度直方图相比, 各个灰度级出现的概率有着明显的

差距, 因此通过统计分析的方法无法解密出原始图

像的信息.
 

3.2    解密结果与分析

解密的过程可以看作是在数字全息中对全息

图进行数字重建的过程. 在 OSH多层图像的并行

光学加密系统中, 对某一层的数字重建可以使用相

应的重建函数与加密的全息图做卷积得到. 重建过

程中, 每个切片的重建距离 zc 与加密时的记录距

离 zi 相同, 分别为 10, 12 和 15 mm. 重建后得到

的解密结果如图 6所示.

在傅里叶光学中, 环形光瞳具有高通滤波的作

用, 可以有效去除低频信息得到图像中的高频信

息, 而这些高频信息多集中在图像的边缘细节信息

较多的地方, 可以有效地通过边缘信息实现对图像

信息的识别. 所以从重建后的解密结果可以看出每

一切片的图像都被单独地解密出边缘信息, 通过边

缘信息已经可以有效识别出原始图像的有用信息,

尤其是对于类似于偏文字类的二值图像的加密和

解密. 在重建的图像中还是会有一点随机散斑噪

声, 但是并不影响对结果的识别, 可以通过阈值滤

波或多次采集取平均的方法消除. 为了客观地评价

解密后的成像效果, 采用相关系数 (Cc)作为评价

标准来评估解密后图像的质量, 相关系数越大则相

应的解密效果越好. 原始图像与解密图像之间的相

关系数的计算方法为 [7]: 

Cc =
E {[go − E (ge)] [ge − E (ge)]}√

E
{
[go − E (ge)]

2
}
E
{
[ge − E (ge)]

2
} , (14)

E(·)其中  代表求数学期望, go(m, n)和 ge(m, n)分

别代表原始图像和解密图像中某像素点的灰度值,

m 和 n 分别是水平和垂直方向的像素位置. 经过

计算, 使用正确的重建函数解密后的三幅图像与原

始图像直接的相关系数分别为 0.7740, 0.7575和

0.7267, 相关系数较高. 

3.3    系统敏感性分析

光学加密系统的敏感性分析是评估系统抗攻

击能力的重要环节. 本节的实验中, 只对切片 1 (z1 =

10 mm)进行数字重建的对比实验. 在光学加密系

统的解密过程中, 重建距离、波长等受到干扰时,

会在一定范围内浮动. 对于重建距离, 假设重建时

的距离在一个很小的范围内浮动, 结果如图 7(a)—

图 7(c)所示. 图 7(a)是相关系数值随距离变化的

曲线, dd 是重建距离浮动的大小, 即 dd = |zc–z1|,

其中图 7(a)和图 7(d)中的相关系数是与图 6(a)

的正确解密结果相对比得到的. 图 7(b)和图 7(c)

分别是 dd = 0.01 mm和 dd = 0.1 mm时的重建解

密图像, 相应的相关系数分别为 0.1985和 0.0596.

可以发现, 当距离浮动 0.01 mm时相关系数很低,

图像的信息已经几乎无法识别 , 而错误距离为

0.1 mm时, 图像信息已经完全无法识别. 对于重

建波长, 如图 7(d)—图 7(f)所示, 图 7(d) 是相关

系数值随波长变化的曲线, dl 是重建波长浮动的

大小. 图 7(b)和图 7(c)分别是 dl = 0.1 nm和 dl =

1 nm时的重建解密图像, 和重建距离错误类似, 但

是波长的敏感性比成像距离更高, 重建波长浮动的

距离为 1 nm时, 相应的相关系数为 0.0049, 此时

图像信息就已经完全无法识别, 系统的敏感性很

高. 所以当解密过程中的任何一个参数错误时, 都

无法从加密图像中解密出原图像的任何信息, 而且

即使攻击者破解了其中一层的密钥信息, 但是由于

相邻两层加密图像的位置信息都不同, 且没有规律

性 (每两个切片之间的距离不同), 所以也无法通过

任何一个切片的密钥解密出其他切片的图像信息,

可以有效地抵抗暴力攻击. 

 

(a) (b)

(c)

图  6      不同切片的解密结果　 (a) 切片 1; (b)  切片 2;

(c) 切片 3

Fig. 6. Decryption results of different sections: (a) Section 1;

(b) section 2; (c) section 3. 
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3.4    系统抗剪裁性能分析

在解密原理中, 加密图像的像素和解密图像的

像素之间存在着一一对应的关系, 也就是说, 加密

图像的部分丢失会导致解密图像也丢失相应的像

素. 和传统的数字全息系统不同, OSH系统可以同

时得到两张加密全息图, 如图 4所示. 因此, 当一张

加密图像的信息丢失严重甚至完全丢失时, 可以对

另一张完整的全息图进行数字重建也可以获得解

密图像, 如图 8所示. 本节实验中, 只对切片 1(z1 =

10 mm)进行仿真实验. 图 8(a)是余弦加密全息图

丢失, 对正弦加密全息图进行解密的结果, 图 8(b)

是正弦加密全息图丢失, 对余弦加密全息图进行解

密的结果, 两个解密结果的相关系数分别为 0.6610

和 0.6506. 虽然单幅机密全息图解密后的噪声较

大, 影响视觉效果, 但是仍然可以看到图像的主要

特征, 实现对图像信息的识别, 且相关系数较高.

对于两幅加密全息图都存在部分信息丢失的

情况, 仿真中将图 4中的部分像素设置为 0, 然后

利用两幅加密全息图进行数字重建得到加密结果,

如图 9所示 . 其中图 9(a)和图 9(b)是信息丢失

25%的正余弦加密图像, 图 9(c)是相应的解密结

果, 相关系数为 0.7418. 图 9(d)和图 9(e)是信息

丢失 50%的正余弦加密图像, 图 9(f)是相应的解

密结果, 相关系数为 0.6508. 图 9(g)和图 9(h)是

信息丢失 75%的正余弦加密图像, 图 9(i)是相应

的解密结果, 相关系数为 0.5192. 可以看出, 解密

后的图像可以识别到图像的主要特征, 可以辨认出

图像的轮廓, 具有较好的相关系数, 都在 0.5以上,

因此 OSH光学加密系统有较强的抗剪裁能力.
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图  7    错误解密结果　(a) 相关系数 Cc 随 dd 变化的曲线图 ; (b) 和  (c) dd = 0.01和 0.1 mm时的解密结果 ; (d) 相关系数 Cc 随

dl 变化的曲线图; (e) 和 (f) dl = 0.1和 1 nm时的解密结果

Fig. 7. Incorrect decryption results: (a) The Cc curve of varies with dd; (b) and (c) decryption result of dd = 0.1 and 0.1 mm, re-
spectively; (d) the Cc curve of varies with dl; (e) and (f) decryption result of dl = 0.1 and 1 nm, respectively. 

 

(a)     (b)

图 8    单幅加密全息图的解密结果　(a) 正弦加密全息图

的解密结果; (b) 余弦加密全息图的解密结果

Fig. 8. Decryption  result  of  single-encrypted  hologram:

(a) Decryption  result  of  encrypted  sine-hologram;  (b)   de-

cryption result of encrypted cosine-hologram. 
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3.5    系统抗噪声性能分析

加密后的图像在传输过程中难免会受到噪声

的干扰, 因此解密后的图像也会受到一定的影响.

利用不同方差 (variance)的高斯噪声和椒盐噪声

作为噪声干扰源, 对加密全息图进行叠加干扰, 并

通过相关系数来定量评估解密图像的成像效果, 其

中所选噪声的均值均为 0. 图 10(a)—图 10(c)分别

 

(a)                               (b)                              (c)

(d)                              (e)                               (f)

(g)                               (h)                              (i)

图 9    抗剪裁性能模拟结果　(a) 和 (b) 信息丢失 25%的正余弦加密图像; (c) 信息丢失 25%后的解密结果; (d) 和 (e) 信息丢失

50%的正余弦加密图像; (f) 信息丢失 50%后的解密结果; (g) 和 (h) 信息丢失 75%的正余弦加密图像; (i) 信息丢失 75%后的解

密结果.

Fig. 9. Simulation results of anti-shear performance: (a) and (b) The sine- and cosine-holograms with 25% occlusion; (c) decryption

result with 25% occlusion; (d) and (e) the sine- and cosine-holograms with 50% occlusion; (f) decryption result with 50% occlusion;

(g) and (h) the sine- and cosine-holograms with 75% occlusion; (i) decryption result with 75% occlusion. 

 

(a)                                (b)                                 (c)

(d)                                (e)                                 (f)

图 10    抗噪声性能模拟结果　(a), (b) 和 (c) 方差为 0.02, 0.05和 0.08的高斯噪声 ; (d), (e) 和 (f) 方差为 0.02, 0.05和 0.08的椒

盐噪声

Fig. 10. Simulation results of anti-noise performance: (a), (b) and (c) Gaussian noise with variance of 0.02, 0.05 and 0.08; (d), (e)

and (f) salt and pepper noise with variance of 0.02, 0.05 and 0.08. 
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是受到方差为 0.02, 0.05和 0.08的高斯噪声 (均值

为 0)干扰后对切片 1 (z1 = 10 mm)图像的解密结

果 , 相对应的相关系数分别为 0.6953, 0.6649和

0.5787. 图 10(d)—图 10(f)分别是受到方差为 0.02,

0.05和 0.08的椒盐噪声 (均值为 0)干扰后对切片

1 (z1 = 10 mm)图像的解密结果, 相对应的相关系

数分别为 0.6825, 0.6034和 0.5038. 可以看出, 由

于受到噪声的影响, 解密后的图像质量有所下降,

但是解密后图像的相似度均在 0.5以上, 解密图像

依然可以辨别到明显的边缘特征, 可以识别到原图

像的信息. 所以, 本加密系统的抗噪声干扰方面的

性能较好, 具有较强的抗噪声能力. 

4   结　论

本文提出了一种基于光学扫描全息密码术对

多图像并行加密的方法, 该方法可以通过一次光学

扫描将多层图像同时加密在一组正余弦加密全息

图中, 然后利用数字重建可以解密出每一层图像的

边缘信息. 其中采用环形光瞳和随机相位板作为两

个光瞳合成环形随机相位板对多层图像进行扫描,

由于随机相位板的特性, 可以在数字重建时将离焦

层的图像以随机噪声的形式呈现在成像面上, 而通

过环形光瞳可以实现对噪声的消除并提取图像的

边缘特征信息. 该方法可以有效地实现对二值图像

尤其是文字类信息的加密, 并能通过数字重建实现

对每一层图像的解密. 通过相关系数的计算可以看

出, 重建后的解密图像成像质量较好, 该系统省时,

且安全性高. 通过仿真实验验证了该方法的安全

性, 同时也验证了加密后的全息图具有较高的抗剪

裁和抗噪声能力, 可以有效应用于对多图像的高速

加密和解密等领域.

本论文研究工作承蒙美国弗吉尼亚理工暨州立大学

(Virginia Tech) Ting-Chung Poon教授指导和修改完成，

谨致谢意！
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Abstract

In this paper, the function of parallel encrypting multiple images and reproducing arbitrary layers of images

is  realized  by  improving  the  double  pupil  function  in  optical  scanning  holography.  In  an  optical  scanning

holography  (OSH)  system,  a  dual-pupil  heterodyne  incoherent  image  processing  technique  is  used  to  record

holographic images. By adjusting the two pupil functions in the optical system, the interference fringes can be

modified to achieve different imaging effects. In this paper, the ring pupil and random phase plate are used to

act as two pupil functions to interfere to form a ring random phase plate, and thus realizing the fast scanning of

multi-layer  images.  Then  the  multi-layer  images  can  be  quickly  encrypted  by  one  imaging  technique.  The

scanned  signals  are  quickly  collected  by  photoelectric  detectors,  and  they  synthesize  encrypted  holograms  by

computer.  By  using  the  digital  holography  to  decrypt  the  holograms,  the  precise  reproduction  of  any  layer

image can be  achieved.  The OSH system with random phase  pupil  is  strongly  dependent  on the  longitudinal

position of the system in digital reconstruction. The defocusing noise can be converted into random noise and

the effect of defocusing layer on imaging can be effectively suppressed. However, in practice, it is necessary to

average multiple images to achieve better imaging effect, and the accuracy of random phase plate is required. In

this paper, most of the random noise can be filtered with the aid of ring pupil, and all the information about

multi-layer  graphics  can  be  recorded  and  reconstructed  by  one  scan.  In  the  process  of  reconstruction,  the

influence  of  defocusing  image  can  be  effectively  eliminated,  and  the  decryption  of  any  layer  image  can  be

realized. This method collects encrypted image by photoelectric detector, and does not need complex algorithm

reconstruction nor phase iteration, which greatly reduces the time expended in the encryption process.  In the

process  of  encryption,  the  key  space  of  the  system  is  increased,  and  the  encrypted  image  obtained  has  high

security. In this paper, correlation coefficient is used to evaluate the encryption effect of this method, and the

effectiveness and security of  this  method are verified by simulation experiments.  For cutting resistance,  when

75% of  the information is  lost,  the correlation coefficient can still  reach more than 0.5.  For the sensitivity of

information, the integrity of decrypted image will be seriously damaged when the wavelength and distance shift

very  little.  For  the  anti-noise  ability,  under  the  influence  of  Gauss  noise  and  salt  and  pepper  noise,  the

correlation coefficient and image recognition degree are high. This method is very time-saving, and the result of

encryption has high security, high sensitivity, strong ability to resist clipping and noise.
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