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随着计算机科学的快速发展, 信息的存储和传播常常在各类计算机硬件以及多种网络之间进行, 传统的

信息加密方案已逐渐不再适用. 因此, 基于计算机的信息加密算法近年来逐步成为研究热点. 通过结合小波

包变换、压缩感知、混沌系统等理论, 一种基于压缩感知和多维混沌系统的多过程图像加密方案被提出. 该

加密方案实现了针对灰度图像的压缩和加密及对应的解压、解密过程. 小波包变换理论被应用到图像的预处

理阶段对原始图像进行小波包分解, 同时结合阈值处理方法对分解后所得的图像信号分量进行分类, 并在之

后的处理过程中根据图像信号分量的特性对其有区分地进行压缩、加密或者保留. 在图像压缩阶段, 引入压

缩感知算法克服传统采样定理采样成本高及重构质量偏低等弊端. 在图像加密阶段, 结合多类、多维度混沌

系统对相关图像信号分量进行置乱. 最后, 应用压缩、加密以及小波包变换的逆过程实现对原始图像的完整

重构. 仿真结果表明, 该图像加密方案在抵抗外界干扰时凭借算法鲁棒性有效地保护了密文图像的基本信息,

且在应对明文攻击等破解手段时不泄露任何有用信息. 此外, 经该加密方案加密后的密文图像的信息熵及相

关系数等指标相比于参考文献中加密算法更加接近于理想值, 其加密性能有明显的提升.

关键词：数字图像, 加密, 小波包变换, 压缩感知
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1   引　言

针对数字图像的加密方案往往要求密文图像

在视觉效果上不能暴露明文图像的有效信息, 且相

邻像素点间要具有极强的随机性, 因此, 数字图像

加密方案往往会引入一些伪随机过程处理数字图

像或使用一些伪随机序列对图像进行编码以达到

加密的目的. 众所周知, 混沌映射与混沌系统具有

初值敏感性以及不可预测性等特点, 将混沌理论运

用到数字图像加密中能够得到相较于普通伪随机

过程更大的密钥空间, 进而提高密文图像的安全
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性. 吴成茂 [1] 在离散 Arnold映射的基础上进行改

进并应用于图像的置乱加密; Lin等 [2] 利用超混沌

Chen系统提出了一种基于超混沌系统的图像加密

算法; Li等 [3] 通过结合二维 Logistic系统与新二

维离散系统提出一种能极大扩展密钥空间且增强

安全性的图像加密方案. 这些研究成果充分说明了

在数字图像加密方案引入混沌系统的可行性以及

可靠性.

使用数字图像存储信息的缺陷在于其往往包

含许多冗余的信息, 因此, 针对数字图像的处理方

案一般会引入图像压缩算法以减少处理过程中的

数据量以提高算法的执行效率, 但是传统的压缩算

法在实际应用中往往存在采样成本高、重构质量低

的缺陷, 对后续的图像处理造成了负面影响. 压缩

感知 (compress sensing, CS)作为一种新兴的压缩

理论指出在被采样信号为稀疏信号的前提下, 可以

通过远低于传统采样定理的采样率对信号进行采

样和重构 [4], 因此压缩感知理论非常适合运用在较

为复杂的图像处理方案中. Chai等 [5] 和 Zhu等 [6]

在数字图像加密方案中引入了压缩感知理论, 实现

了在较少数据量下对明文图像进行加密处理, 在极

大地改善加密算法的执行效率的同时, 仍保证了加

密方案的安全性.

本文提出了一种基于压缩感知和混沌系统的

数字图像加密方案, 通过引入压缩感知理论, 对部

分图像信号分量进行压缩处理, 减少了加密过程中

需要处理的数据量, 降低了原始图像信息在处理过

程中的损耗. 同时, 使用多维混沌系统对待加密的

图像信号分量进行像素扩散、置乱, 利用多维混沌

系统的随机性保证了密文图像的安全性. 该图像加

密方案能够在改善算法执行效率的同时, 保证密文

图像的可靠性. 

2   一种新的基于压缩感知和混沌系
统的图像加密方案

 

2.1    图像预处理: 基于小波包变换的图像
分解法和自适应分类

在数字图像加密方案中, 小波包变换 (wavelet

packet transform, WPT)经常被运用在预处理阶

段对明文图像进行分解进而得到不同的图像信号

分量以消除一些对于后续处理步骤不利的负面因

素及提高图像处理方案整体的运行效率. 本文采用

离散二阶小波包变换对明文图像进行分解, 并对分

解后的图像信号进行自适应分类处理以减少图像

的冗余信息对图像处理效果的影响 [7−9]. 以 Lena

图像为例, 其离散二阶小波包变换如图 1所示.

图 1(b)中左上角的信号分量包含了原始图像

中的大部分能量, 因此, 该信号将作为图像加密处

理的主体信号, 记为 S.

对于剩下的 15个信号分量, 先对其进行阈值

处理. 针对于每一个信号分量, 根据下列公式计算

其均值 E:
 

E =
1

n

n∑
i=1

|xi| , (1)

其中 xi 为信号分量矩阵的其中一个元素, n为一个

信号分量矩阵所包含的元素个数.

在得到这 15个信号分量的均值后, 选择最大

的一个均值 Emax, 再结合下列公式对这 15个信号

分量矩阵中的元素进行阈值处理:
 

xi =

{
xi, |xi| ⩾ Emax,

0, |xi| < Emax.
(2)

完成图像信号分量的阈值处理后, 再次计算每

一个信号分量的均值 Ei', 除此之外, 针对每个信号

分量计算其信息熵 (香农熵, Shannon entropies)

SEi,再结合图 2所示的算法对剩余的 15个信号分

量进行分类处理 (E'表示经阈值处理后除 S信号以

外的所有信号分量像素值的均值).

图 2中, Zi 信号表示均值为 0的图像信号分

量, 该类分量没有存储原始图像任何有用的信息,

在后续处理过程中不会涉及, 可直接丢弃; Oi 信号

代表均值小于 E'的图像信号分量, 这部分信号存

 

(a) (b)

图 1    Lena图像及其二阶小波包变换　(a)原图; (b)二阶

小波包变换

Fig. 1. Lena and its second-order wavelet packet transform-

ation:  (a)  Original  Lena;  (b)  second  order  wavelet  packet

transformation of Lena. 
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储了原始图像的部分有效信息量, 为保证对原始图

像的完美的重构, 在后续处理过程中需保留该部分

信号, 但不做任何处理; Ci 信号作为第四类图像信

号分量, 其相比于 Oi 信号包含了原始图像更多的

有效信息. 因此, 考虑对 Ci 信号采用压缩感知算法

进行压缩处理以减少后续处理过程中的数据量, 进

而提高加密方案整体的运行效率.

对于 Lena图像而言, 在对其 16个图像信号

分量进行阈值处理分类后 , 得到了 1个 S信号 ,

0个 Zi 信号, 7个 Oi 信号, 8个 Ci 信号.
 

2.2    一种新的基于压缩感知和多维混沌系
统的图像加密方案

 

2.2.1    基于压缩感知的图像压缩算法

本节主要针对 2.1节中得到的 8个 Ci 图像信

号分量进行压缩处理 [10−12]. 前文中已经说明压缩

感知理论应用的前提在于待压缩信号是稀疏信号,

对于图像信号而言, 其 0像素点的个数可以简单地

反映其稀疏度, 现对 8个 Ci 信号中的 0像素点个

数及占比进行考察, 结果列于如表 1.

由表 1中 0像素点占比一列可知, 8个 Ci 信

号中 0像素点占比最低为 8.03%, 最高为 22.39%,

因此可以认为这 8个 Ci 信号是稀疏的, 可以直接

进行压缩感知的随机亚采样操作.

本文采用高斯随机矩阵作为对 Ci 信号进行随

机亚采样的测量矩阵, 在后续针对压缩信号的重构

过程中 , 应用正交匹配追踪算法 (orthogonal

matching pursuit, OMP)作为重构算法对已压缩

的信号分量进行重构, 最终得到与 Ci 信号等数量、

等尺寸的解压信号 DCi. 

2.2.2    基于多维混沌系统的图像加密算法

置乱过程单一的图像加密算法往往具有密文

图像的安全性较差的缺陷, 进而无法对明文图像的

信息进行有效的保护. 本文在一般的单次置乱图像

加密算法的基础上, 引入了二次置乱加密以保证加

密算法的安全性. 其中, 一次置乱加密算法的流程

图如图 3所示.

引入如 (3)式所示的四阶 Colpitts混沌系统 [13]

作为图 3中的混沌系统 1, 取系统初值为 [0.01,

0.02, 0.03, 0.04].  

ẋ = α1 (−x+ y − ż)− βF f (y) + α2,

ẏ = β1 (x+ z)− β2y − β4,

ż = γ1 (−x+ y − z)− γ2w + γ3,

ẇ = δz,

(3)

式中, a1 = 2.86, a2 = 19.0, bF = 200, b1 = 2.86,

b2 = 3.11, b3 = 1, b4 = 17.38, g1 = 57.14, g2 =

20.0, g3 = 381, d = 5.48; f(y)= 0.5(y – 1 + |y +

1|)为非线性函数.

对 Colpitts混沌系统进行一段时间的迭代后

共可得到四组等长的伪随机序列 xi, ,yi, zi, wi[14], 随

机选取其中的三组混沌序列在某个随机时刻的取

值 xt, yt, zt, 将这三个随机数的值限制在区间 [0.01

0.1]内得到初始密钥 [x0, y0, z0]. 此时引入如 (4)式

所示的三阶 Chen混沌系统 [15] 作为图 3中的混沌

 

表 1    Lena图像 Ci 信号分量 0像素点的个数及占比
Table 1.    The number and proportion of 0 pixels in

Ci signals in Lena.

信号分量 0像素点个数 0像素点占比/%

C1 329 8.03

C2 554 13.53

C3 703 17.16

C4 682 16.65

C5 436 10.64

C6 917 22.39

C7 842 20.56

C8 789 19.26

 

开始

输入信号分量Si

信号Zi

信号Oi

信号Ci

结束

E'i==0

E'i＜E'

SEi==0

True

True

True

False

False

False

图 2    分类算法流程图

Fig. 2. Flow chart of classification algorithm. 
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系统 2, 其系统初值即为 [x0, y0, z0].  
ẋ = α [ẏ − f (x)] ,

ẏ = x− y + z,

ż = −βy,

(4)

式中 , a =  10, b =  15, m0 =   –1/7, m1 =  2/7,

f(x)=m1x+0.5(m0–m1)(|x+1|+|x–1|)为三段非线

性函数.

对 Chen系统进行一段时间的迭代得到三组

等长的伪随机序列 xi, yi, zi, 在这三组伪随机序列

中随机选取两个数取整后得到 a, b, 代入如 (5) 式

所示的数字化 Arnold映射中:  [
xn+1

yn+1

]
=

[
1 b
a ab+ 1

] [
xn

yn

]
(modN)+1. (5)

在人为指定映射迭代的次数后 (一般为

2—3次), 根据 (5) 式对 S信号进行错切变换及切

割回填操作实现对 S信号的初步加密, 得到初步加

密信号 E1, 如图 4(a)所示.

在完成 S信号的一次置乱加密后, 根据如图 5

所示的二次置乱加密流程图对 S信号进行二次置

乱加密.

其中, 密钥流 k由下列公式计算得到: 

k3(i−1)+1 =
(
|xi − [xi]| × 1014

)
mod256,

k3(i−1)+2 =
(
|yi − [yi]| × 1014

)
mod256,

k3(i−1)+3 =
(
|zi − [zi]| × 1014

)
mod256,

(6)

式中 [xi]表示对 xi 进行向下取整操作. 通过该加密

算法所得的密文图像 E2 如图 4(b)所示, 可以看到

其在视觉效果上较好地实现了隐藏明文图像信息

的功能. 该加密算法的性能将在下一节的算法性能

分析中进行讨论, 其对应的解密过程为加密过程的

逆运算. 

2.2.3    图像重构: 基于小波包变换的逆运算

针对原始图像的重构需结合未经处理的图像

信号分量以及经压缩、加密算法处理后的各类图像

信号分量, 图像的重构过程如图 6所示.

对于 Lena图像, 由于其经小波包变换后的图

像信号分量不包含 Zi 信号, 因此, 其重构过程中只

需结合解密后的图像信号分量, 解压后的图像信号

分量以及 Oi 图像信号分量进行二阶离散逆小波包

变换即可实现可对 Lena图像的完全重构, Lena图

像与其重构图像如图 7所示.

为方便之后对算法性能进行对比分析, 本文还

对除 Lena图像以外的 2幅图像进行了相同的操

作, 结果如图 8所示. 

3   算法性能分析
 

3.1    密钥空间分析

对于一种加密算法而言, 密钥空间是其加密性

能的一种直观的体现, 一般情况下, 密钥空间范围

越大的加密算法, 在应对蛮力攻击等非法解密手段

时往往能够表现出良好的抵御性能. 本文中所使用

的加密算法在保证混沌系统始终位于混沌状态的

前提下, 利用 4阶 Colpitts超混沌系统产生 Chen

系统的控制参数 c及初始值 x0, y0, z0, 虽然数字仿

 

系统初值 伪随机数 伪随机数 初步加密信号E1

S信号

Arnold映射混沌系数2混沌系数1
a, bx0, y0, z0

图 3    一次置乱加密流程图

Fig. 3. One scrambling encryption algorithm flow chart. 

 

(a) (b)

图 4    S信号的密文图像　(a) 一次置乱密文图像 ; (b) 二

次置乱密文图像

Fig. 4. Ciphertext  image  of  the  S  signal:  (a)  Scrambling

ciphertext image once; (b) secondary scrambling ciphertext

image. 

 

初步加密信号E1 行向量W 行向量C 密文信号E2
转化为矩阵与密钥流k按位异或转化为行向量

图 5    S信号二次置乱加密流程图

Fig. 5. Secondary scrambling encryption flow chart of S signal. 
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真降低了混沌系统的随机性, 但是作为 4阶超混沌

系统, 它在足够的计算精度下同样具有较大范围的

密钥空间. 同时, 当 Colpitts混沌系统的控制参数

及初始值发生变化时, Chen系统的控制参数及初

始值也会相应地发生变化, 故之后用于图像加密的

密钥流也会发生变换. 除此之外, Colpitts系统的

迭代次数也会影响 Chen系统密钥流的产生. 因此,

本文加密算法的密钥空间是比较广泛的, 蛮力攻击

无法实现对被加密图像的有效解密. 

3.2    相关性分析

在 密 码 学 中 ,  混 淆 (confusion)与 扩 散

(diffusion)是加密文件的两种主要方法. 对于一般

的数字图像, 其相邻像素点之间会表现出很高的相

关性, 然而, 对于一幅理想的密文图像, 其相邻像

素点之间应该不具有任何相关性, 即各方向上相邻

像素点间的相关系数为 0. 因此, 密文图像在各方

向上相邻像素点间的相关系数可以作为评价一个

图像加密算法优劣的重要指标.

一般在水平方向、垂直方向和斜线方向来计算

一幅数字图像相邻像素点间的相关系数, 相关系

数 R的计算公式如下: 

rxy =
cov (x, y)√
D (x)

√
D (y)

, (7)

D (x) =
1

N

∑N

i=1
(xi − E (x))

2

cov (x, y) =
1

N

∑N

i=1
(xi − E (x))×

(yi − E (y)) E (x) =
1

N

∑N

i=1
xi

其中,   表示序列 x的

方差(variance),  

 表示 x, y的协方差,  

表示序列 x的均值.

表 2列出了本文所使用的三幅图像的 S信号

在加密前后在三个方向上的相关系数. 此外, 表 2

中还列出了参考文献 [16,17] 中的明文图像 (S信号)、

密文图像对应的三个方向上的相关系数作为对比.

其中, 每一项绝对值最小的相关系数已用蓝色粗体

标出.

此外, 为更加直观地表示数字图像相邻像素点

间的相关性, 本文引入了数字图像的相关性分布

图, Lena, Pepper, Cameraman的明文图像 (S信

号)、密文图像在三个方向上的相关性分布图如

图 9—图 11所示.

结合表 2中数据及相关性分布图可知, 经由本

文加密算法得到的密文图像的像素点在三个方向

上均近似地表现为随机分布, 有效地对明文图像进

行了置乱. 同时, 比较由本文算法与参考文献 [16,17]

的算法得到的密文图像的相关系数, 由表 2中的数

据可以直观地看到, 本文的加密算法相较于参考文

献 [16,17]中的加密算法使得图像的像素点更趋近

于理想的随机分布, 增强了保密性. 

 

重构/解压
压缩信号

密文信号E2
解密过程

逆离散二阶
小波包变换

重构图像

补0

Oi信号

图 6    图像重构流程图

Fig. 6. Image reconstruction flow chart. 

 

(a) (b)

图  7    Lena图像的明文图像、重构图像　 (a)原始图像 ;

(b) Lena重构图像

Fig. 7. Original,  reconstructed  image  of  Lena:  (a)  Original

image; (b) reconstructed image. 

 

(a) (b)

(c) (d)

图  8     更多加密方案运行实例　 (a) Pepper原始图像 ;

(b) Pepper重构图像; (c) Cameraman原始图像; (d) Cameraman

重构图像

Fig. 8. More encryption scheme running examples:  (a) Ori-

ginal  image  of  Pepper;  (b)  reconstructed  image  of  Pepper;

(c)  original  image  of  Cameraman;  (d)  reconstructed  image

of Cameraman. 
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3.3    信息熵分析

信息熵反映了一幅数字图像所包含的信息的

不确定性. 对于一幅数字图像而言, 其信息熵越大,

表示其所包含的信息的不确定性越大, 数字图像的

信息熵的定义式如下:
 

IE = −
L∑

i=0

p (i) log2p (i) , (8)

其中, L表示一幅图像的灰度等级, p(i)表示灰度

值 i出现的概率. 对于一幅灰度等级 L = 256的密

文图像而言, IE的理论值为 8, 在这种情况下, 该

密文图像在未经解密的情况下将不会泄露任何有

用信息. 表 3记录了三种加密方案下三幅图像的明

文图像 (S信号)、密文图像的信息熵, 每幅密文图

像对应的最大信息熵已用蓝色粗体标出.

观察表 3中的数据 (“—”表示相同数值), 三种

表 2    比较不同加密方案的相关系数
Table 2.    Comparisons for the correlation coefficients of different encryption scheme.

图像
明文图像 密文图像

水平 竖直 斜线 水平 竖直 斜线

Lena (本文) 0.9189 0.7339 0.8097 –0.0002 –0.0004 0.0001

Lena[16] 0.9180 0.7345 0.8083 0.0032 0.0025 –0.0173

Lena[17] 0.9151 0.8097 0.7484 –0.0274 0.0051 –0.0117

Pepper (本文) 0.8849 0.7567 0.8323 –0.0003 –0.0004 0.0003

Pepper[16] 0.8827 0.8374 0.7482 0.0210 0.0010 0.0071

Pepper[17] 0.8864 0.8398 0.7466 0.0070 –0.0198 –0.0228

Cameraman (本文) 0.9275 0.8364 0.8866 0.0004 0.0001 0.0002

Cameraman [16] 0.9339 0.8898 0.8459 –0.0035 –0.0014 0.0159

Cameraman[17] 0.9280 0.8835 0.8411 0.0277 0.0141 0.0281
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图 9    Lena图像的明文 (S信号)、密文图像在水平、竖直、斜线三个方向的相关分布图　(a)明文图像相关分布图; (b) S信号的

密文图像相关分布图

Fig. 9. Correlation  distribution  of  plaintext,  ciphertext  image  in  horizontal,  vertical  and  oblique  directions  of  S  signal  of  Lena:

(a) Correlation distribution of plaintext of S signal; (b) correlation distribution of ciphertext of S signal. 
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图 10    Pepper图像的明文 (S信号)、密文图像在水平、竖直、斜线三个方向的相关分布图　(a)明文图像相关分布图; (b) S信号

的密文图像相关分布图

Fig. 10. Correlation distribution of plaintext, ciphertext image in horizontal, vertical and oblique directions of S signal of Pepper:

(a) Correlation distribution of plaintext of S signal; (b) correlation distribution of ciphertext of S signal. 
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图  11    Cameraman图像的明文 (S信号 )、密文图像在水平、竖直、斜线三个方向的相关分布图　 (a)明文图像相关分布图 ;

(b) S信号的密文图像相关分布图

Fig. 11. Correlation distribution of plaintext, ciphertext image in horizontal, vertical and oblique directions of S signal of Camera-

man: (a) Correlation distribution of plaintext of S signal; (b) correlation distribution of ciphertext of S signal. 
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加密方案下密文图像的信息熵均接近理想值 8, 本

文所提出的加密算法在加密 Lena, Pepper的 S信

号时均得到了最大的信息熵值. 此外, Cameraman

的 S信号经由本文加密算法处理得到的密文图像

的信息熵数值也是十分接近最大值的. 因此, 可以

认为本文的加密方案能够较好地对明文图像 (S信

号)的像素点进行置乱, 掩盖明文图像信息.
 

3.4    直方图分析

灰度直方图 (histogram)是灰度级的函数, 它

表示图像中具有每种灰度级的像素的个数, 反映图

像中每种灰度出现的频率 [18]. 一般而言, 灰度直方

图的横坐标是灰度级, 纵坐标是该灰度级出现的频

率, 它是图像的最基本的统计特征 [7]. 本节将基于

图像的 S信号对应的明文、密文的直方图, 对本文

的加密算法进行评价, 各图像对应的灰度直方图如

图 12所示.

观察图 12可以发现, 本文的加密算法对明文

图像的灰度分布进行了一个较好的均衡过程, 使得

密文图像的灰度值比较均匀地分布于整个灰度值

区间上, 隐藏了明文图像的灰度分布特性. 

3.5    差分攻击分析 [19]

差分攻击分析是密码分析领域最常用的一种

破译手段, 这种方法通过对明文进行轻微修改以获

得相应的密文, 并通过修改后的密文与原密文之间

的差异联系来破译密码系统. 本节中通过引入像素

改变率 (number of pixel change rate, NPCR)、一

 

表 3    比较不同加密方案的信息熵
Table 3.    Comparisons  for  the  entropy  of  different

encryption scheme.

加密方案 明文图像 密文图像

Lena (本文) 7.3035 7.9544

Lena[16] — 7.9642

Lena[17] — 7.9531

Pepper (本文) 7.4344 7.9633

Pepper[16] — 7.9586

Pepper[17] — 7.9543

Cameraman (本文) 6.9571 7.9554

Cameraman[16] — 7.9636

Cameraman[17] — 7.9538

 

50

40

30

20

10

0

0 100 200

50

40

30

20

10

0

0 100 200

60

50

40

30

20

10

0

0 100 200

(a)

40

30

20

10

0

0 100 200

40

30

20

10

0

0 100 200

40

30

20

10

0

0 100 200

(b)

图 12    Lena, Pepper, Cameraman图像的 S信号的明文、密文的灰度直方图　(a) S信号的明文灰度直方图; (b) S信号的密文图

像相关分布图

Fig. 12. Gray histogram of plaintext and ciphertext of S signal of Lena, Pepper, Cameraman: (a) Gray histogram of plaintext of S

signal; (b) gray histogram of plaintext of ciphertext of S signal. 
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致 平 均 改 变 密 度 (unified  average  changing

intensity, UACI)、块平均改变密度 (block average

changing intensity, BACI)等三个指标定量分析

加密方案抵抗差分攻击的性能.

设 P1, P2 是两幅仅有一位像素点不同的密文

图像, 定义密文图像 P1, P2 的 NPCR如下: 

NPCR (P1, P2)

=
1

MN

M∑
i=1

N∑
j=1

(|Sign (P1 (i, j))− P2 (i, j)| × 100%) ,

(9)

其中 P1(i, j)为密文图像 P1 中位置 (i, j)处的像素

值, P2(i, j)为密文图像 P1 中位置 (i, j)处的像素

值, Sign(·)为符号函数, 其函数表达式如下: 

Sign (x) =


1, x ⩾ 0,

0, x = 0,

−1, x ⩽ 0.

(10)

P0 =
1

256
P1 = 1− P0 =

255

256

255

256
≈ 0.9961

对于两幅尺寸相等, 灰度级为 255的随机图

像 , 这两幅图像在一点处的像素值相等的概率

 , 反之不同的概率   , 且

由 于 点 的 选 取 的 任 意 性 , 可 将 两 幅 图 像 的

NPCR的期望值近似为  .

然而, 若两幅图像在每个对应位置处的像素值

均只有微小差别, 此时虽然两幅图像的 NPCR为

理想值, 但是两幅图像在视觉上的差别较小, 这说

明以 NPCR作为衡量两幅图像差别的指标具有片

面性. 因此, 本文引入UACI来弥补这一不足, UACI

定义为 

UACI=
1

MN

M∑
i=1

N∑
j=1

|P1 (i, j)−P2 (i, j)|
255− 0

× 100%.

(11)

然而 , 当 NPCR=1, UACI≈0.3346 (理论值)时 ,

两幅图像仍有可能出现近似的效果, 故本文再引

入 BACI来解决这一问题, BACI定义式如下: 

BACI (P1, P2)

=
1

(M − 1) (N − 1)

(M−1)(N−1)∑
i=1

mi

255
× 100%, (12)

其中, mi 由下式定义: 

mi =
1

6
(|di1 − di2|+ |di1 − di3|+ |di1 − di4|

+ |di2 − di3|+ |di2 − di4|+ |di3 − di4|) , (13)

Di =

(
di1 di2

di3 di4

)
(13)式中, di1, di2, di3, di4 是矩阵  

中的元素, 而矩阵Di 是由矩阵D = |P1 – P2|分解

成的 (M–1) × (N–1)个尺寸为 2 × 2的子矩阵得

到的, 分析可得 BACI的理论值为 0.2840. 针对不

同图像计算的 NPCR,  UACI,  BACI的数值在

表 4中列出.

由表 4中数据可知, 在一定的误差范围内, 针

对 Lena,  Pepper,  Cameraman图 像 的 NPCR,

UACI, BACI的数值均接近指标的理想值, 这说明

本文所提出的加密算法能够较好地抵御差分攻击. 

3.6    鲁棒性分析

对于数字图像加密方案而言, 噪声与非法攻击

一直是影响图像重构质量的首要因素, 因此本节将

基于三幅图像, 通过向密文图像引入噪声及裁剪像

素的方式分析本文加密方案的鲁棒性.

图 13显示了向三幅图像对应的 S信号密文中

嵌入密度为 0.05的椒盐噪声后, 以带噪声的密文

图像为基础对图像进行重构的结果. 图 14显示了

对三幅图像的 S信号的密文进行像素剪切, 以裁剪

后的密文图像为基础对图像进行重构的结果. 为突

出差异性, 本文采用了两种形状的剪切, 使得密文

图像以不同的形状丢失了大约 12.5%的像素值.

对比受到噪声污染或剪切攻击的重构图像与正常

情况下的重构图像 (与图 6、图 7对比), 尽管噪声

污染和剪切攻击在最终的重构图像上产生了一定

的影响, 但是算法仍能够保证图像的基本信息不被

损坏, 即图像的布局和轮廓信息依然是可见的, 这

说明本文所提出加密方案能够抵抗一定程度的噪

声污染及剪切攻击. 

3.7    选择明文攻击分析

在密码学中, 一个合格的加密算法至少能够抵

抗 选 择 明 文 攻 击 (chosen  plain-text  attack,

 

表 4    修改 1 bit像素点后不同图像 (S信号)的

NPCR, UACI, BACI
Table 4.    NPCR,  UACI,  BACI  of  different  images

after changed 1 bit.

图像 NPCR UACI BACI

Lena 0.9954 0.3303 0.2682

Pepper 0.9944 0.3305 0.2657

Cameraman 0.9966 0.3394 0.2684
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CPA)[20,21], 本节将通过一个简单的过程来验证本

文的加密算法能够抵御选择明文攻击.

定义 P1 为像素点全部为 0的灰度图像, P2 为

仅一个像素点与 P1 不同的灰度图像, 且 P1, P2 的

尺寸相同. 使用本文提出的加密算法对 P1, P2 分

别进行加密得到其对应的密文图像 C1, C2. 此时,

定义 P3 = | P1 － P2|, C3 = |C1 － C2|, 上述 6幅

图像如图 15所示.

由图 15可知, 在使用本文加密算法对图像加

密的前提下, 外界无法通过选择明文攻击从而获取

任何有效信息, 进一步说明了本文加密方案的有

效性.
 

3.8    图像重构质量分析

图像的重构质量是判断一种图像处理算法是

否合格的重要指标, 本文所提出的加密方案在压缩

与重构、加密与解密两个环节中均对图像进行了较

多的处理和干预, 因此, 本节通过引入一些数值指

标作为根据来衡量本文加密方案的图像重构质量.

权重峰值信噪比 (weighted  peak  signal  to

noise ratio, wPSNR)是用于衡量图像重构质量的

有力指标, wPSNR的定义式如下: 

wPSNR = 10log
(
f2
max/wMSE

2
)
, (14)

其中, wMSE被称为权重均方差 (weighted mean

squared error), 其表达式如下: 

wMSE

=
1

MN

M∑
i=1

N∑
j=1

w (x, y)

[(
f̂ (x, y)− f (x, y)

)2] 1
2

,

(15)

f (x, y) , f ′ (x, y)其中,   分别表示原始图像、重构图

像在 (x, y)位置处的像素值, w(x, y)表示图像位

于 (x, y)处的像素点所在子带的权重系数.

 

(a)

(b)

(c)

图 13    不同图像的 S信号嵌入噪声后的重构结果　(a) Lena原始图像、嵌入噪声的 S信号密文、重构图像 ; (b) Pepper原始图

像、嵌入噪声的 S信号密文、重构图像; (c) Cameraman原始图像、嵌入噪声的 S信号密文、重构图像

Fig. 13. Reconstruction results of S signals of different images embedded with noise: (a) Reconstruction results of Lena with corres-

ponding Cipher S signal embedded noise; (b) reconstruction results of Pepper with corresponding Cipher S signal embedded noise;

(c) reconstruction results of Cameraman with corresponding Cipher S signal embedded noise. 
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除 此 之 外 , 本 节 还 引 入 了 结 构 相 似 度

(structural similarity, SSIM)[19] 这一指标来衡量

图像质量的损坏程度, 通过计算原始图像以及重构

后图像的 SSIM予以评价, SSIM的定义式为: 

 

(a)

(b)

(c)

图  14    不同图像的 S信号像素剪切后的重构结果　 (a) Lena原始图像、剪切 12.5%像素点后的 S信号密文、重构图像 ;

(b) Pepper原始图像、剪切 12.5%像素点后的 S信号密文、重构图像; (c) Cameraman原始图像、剪切 12.5%像素点后的 S信号密

文、重构图像

Fig. 14. Reconstruction results of S signals of different images after pixel shearing: (a) Reconstruction results of Lena with corres-

ponding Cipher S signal with 12.5% pixels lost; (b) reconstruction results of Pepper with corresponding Cipher S signal with 12.5%

pixels lost; (c) reconstruction results of Cameraman with corresponding Cipher S signal with 12.5% pixels lost. 

 

图 15    针对本文加密算法的选择明文攻击

Fig. 15. The CPA against the encryption algorithm in this paper. 
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SSIM (X,Y ) = L (X,Y )×C (X,Y )×S (X,Y ) , (16)
 

L (X,Y ) =
2uxuy + C1

u2
x + u2

y + C1
, (17)

 

C (X,Y ) =
2σxσy + C2

σ2
x + σ2

y + C3
, (18)

 

S (X,Y ) =
σxy + C3

σxσy + C3
, (19)

 

ux =
1

M ×N

M∑
i=1

N∑
j=1

X (i, j) ,

σx =
1

M ×N − 1

M∑
i=1

N∑
j=1

(X (i, j)− ux)
2
,

σxy=
1

M×N−1

M∑
i=1

N∑
j=1

(X(i, j)−ux)(Y (i, j)− uy),

(20)

C1 = (k1 × l)
2
, C2 = (k2 × l)

2
, C3 = C1/2,

k1 = 0.01, k2 = 0.01

式 中    

 , l = 255, ux 和 uy 分别是图像

X和 Y的均值, sx 和 sy 分别是图像 X和 Y的方

差, sxy 是图像 X和 Y的协方差.

表 5列出了在压缩比为 4∶3时, 三幅图像的原

始图像及重构图像的 wPSNR和 SSIM. 分析表中

的结果可知, 本文提出的图像加密方案在允许的误

差范围下能够较好地对图像进行重构. 当然, 对于

Cameraman这类带有纯色背景的图像, 其重构效

果从会差于具有像 Lena, Pepper这类包含更复杂

的结构、信息的图像.
 

3.9    时间复杂度分析

在计算机科学中, 算法的时间复杂度是一个函

数, 它定性地描述了一个算法的运行时间. 因此,

算法的时间复杂度也是衡量一个算法整体性能的

必不可少的指标. 使用本文加密方案处理三幅图像

所耗时间如表 6所示.

由表 6中数据可知, 在使用本文的图像加密算

法处理不同的图像时, 除针对 Ci 信号的压缩及重

构过程的耗时存在较大波动外, 其余阶段的耗时均

处在一个相对稳定的水平. 分析可知在对 Ci 信号

的压缩及重构过程中, 算法时间复杂度与 Ci 信号

的数量表现为正相关的关系, 在一定程度上会降低

算法的运行效率, 这是需要进一步研究并解决的问

题. 综上所述, 本文算法在处理尺寸中等或偏小的

图像时, 算法效率较高, 若图像的 Ci 信号数量较

多, 算法效率会降低. 

4   总　结

本文提出了一种基于压缩感知及多维混沌系

统的图像加密方案, 通过引入多维混沌系统有效地

增强了密文图像的可靠性, 使其相关系数以及信息

熵等反映密文图像保密性能的指标更趋近于理想

值. 此外, 本文引入新兴的压缩感知理论, 将其运

用在图像的压缩处理阶段, 有效地减少了包括加密

数据量以及运行时间在内的算法整体的运行成本,

提高了算法的可行性. 除此之外, 本文借助包括阈

值处理及分类处理等图像的预处理算法也充分提

高了算法的运行效率, 使得算法运行的时间成本保

持在较低水平. 在实验验证环节, 本文通过对三幅

图像的处理, 结合实验结果验证了本文所提出的算

法的可行性及进步性, 同时也为压缩感知理论与混

沌理论的结合在信息安全领域应用提供了一定的
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Abstract

With the  rapid development of  computer  science,  the  storage  and dissemination of  information are  often
carried  out  between  various  types  of  computer  hardwares  and  various  networks.  The  traditional  information
encryption  scheme  has  gradually  disappeared.  Therefore,  computer-based  information  encryption  algorithms
have  gradually  become  a  research  hotspot  in  recent  years.  By  combining  the  theory  of  wavelet  packet
transform,  compressed  sensing  and  chaotic  system,  a  multi-process  image  encryption  scheme  based  on
compressed  sensing  and  multi-dimensional  chaotic  system  is  proposed.  The  encryption  scheme  implements
compression and encryption for grayscale images and corresponding decompression and decryption process. The
wavelet  packet  transform  theory  is  applied  to  the  image  preprocessing  stage  to  perform  wavelet  packet
decomposition  on  the  original  image.  At  the  same  time,  the  image  signal  components  obtained  by  the
decomposition are classified according to the threshold processing method, and the characteristics of the image
signal components are processed in the subsequent processing. They are compressed, encrypted, or reserved in a
differentiated  manner.  In  the  image  compression  stage,  by  introducing  the  compressed  sensing  algorithm  to
overcome the  shortcomings  of  the  traditional  Nyquist  sampling  theorem,  such as  high sampling  cost  and low
reconstruction  quality,  the  compression  efficiency  and  compression  quality  are  improved  while  the  ciphertext
image  reconstruction  quality  is  guaranteed.  In  the  image  encryption  stage,  the  encryption  scheme  combines
multi-class and multi-dimensional chaotic systems to confuse and scramble the related image signal components,
and introduces a high-dimensional chaotic system to make the encryption scheme have a large enough key space
to further enhance the ciphertext image reliability. Finally, the complete reconstruction of the original image is
achieved  by  applying  the  inverse  of  compression,  encryption  and  wavelet  packet  transform.  The  simulation
results  show  that  the  image  encryption  scheme  effectively  protects  the  basic  information  about  ciphertext
images  by  virtue  of  algorithm  robustness  against  external  interference,  and  does  not  reveal  any  useful
information when dealing with cracking methods such as plaintext attacks. In addition, the information entropy
and correlation coefficient of ciphertext images encrypted by this encryption scheme are closer to ideal values
than  those  of  the  encryption  algorithm  in  the  references,  and  its  encryption  performance  is  significantly
improved.
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