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参考系无关测量设备无关量子密钥分发协议是解决实际系统中参考系对准问题的有效途径, 但其安全

性的前提是参考系偏移速度缓慢. 考虑到现实参考系波动和信号长度有限的情况, 重点讨论了参考系偏移和

波动下的有偏基参考系无关测量设备无关量子密钥分发协议性能的有效性. 仿真结果表明协议密钥率是关

于偏移角的周期函数, 同时也是波动角的递减函数, 为下一步参考系无关测量设备无关量子密钥分发协议实

用化打下了理论基础.
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1   引　言

量子密钥分发 (quantum  key  distribution,

QKD)是基于量子力学及基本定理的一种新型密

钥体系 [1,2], 以其绝对的安全性得到了广泛的研究,

在理论研究和实验验证方面进展迅速 [3−9]. 但现实

设备和实验条件总是会与理想模型及假设存在一

定差距, 这导致实际的 QKD系统仍然存在许多安

全性问题 [10−16]. 2012年 Lo等 [17] 提出了测量设备无

关量子密钥分发 (measurement device independent

quantum  key  distribution,  MDI-QKD)协议 , 在

克服探测端全部安全漏洞的同时实现了协议性能

的提升 . 近几年 , 基于相位、偏振等编码方式的

MDI-QKD演示实验已经相继完成 [18−20]. 然而, 无

论采用何种编码方式, 通信双方都需确立共享参考

系以保证 MDI-QKD系统有效的 Bell测量, 但同

时多参考系之间的校准会增加 MDI-QKD系统的

复杂性, 甚至可能产生信息泄露, 对系统安全产生

威胁.

2014年, Yin等 [21] 提出了参考系无关测量设

备无关量子密钥分发 (reference frame independent

measurement  device  independent  quantum  key

distribution, RFI-MDI-QKD)协议 , 有效地解决

了参考系校准的问题, 并实现了系统性能在参考系

缓慢偏移情况下的稳定性. 然而, 已有研究表明统

计波动下的 RFI-MDI-QKD协议不再具有对参考

系偏差的鲁棒性, 会随偏差角的增大产生性能衰

减, 但这些分析都只是选取固定的参考系偏差角度

进行分析, 并未涉及一般化情况, 且没有考虑参考

系波动的情况 [22−26]. 在实际环境中, 参考系偏差角

会在一定范围内产生波动, 虽然文献 [27, 28]已经
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讨论分析了参考系波动对参考系无关 QKD协

议 (reference  frame  independent  quantum  key

distribution, RFI-QKD)的影响, 但仍然缺乏对参

考系波动下 RFI-MDI-QKD协议的性能分析.

本文主要研究了参考系波动下 RFI-MDI-

QKD协议的性能. 考虑到实际参考系波动的问题

和有限长效应, 通过公式推导和仿真分析, 得到了

参考系偏移角和波动角与有偏基 RFI-MDI-QKD

协议相关参数间的关系. 仿真结果表明, 协议的性

能与参考系偏差的角度密切相关, 并且其密钥率随

参考系偏移角产生周期性波动, 随参考系波动角的

增大而减小. 

2   理论与模型
 

2.1    有偏基 RFI-MDI-QKD 模型

以偏振编码为例 , 在诱骗态 RFI-MDI-QKD

协议中, Alice和 Bob使用三组共轭基{Z, X, Y}对

量子态进行编码. 协议假设 Alice和 Bob的 Z 基完

全对准, 而两者的 X 基和 Y 基可以存在 b 角的偏

差, Alice和 Bob的三组基具体的关系如下 [22−26]: 

XB = cosβXA + sinβYA,

YB = cosβYA − sinβXA,

β = |βA − βB| /2,

ZA = ZB = Z, (1)

βA(B)

|0⟩ |1⟩ |±⟩ =
(|0⟩±eiβA(B) |1⟩)/

√
2 | ± i⟩ = (|0⟩±ieiβA(B) |1⟩)/

√
2

式中  代表着 Alice和 Bob的 X 基和 Y 基偏离

标准参考系的角度. 此时,   和  构成 Z 基,  

 和   分

别构成 X 基和 Y 基. 其中 Z 基主要用于密钥的产

生 , X 基和 Y 基的测量结果主要用于估计限制

Eve获取的信息量的参数 C. 在渐近极限情况下,

RFI-MDI-QKD协议具备对参考系偏差的鲁棒性,

而现实情况下信号脉冲长度总是有限的.

µ

ν ω

µ µ

为缓解有限长效应对 RFI-MDI-QKD协议的

影响, 文献 [29]提出了有偏基 RFI-MDI-QKD协

议以产生更高的密钥率 . 该协议与原始诱骗态

RFI-MDI-QKD协议不同点在于 : 原始诱骗态

RFI-MDI-QKD协议 Z, X, Y 基编码的信号态和

诱骗态的平均光子数是相同的 , 而有偏基 RFI-

MDI-QKD协议的量子态有三种强度, 即信号态  、

诱骗态   、真空态   , 其中 Z 基下 Alice和 Bob只

准备信号态  , X 和 Y 基下随机准备信号态  和诱

ν骗态  . 因此, 有偏基 RFI-MDI-QKD协议密钥率

的计算公式为 [29]
 

Rs =PZZP
µµ
ZZ [µ

2e−2µY 11
ZZ(1− IE)−Qµµ

ZZfH(Eµµ
ZZ)]

− 1

N

[
log2

2

εEC
+ 2log2

1

εPA

+ 7nµµ
ZZ

√
log2(2/ε̄)

nµµ
ZZ

+ 30log2(N + 1)

]
, (2)

nµµ
ZZ

µZ εEC(εPA)

ε̄

QwAwB EwAwB

wA wB

式中   为 Alice和 Bob同时选择 Z 基对信号态

 编码时 Bell态测量的成功事件数量;   为

纠错 (隐私放大)错误的概率;   是估计平滑最小熵

的精度; N 是实际的脉冲总数;    和   表

示当 Alice和 Bob分别选择基   和   时的总增

益率和误码率, 右下标 

wAwB= {ZAZB, XAXB, YAYB, XAYB, YAXB}

Y 11
ZZ

PZZ

Pµµ
ZZ

µ

IE

为 Alice和 Bob选择的编码基;   为 Z 基下单光

子增益率;   为 Alice和 Bob同时选择 Z 编码基

的概率;   为 Alice和 Bob均选择 Z 编码基情况

下两者量子态平均强度均为  的概率; 窃听者获取

的信息  为 [16−18]
 

IE = (1− e11ZZ)H[(1 + u)/2] + e11ZZH[(1 + v)/2], (3)

e11ZZ其中  为 Z 基下单光子误码率, 

v =

√
C/2− (1− e11ZZ)

2
u2/e11ZZ ,

u = min[
√
C/2/(1− e11ZZ), 1],

C = ⟨XAXB⟩2 + ⟨YAYB⟩2 + ⟨XAYB⟩2 + ⟨YAXB⟩2,

IE且 C 值在 0—2内取值, C 值越小,    越大. 参数

C 与不同编码基下的增益和误码率有关, 这些测量

结果满足 [24]
 

QZAZB =QC +QE ,

EZAZB = edQC + (1− ed)QE ,

QXAXB =QYAYB = 2y2[2y2 − 4yI0(x) + I0(B) + I0(E)],

EXAXB =EYAYB = 2y2[y2 − 2yI0(x) + edI0(B)

+ (1− ed)I0(E)]/QXAXB(YAYB),

QXAYB =QYAXB = 2y2[2y2 − 4yI0(x) + I0(Θ) + I0(Ξ)],

EXAYB =2y2[y2 − 2yI0(x) + edI0(Ξ)

+ (1− ed)I0(Θ)]/QXAYB ,

EYAXB =2y2[y2 − 2yI0(x) + edI0(Θ)

+ (1− ed)I0(Ξ)]/QYAXB ,
(4)

B=2xcosβ E=2xsinβ Θ=
√
2x(cosβ+sinβ)式中  ,   ,   ,
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Ξ =
√
2x(cosβ − sinβ) , 其余的参数以及不同编码

基下单光子误码率和增益率的估计方法在文献 [24]

中给出. 

2.2    参考系偏移和波动下的有偏基 RFI-
MDI-QKD 模型

β

[θ − δ, θ + δ]

如图 1所示, 在实际不稳定的环境中, 由于相

对运动和平台抖动, 通信双方共享的参考系总是会

发生偏移且产生波动, 即 Alice和 Bob间的参考系

方向夹角  不再是一个固定的值, 而是在一定的范

围内变化、波动 [27,28], 即  .

β = [θ − δ, θ + δ]

文献 [27, 28]通过在波动范围进行积分详细讨

论了参考系偏移角和波动角与 RFI-QKD协议性

能间的关系. 本文将此扩展到二维, 采用相同的方

法来分析参考系波动下的有偏基 RFI-QKD协议

的性能. 将参考系偏差   代入求积

分可得
 

B′ =
1

2δ

∫ θ+δ

θ−δ

2x cosβdβ = 2x cos θ
sin δ
δ

,

E′ =
1

2δ

∫ θ+δ

θ−δ

2x sinβdβ = 2x sin θ
sin δ
δ

,

Θ′ =
1

2δ

∫ θ+δ

θ−δ

√
2x(cosβ + sinβ)dβ

=
√
2x(cos θ + sin θ)

sin δ
δ

,

Ξ ′ =
1

2δ

∫ θ+δ

θ−δ

√
2x(cosβ − sinβ)dβ

=
√
2x(cos θ − sin θ)

sin δ
δ

, (5)

θ δ其中  为参考系偏移的角度,   为参考系波动的角

[0◦, 90◦]度, 假设它们的取值范围均为  . 将 (5)式代

入 (1)—(4)式 , 可以求得参考系波动下有偏基

RFI-MDI-QKD协议 C 值和密钥率 R 的关系式. 

3   仿真与分析

θ

δ

ε = 10−10 N = 3× 1012

εEC(εPA) = ε̄ = 10−5

考虑到实际信号脉冲的数量有限的实际情况,

根据上述推导的公式可以得到参考系偏移角  和波

动角   与有偏基 RFI-MDI-QKD协议的参数 C 和

密钥率 R 的关系. 为方便比较, 固定协议的传输距

离为 20 km, 并假设切尔诺夫界失败的概率为

 , 脉冲总数为  , 纠错 (隐私放

大)失败的概率为   . 表 1列出

了该协议其他的仿真参数 [24−26].

δ θ π/2

[0◦, 90◦] C(π/4 + θ) =

C(π/4− θ) δ δ

δ

θ

δ

θ θ = 40◦

θ = 70◦ θ

π/4

图 2显示了参考系偏移和波动下有偏基 RFI-

MDI-QKD协议的 C 值变化. 由图 2(a)可知: 当固

定波动角  时, C 值为偏移角  的最小周期为  的

函数 , 而且在   范围内存在  

 ; 当改变波动角   时, C 值随波动角   增

大而减小 . 图 2(b)则显示了有偏基诱骗态 RFI-

MDI-QKD协议 C 值与波动角  的关系. 当固定偏

移角  时, C 值与图 2(a)曲线趋势相同, 这说明波

动角  越大, 窃听者可能窃取的信息 IE 就越多; 当

改变偏移角   时, 可以注意到曲线   与曲线

 完全重合, 这是因为 C 值是关于偏移角  的

对称轴为  的周期函数.

θ δ

θ δ

θ

δ

θ

δ

θ

δ

θ π/2 π/4

图 3为有偏基 RFI-MDI-QKD协议密钥率

R 与偏移角   、波动角   的三维关系图. 由图 3可

知, 该协议的密钥率 R 会随偏移角   、波动角   变

化而发生变化. 其中, 密钥率 R 随偏移角  呈周期

性变化, 并且变化范围较小, 而波动角   对密钥率

R 的影响较大 . 图 4(a)和图 4(b)分别是有偏基

RFI-MDI-QKD协议密钥率 R 与偏移角  、波动角

 的关系图. 由图 4可知, 由于密钥率 R 与描述窃

听者获取的信息 IE 的参数 C 有关, R 随偏移角  、

波动角   变化的趋势与参数 C 相同 , 即密钥率

R 是关于偏移角   的周期为   且对称轴为   的

 

表 1    有偏基 RFI-MDI-QKD协议的主要仿真参数
Table 1.    List of parameters of RFI-MDI-QKD with

biased bases in the simulation.

Y0 ed e0 f hd

1.2× 10−6 0.005 0.5 1.16 0.125

 

ZA=ZB=Z

YB

YA

XB

XAX

Y



2

2

图 1    Alice和 Bob的三组共轭基的实际位置关系图

Fig. 1. Relationship  among  reference  frames  of  Alice  and

Bob. 
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δ

θ 22.5◦ (67.5◦) δ

22.5◦ (67.5◦)

函数, 同时也是波动角   的递减函数. 可以注意到

当偏移角  接近  时, R 会随波动角  的

增大而产生骤减, 这是因为   对应于密

θ δ钥率 R 关于偏移角  的函数谷值, 所以当  较大时,

协议性能会迅速下降. 

4   结　论

θ δ

θ π/2 π/4

δ

为解决MDI-QKD系统参考系需校准的问题,

本文重点研究了有偏基 RFI-MDI-QKD协议. 针

对现实环境中参考系波动的问题并考虑到有限长

效应的情况, 分析了参考系偏移和抖动下有偏基

RFI-MDI-QKD协议的有效性, 并分别讨论了参考

系偏移角   和波动角   与协议参数 C 及密钥率

R 间的关系. 仿真结果表明参数 C 和密钥率 R 均

为关于偏移角   的最小周期为   且对称轴为  

的函数, 同时也是波动角   的递减函数, 为下一步

RFI-MDI-QKD协议实用化打下了理论基础.
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Fig. 2. Parameter  C  of  RFI-MDI-QKD  with  biased  bases

under  reference  frame  deviation  and  fluctuation:  (a)  The

parameter C  vs.  the  reference  frame  deviation    ;  (b)  the

parameter C vs. the reference frame fluctuation   . 
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Fig. 3. Secure  key  rates  R  of  RFI-MDI-QKD  with  biased

bases in regard to the reference frame deviation    and fluc-

tuation   . 
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钥率变化图　(a) 密钥率 R 与偏移角   的关系图; (b) 协议

密钥率 R 与波动角   的关系图
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Fig. 4. Secure key rates of RFI-MDI-QKD with biased bases

under  reference  frame  deviation  and  fluctuation:  (a)  The

secure  key  rates  R  vs.  the  reference  frame  deviation    ;

(b)  the  secure  key  rates R  vs. the  reference  frame   fluctu-

ation   . 
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Abstract

Reference-frame-independent  measurement-device-independent  quantum  key  distribution  is  adopted  to

avoid aligning the reference frames in realistic setup, which can guarantee the system security against the slow

drift of reference frame. However, the relative motion of reference frame including deviation and fluctuation can

influence  the  performance  of  reference-frame-independent  measurement-device-independent  quantum  key

distribution in practical  experimental  demonstration.  In this  paper,  taking finite  effect  into consideration,  the

performance  of  reference-frame-independent  measurement-device-independent  quantum  key  distribution  with

biased bases under reference frame deviation and fluctuation is presented to evaluate the effect of the relative

motion of reference frame on our scheme, which makes the analysis conform to reality. Our simulation results

imply  that  the  key  rates  fluctuate  periodically  with  the  reference  frame  rotating,  while  declining  with  the

reference frame fluctuation increasing.
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