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一个基于三粒子部分纠缠态的量子广播
多重盲签名协议*

张维 1)2)†    韩正甫 2)

1) (黔南民族师范学院数学与统计学院, 复杂系统与计算智能重点实验室, 都匀　558000)

2) (中国科学技术大学, 中科院量子信息重点实验室, 合肥　230026)

(2018 年 11 月 18日收到; 2019 年 1 月 18日收到修改稿)

最近有研究者提出了一个基于三粒子最大纠缠态 GHZ态的量子广播多重盲签名协议, 它能满足一个重

要消息需要多人签发, 但出于隐私保护要求每一个签名者都不能获取消息的具体内容这一应用需求, 并有望

应用于电子银行系统. 本文给出了一个基于三粒子部分纠缠态的量子广播多重盲签名协议, 与原协议相比,

该协议用三粒子部分纠缠态代替三粒子极大纠缠 GHZ态, 并且能不降低协议的安全性. 新协议不再依赖于

极大纠缠态, 仅仅需要在通信参与者之间分享部分纠缠态就可以完成该签名方案, 这在一定程度上节约了纠

缠资源, 降低了协议的实现条件, 提高了协议的可应用性. 这也充分体现了多体部分纠缠态也可以作为一种

量子资源来实现既定的量子通信任务.

关键词：量子广播多重盲签名协议, 三粒子部分纠缠态, 哈希函数
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1   前　言

经典签名是对手写签名的模拟, 并已经被广泛

应用于电子商务、电子政务和电子支付等领域, 它

的安全性基于一些数学上的难解问题假设, 如大数

分解问题和离散对数问题等. 很不幸的是, 1994年

Shor[1] 发现了多项式时间的量子因数分解算法, 该

算法能够快速地实现大整数的因数分解. 因此, 以

RSA为代表的公钥密码系统在量子计算机面前将

没有任何保密性可言, 量子计算机可以在瞬间攻破

它. 相比于经典签名, 量子签名是一种基于未知量

子态不可克隆定理和海森堡测不准原理等基本物

理属性之上的签名协议. 特别是有一些量子签名协

议已经在理论上被证明是无条件安全的 [2,3]. 因此,

量子签名受到了越来越多研究者的关注, 成为量子

密码的一个重要分支. 量子签名协议有望在量子时

代里取代经典签名, 广泛应用于电子商务、电子政

务和电子支付等领域. 研究者们也参照经典签名设

计出了一些与之对应的量子签名协议.

2001年, Gottesman和 Chuang[4] 基于量子单

向函数和量子交换测试给出了第一个量子签名协

议, 并指出该协议是可以抵御量子攻击的. 从那之

后, 量子签名迅速蓬勃发展起来, 各种不同类型的

量子签名协议相继被提出 . 如 2002年 ,  Zeng和

Keitel[5] 提出了一个基于 GHZ纠缠态的量子仲裁
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签名协议; 2009年, Li等 [6] 给出了一个基于贝尔态

的量子仲裁签名协议, 与 Zeng和 Keitel提出的协

议相比, 不仅可以节约纠缠资源还提高了签名的效

率; 2010年, Zou和 Qiu[7] 给出了一个不需要使用

量子纠缠的量子仲裁签名协议. 随着人们对量子

签名研究的深入, 针对不同的应用需求, 提出了不

同类型的量子签名协议, 如量子代理签名 [8−12]、量

子群签名 [13−17]、量子盲签名 [18−21] 和量子多重签

名 [22,23] 等.

一个安全的量子签名协议必须满足不可伪造

和不能抵赖两方面的要求. 所谓不可伪造指的是除

了合法的签名者以外, 任何人不能伪造签名者的签

名, 包括签名协议的参与者 (消息发送者或接收者

等)和任何的外部攻击者 [24]. 不可抵赖指的是任何

参与者都不能拒不承认他们的所有行为 , 包括 :

1)消息发送者不能拒不承认发送消息的事实 ;

2)每一个签名者不能拒不承认他们自己的签名;

3)签名接收者不能拒不承认他收到签名的事实,

也不能拒不承认签名的完整性 [25]. 对于量子盲签

名而言还需要满足盲性和可追溯性 [25]. 所谓盲性

指的是签名者在签名的时候不能获取他所签名消

息的具体内容, 而可追溯性是指在签名双方无法达

成一致的时候, 签名者可以追溯到消息的发送者 [25].

2014年, Tian等 [26] 给出了一个基于量子隐形

传态的量子广播多重盲签名协议, 该协议有望应用

于网上银行系统. 然而 Zhang等 [27] 对该协议进行

了安全性分析, 发现它存在一些潜在的安全漏洞,

并给出了一个改进协议. 针对 Zhang等提出的协

议中复合签名的大小随着签名者的个数呈线性增

长这一问题, Xiao和 Li[25] 基于纠缠交换给出了一

个新的量子广播多重盲签名协议, 该协议的复合签

名的大小是一个定值, 不会随参与者的个数呈线性

增长. 在文献 [28]中, Tian等基于三粒子极大纠

缠 GHZ态给出了一个量子广播多重盲签名协议.

随后 Zhang等 [29] 指出了该协议潜在的安全风险并

给出了一个改进方案. 本文在文献 [29]的基础上给

出了一个基于三粒子部分纠缠态的量子广播多重

盲签名协议, 该协议使用的是三粒子部分纠缠态,

与基于 GHZ态的协议相比, 它不再依赖于极大纠

缠态, 降低了协议的实现条件, 节省纠缠资源的同

时还可以不损失安全性, 这充分体现了在某些情况

下, 多体部分纠缠可以作为一种资源实现完美的量

子通信任务. 

2   量子广播多重盲签名协议

|P ⟩ =
⊗l

j=1 |Pj⟩ |Pj⟩ = aj |0⟩+ bj |1⟩ |aj |2+

|bj |2 EK

首先介绍本文采用的量子一次一密加密算法

(QOTP encryption algorithm). 若量子信息  

 ,  其 中   满 足  

  = 1. 该算法可以用一个酉算子  表示为
 

EK(|P ⟩) = ⊗l
j=1σ

K4j
x σK4j−1

z WσK4j−2
x σK4j−3

z |Pj⟩ ,
(1)

其中 

W =
i√
3
(σx − σy + σz). (2)

W

|P ⟩
U V

这是一个改进了的量子一次一密加密算法, 它

是由 Kim等首次在文献 [30]中提出的. (1)式中的

辅助算子  是为了破坏泡利算子间的对易或反对

易性, 以保证加密后的消息不能被攻击者修改. 更

准确的描述为: 对任意的量子消息  , 不存在非单

位的酉算子  和  , 使得 

E∗
KV EK |P ⟩ ≡ U |P ⟩ (3)

E∗
K EK

U V |P ⟩
U |P ⟩

EK |P ⟩
V

V EK(|P ⟩) E∗
K

E∗
KV EK(|P ⟩)

U |P ⟩ |P ⟩
U |P ⟩

成立, 其中  为  的共轭转置算子. 假设存在两

个酉算子   和   使得 (3)式成立, 则加密消息  

可以被攻击者修改为  而不被发现. 具体过程

如下: 当加密消息  在信道中传输时, 攻击者

可以截获它并作用一个酉操作  , 此时消息变成了

 , 当接收者采用解密算子   进行解密

时, 消息就转换成了   , 由 (3)式可知

它就变成了  , 这样消息  就被攻击者确定地

修改成了  .

为了保证签名协议中签名的初始性, 也即签名

不能被随意更改, 我们使用了哈希函数. 本文使用

的哈希函数是一个单向函数, 定义如下 [31]: 

H(x) : {0, 1}∗ → {0, 1}n. (4)

本文新设计的协议采用的是一个三粒子部分

纠缠态 [32]
 

|ψ⟩ =

sin θ|000⟩123+sin θ|011⟩123+cos θ|110⟩123−cos θ|101⟩123√
2

.

(5)

|ψ⟩
在签名协议的设计过程中, 利用了三粒子部分

纠缠态  的量子相关性, 这种相关性可以描述如下:

|ψ⟩1)对  的第一个粒子做一个 Z -型基测量, 并

记录测量结果如下: 
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a1 =

{
0,当观测到的结果为 |0⟩

1,当观测到的结果为 |1⟩
; (6)

|ψ⟩

I Z

2)对  的第二个粒子随机地作用一个泡利算

子  或  , 并记录如下: 

b1 =

{
0,当作用的泡利算子为I

1,当作用的泡利算子为Z
; (7)

3)之后对二三粒子做一个贝尔基测量, 并记

录结果如下: 

c1 =


00,当观测到的结果为 |β00⟩
01,当观测到的结果为 |β01⟩
10,当观测到的结果为 |β10⟩
11,当观测到的结果为 |β11⟩

. (8)

由 (5)式可以得到如下式子成立: 

c1 = (b1 ⊕ a1) ∥a1 , (9)

a ∥b其中  表示的是字符串的联接运算.

t+ 3

t U1, U2, · · · , Ut

t

t U1, U2, · · · , Ut

Ui

协议包含   个签名者, 其中一个消息发送

者 Alice,   个签名者  , 一个签名收集

者 Charlie和一个签名接收者 Bob. 在整个签名过

程中, Alice先将准备好的  份消息进行盲化, 然后

分别发送给  个签名者  , 每一个签名

者   对收到的消息进行签名, 并把各自的签名都

发送给收集者 Charlie, Charlie对收到的单个签名

逐一验证并生成复合签名, 然后将复合签名发送给

接收者 Bob, 最后 Bob对收到的复合签名进行验

证, 从而完成整个签名过程.

整个签名协议包含四个过程, 即初始过程、个

体签名过程、单个签名验证和复合签名生成过程以

及复合签名验证过程, 如图 1所示.

  

Alice

U

U





Ut

Charlie Bob

图 1    量子广播多重盲签名协议的图示

Fig. 1. The  graph  of  quantum  broadcasting  multiple  blind

signature scheme.
 

下面给出协议的具体过程:

1)初始过程:

(1) 量子密钥分配.

Ui KAB KAC KAUi

Ui KCUi

KBC

Alice分别与 Bob, Charlie以及每一个签名者

 分享 4n 比特密钥   ,    和   ; Charlie

与每一个签名者   分享 8n 比特密钥   ; Bob

与 Charlie分享 4n 比特密钥   . 为了保证协议

的无条件安全性, 所有的密钥都采用量子密钥分配

协议来分享密钥.

(2) 经典消息都转换成量子消息.

m |φ(m)⟩经典消息  转换成量子消息  , 其中 

|φ(m)⟩ = ⊗n
j=1 |φ(m(j))⟩ . (10)

|φ(m(j))⟩ = |0⟩ (或 |1⟩) m(j) = 0(或1)根据   ,  . 所

有的量子消息都按照预备知识中的量子一次一密

加密算法加密以后进行传输.

2)个体签名过程:

(1) 消息盲化.

t mAlice准备   份经典消息   并分别将它们盲

化为 

Mi = m⊕K
(n)
AB ⊕K

(n)
AUi

, (11)

K
(n)
AB K

(n)
AUi

KAB KAUi

EKAUi
(|φ(Mi)⟩)

Ui

其中  和  分别表示密钥  和  的前

n 比特. 然后将  发送给每一个签名

者  . 在此之后生成 

T = m⊕
(
⊕t

i=1Mi

)
, (12)

EKAC
(|φ(T )⟩)并将  发给 Charlie.

(2) 纠缠分发.

Charlie生成 n 个三粒子部分纠缠态 

|ψ⟩ = ⊗n
j=1 |ψ(j)⟩ , (13)

其中 

|ψ(j)⟩ = sin θ|0⟩1|β00⟩23− cos θ|1⟩1|β11⟩23. (14)

Ui

Ui

然后将它们的第一个粒子发送给 Alice, 第二

粒子发送给签名者  , 保留第三粒子. 此处仅以一

个签名者   为例来描述个体签名过程, 且所有粒

子都是通过安全的量子信道来分发的, 以保证在整

个签名过程中都能保持原有的量子纠缠.

(3) Alice的测量.

a1

Alice对她收到的粒子做 Z-型基测量, 并生成

随机字符串  , 

a1 =

{
0,当观测态为 |0⟩

1,当观测态为 |1⟩
, (15)

EKC(|ψ(a1)⟩)然后将  发送给 Charlie.

(4) 个体签名.

Ui EKAUi
(|φ(Mi)⟩)  解密   并测量得到盲化消息
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M ′
i M ′

i =Mi

I Z S
(1)
i

 (若传输过程中不出现错误, 则  ), 然后

对从 Charlie处收到的量子态序列依次随机地选择

作用一个泡利算子  或  , 生成一个随机串 
 

S
(1)
i (j) =

{
0,当Ui选择作用I算子

1,当Ui选择作用Z算子
, (16)

Ui Ri

并将作用后的量子态序列依次发送给 Charlie. 同

时,   利用已有的密钥生成一个随机串  ,满足 

Ri = KAUi ⊕K
(4n)
CUi

. (17)

S
(2)
i

除此之外, 他还利用哈希函数生成另一个随机串

 

S
(2)
i = H(Ri

∥∥∥S(1)
i ∥M ′

i ), (18)

Ui于是  生成他的个体签名 

Si = S
(1)
i

∥∥∥S(2)
i . (19)

3)个体签名验证和复合签名生成过程.

c1(1) Charlie生成 2n 比特串  .

UiCharlie将  发送过来的量子态与手中的粒子

结合, 然后做一个二粒子贝尔基测量, 依据测量结

果可以生成随机串 

c1 =


00,当观测的量子态为 |β00⟩
01,当观测的量子态为 |β01⟩
10,当观测的量子态为 |β10⟩
11,当观测的量子态为 |β11⟩

. (20)

a′1 T ′(2) Charlie获取  和  .

EAC(|φ(a1)⟩) EAC(|φ(T )⟩)
a′1 T ′

Charlie分别解密   和  

然后做 Z-型基测量得到  和  .

S′
i M ′′

i(3) Charlie获取  和  .

Ui EKCUi
(|ψ(Si)⟩) EKCUi

(|ψ

(M ′
i)⟩) S′

i

M ′′
i

Charlie要求   将   和  

 发送过来, 然后通过解密和测量得到   和

 .

(4) 个体签名验证.

a′1, c1 S′
i首先 Charlie依据获得的  和  检验 

c1(2j − 1)c1(2j) =
(
S

′(1)
i (j)⊕ a′1(j)

)
∥a′1(j) ,

j = 1, 2, 3, · · · , n
(21)

是否都成立 . 如果 (21)式中的等式都成立 , 则

Charlie接受签名. 否则, 拒绝签名并终止协议.

(5) 复合签名的生成.

S′
1, S

′
2, · · · , S′

t若   都已经生成并通过了验证 ,

则 Charlie生成复合签名 

S = ⊕t
i=1S

′(1)
i . (22)

与此同时, Charlie生成 

T ′′ = ⊕t
i=1M

′′
i , (23)

于是可以得到消息 

m′ = T ′′ ⊕ T ′. (24)

EBC(|φ(S)⟩) EBC(|φ(m′)⟩)然后 Charlie将   和   发送

给 Bob.

4)复合签名验证过程.

(1) 比对消息.

|φ(m)⟩ |φ(m′)⟩
m′ m′′ m′ = m′′ V1 = 1

V1 = 0

Bob通过解密并测量   和   分别得

到   和   . 若   , 则公布验证参数   ,

并继续后面的验证步骤; 否则, 公布  并结束

协议.

(2) 验证复合签名.

V1 = 1

Mi S′
i

Ui Ri

EBC(|φ(S)⟩)
|φ(S)⟩ S′

在 Bob公布验证参数   时, Alice在公告

板上公布每一个  , Charlie公布每一个  . 与此

同时, 每一个签名者   都公布各自的随机串   .

Bob在获取这些信息后, 通过解密   并

测量  得到  , 然后验证 

S′ = ⊕t
i=1S

′(1)
i , (25)

 

S
′(2)
i = H(Ri

∥∥∥S′(1)
i ∥Mi ), (26)

 

i = 1, 2, · · · · · · , t (27)

S′ m′如果以上的等式都成立, 则 Bob接受  为消息 

的多重签名 , 否则 ,  Bob拒绝签名并终止协议 .

相比于文献 [29]中提出的协议, 本文提出的协

议的优势为: 用三粒子部分纠缠态取代了三粒子极

大纠缠 GHZ态, 一定程度上节省了纠缠资源, 降

低了协议实现的条件, 提高了协议的可应用性. 

3   安全性分析

一个安全的签名协议必须满足不可伪造和不

可抵赖两个基本条件, 由于协议是一个盲签名协

议, 还必须满足盲性和可追溯性. 下面就不可伪

造、不可抵赖、盲性和可追溯性来一一说明. 

3.1    不可伪造
 

3.1.1    Alice不能伪造签名

Ui

I Z S
(1)
i

由于签名者  是通过对其所收到的部分纠缠

粒子随机地作用一个泡利算子   或   来生成   ,
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S
(2)
i Ui KAUi KCUi

S
(1)
i

Ui Si Ui KAUi KCUi

S
(1)
i Si

Ui KAUi KCUi
S
(1)
i

Ui

Ui

 包含   的密钥   和   以及   , 这些都

是 Alice所没有的信息. 因此, Alice如果想要伪造

 的签名  , 他除了去猜测  的密钥  和 

以及  以外, 只能在  的传输过程中下功夫. 但

是 Alice能猜出  的密钥  和  以及  的

概率是微乎其微的, 因此, 只有在签名的传输过程

中想办法伪造  的签名. 但很不幸的是, 协议中所

有的经典消息都已经转换成了量子消息并使用文

献 [30]中提出的改进了的量子一次一密算法. 因

此, Alice无法成功伪造  的个体签名. 由此可见,

Alice无法伪造复合签名. 

3.1.2    Charlie无法伪造签名

Si

S
(1)
i S

(1)
j S

′(1)
i S

′(1)
j

S
(1)
i ⊕ S

(1)
j = S

′(1)
i ⊕ S

′(1)
J

S
(2)
i S

(2)
j

S
′(1)
i S

′(1)
j S

′(2)
i

S
′(2)
j

Charlie作为签名收集者, 他可以获取所有的

个体签名并生成复合签名, 被认为是最有可能伪造

签名的, 下面将说明 Charlie也是不能伪造签名的.

因为 Charlie拥有所有的个体签名   , 因此, 他可

以随意地更改每一个个体签名. 譬如 Charlie将签

名的前段  和  分别改为  和  , 但保持

 , 由 (25)式可知复合签名

是保持不变的. 看似整个过程天衣无缝, 但是修改

后的签名仍然是不能通过验证的. 因为在验证过程

中 Bob不但要检验复合签名, 还要对每一个个体

签名进行检验 . 由于 Charlie无法提前获知生成

 和   所需的签名者的密钥, 因此无法根据修

改后的   和   去确定它们所对应的   和

 , 使它们满足 (26)式, 因此无法确保修改后的

签名能通过验证 . 由此可见 Charlie也无法伪造

签名. 

3.1.3    Bob无法伪造签名

S S

S′ S′

Bob作为签名接收者, 一个被认为是最好伪造

签名的办法就是当他验证完签名  后, 再将  修改

为  并宣称  就是他收到的签名. 但在验证阶段,

所有的信息都公布在公告板上, 任何人都可以对签

名进行验证. 因此, Bob的不诚实行为很容易就被

发现了. 由此可见, Bob也不能伪造签名. 

3.1.4    外部攻击者不能伪造签名

在这一小节主要讨论几种常见的外部攻击手

段, 如纠缠辅助粒子攻击, 截获-重发攻击和中间人

攻击. 纠缠辅助粒子攻击是一种常见的攻击方案,

所谓纠缠辅助粒子攻击就是攻击者用一个辅助粒

子与信道中所发送的量子态相结合 , 然后通过

CNOT门使得它们之间建立纠缠, 然后通过解纠

缠并测量辅助粒子来获取消息 [24]. 由于本协议在

分发纠缠粒子的时候采用的是安全的量子信道, 外

部攻击者无法将辅助粒子与信道中传输的粒子进

行纠缠, 该方案是行不通的. 因此, 外部攻击者无

法使用该方案来伪造签名. 对于截获-重发攻击, 由

于协议中所有的消息都是先转换成量子消息, 然后

经过改进后的量子一次一密加密算法加密后进行

传输, 攻击者即使截获了消息也无法伪造签名. 对

于中间人攻击, 由于在参与者之间事先利用量子密

钥分配协议分享了安全的密钥, 由量子密钥的无条

件安全性可知, 攻击者是无法获取到参与者的密钥

的, 因此, 攻击者无法实行中间人攻击. 综上所述,

外部攻击者是不能伪造签名的. 

3.2    不可抵赖
 

Ui3.2.1    每个签名者  不能抵赖

Si Ui KAUi KCUi

Ui

Ui

由单个签名的形成过程可以知道每一个个体

签名   都含有签名者   的密钥   和   , 在

整个签名协议中只有   能同时拥有这两个密钥.

并且在签名验证阶段被公布在公告板上. 如果  

拒不承认他的签名, 这时候每一个人都可以通过验

证 (17)式来戳穿他的不诚实行为. 

3.2.2    接收者 Bob不能抵赖

V = 1 V = 0

V

m = m′

m ̸= m′

m ̸= m′

m

Bob的抵赖包含两个层面: 1)Bob拒不承认他

收到签名这一事实; 2)Bob拒绝签名的完整性. 首

先来说明 Bob不能拒不承认他收到了签名. 因为

在验证签名的时候, Bob需要比对消息, 如果消息

一致, 则公布   , 否则, 公布   . 当他公布

验证参数  时, 则表明他已经收到了消息. 在协议

中 Charlie是将消息和签名依次发送给 Bob的. 如

果 Bob坚持声称没有收到签名, 则 Charlie可以再

发送一次或是直接公布签名. 这样 Bob就不能不

承认他已经收到签名. 接下来说明 Bob不能拒绝

签名的完整性 . 所谓拒绝签名的完整性指的是

Bob已经验证了  成立, 但为了自身的利益,

谎称   来拒绝签名. 由于该签名协议签发的

都是经典消息, 且 Alice, Charlie和 Bob都可以得

到该消息. 当 Bob谎称   来拒绝签名时, 可

以要求 Alice, Charlie和 Bob同时公布消息  , 由
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于只有 Bob在撒谎, 因此, Alice和 Charlie所公布

的消息一定是一致的, 此时可以根据少数服从多数

的原则来判定 Bob是在撒谎. 由此可见, Bob也是

不能拒绝签名的完整性的. 综上所述, 在协议中

Bob是不可抵赖的. 

3.3    盲性

m Mi = m⊕K
(n)
AB⊕

K
(n)
AUi

Ui Ui

KAB Ui

m

本协议中, 消息在发送之前都通过了盲化处

理 , 将每一份消息   转换成了  

 再发送给签名者  . 由于签名者  无法获取

到 Bob的密钥  , 于是签名者  也无法获知消

息   . 因此, 该签名协议是一个盲签名协议, 具有

盲性. 

3.4    可追溯性

Mi = m⊕
K

(n)
AB ⊕K

(n)
AUi

KAB KAUi

Ui

虽然签名者不能获取消息的内容, 但是一旦发

生纠纷, 签名者可以追溯到消息的发送者. 本协议

中消息在盲化处理的时候都转化成了  

 , 其中含有密钥  和  , 在整个

协议中只有 Alice同时拥有这两个密钥, 因此,   

很容易就可以确认消息来自于 Alice. 

4   结　论

本文在前人已有的工作基础上, 给出了一个基

于三粒子部分纠缠态的量子广播多重盲签名协议.

与文献 [29]中基于 GHZ态的协议相比, 该协议在

安全性上并没有受到任何损失, 这是一件有意义的

事情. 众所周知量子纠缠是一种重要的资源, 在量

子计算和量子通信中发挥着不可替代的作用, 但是

纠缠资源非常脆弱, 很容易受环境的影响而发生退

相干现象. 在现有的技术条件下, 要在整个通信过

程中长时间地保持极大纠缠是一件有难度的事情,

而本文的协议不再依赖极大纠缠态而使用部分纠

缠态, 这不仅节约了纠缠资源, 降低了协议实现的

条件, 一定程度上提高了协议的可应用性. 这也充

分体现了在某些情况下, 多粒子部分纠缠也可以作

为一种资源来完美地完成一些既定的通信任务. 但

是本协议安全性是基于使用的哈希函数, 仍是基于

计算安全的. 如何设计一个具有理论上无条件安全

的基于部分纠缠的量子广播多重盲签名协议是值

得考虑的.
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Abstract

Recently, a quantum broadcasting multiple blind signature scheme based on GHZ state has been proposed,

which could be used to settle the problem that a message is so important that it needs to be signed by multiple

signatories,  in  order  to  guarantee  the  message  privacy:  none  of  signatories  can  acquire  the  content  of  the

message they have signed. Maybe it can be applied to an E-bank system. For example, a large amount of money

has to be transferred through E-bank system on the internet. The E-bank system operator submits the request

to the bank after filling the application form including payment amount, bank transfer account and some other

information. When the request arrives, the bank clerk signs to approve. However, it is not enough, it has to ask

the  manager  for  authority,  and  then  it  needs  to  be  signed  by  the  manager.  In  the  whole  process,  all  the

signatories  cannot  learn  what  they  have  signed,  but  the  application  form  has  been  recorded  in  the  E-bank

system. So, once disagreement takes place, the bank can track the message sender.

In this paper, we present a new quantum broadcasting multiple blind signature scheme which is based on a

three-particle partial entanglement state. Comparing with the original scheme, the partial entanglement state is

utilized in our new scheme in place of the GHZ state, and this does not bring down the security of the scheme.

Particularly, using the partial entanglement state can not only save the entanglement resource to some extent,

but also make the scheme much easier to be realized. As is well  known, It is not easy to keep the maximum

entanglement state shared among the participants in the whole quantum communication process. By using the

partial entanglement in place of the maximum entanglement can improve the new scheme applicability to make

it more practical. It is also indicated that multi-qubit entangled systems which are partially entangled can be

efficiently used as a resource in quantum information processing with perfect performance.

Keywords: quantum broadcasting multiple blind signature scheme, three-particle partial entanglement state,
hash function
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