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专题: 机器学习与物理

量子人工智能中的对抗学习*

沈培鑫 1)    蒋文杰 1)    李炜康 1)    鲁智德 1)    邓东灵 1)2)†

1) (清华大学交叉信息研究院, 北京　100084)

2) (上海期智研究院, 上海　200232)

(2021 年 4 月 25日收到; 2021 年 5 月 26日收到修改稿)

量子人工智能是一个探究人工智能与量子物理交叉的领域: 一方面人工智能的方法和技术可以用来解

决量子科学中的问题; 另一方面, 量子计算的发展也可能为人工智能, 尤其是机器学习, 提供新的范式, 极大

促进人工智能的发展. 然而, 量子机器学习和经典学习系统对于对抗样本同样具有脆弱性: 在原始数据样本

上添加精心制作的微小扰动将很可能导致系统做出错误的预测. 本文介绍经典与量子对抗机器学习的基本

概念、原理、以及最新进展. 首先从经典和量子两个方面介绍对抗学习, 通过二维经典伊辛模型和三维手征

拓扑绝缘体的对抗样本揭示出经典机器学习在识别物质相时的脆弱性, 同时利用手写字体的对抗样本直观

展示出量子分类器的脆弱性. 随后从理论层面上分别阐述经典与量子的“没有免费午餐”定理, 并探讨了量子

分类器的普适对抗样本. 最后, 分析并讨论了相应的防御策略. 量子人工智能中对抗学习的研究揭示了量子

智能系统潜在的风险以及可能的防御策略, 将对未来量子技术与人工智能的交叉产生深刻影响.
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1   引　言

在过去的十年里, 无论是从图像识别 [1] 到自然

语言处理 [2], 还是从医学诊断 [3] 到自动驾驶 [4], 人

工智能领域都取得了巨大的成功, 引发了现代社会

诸多领域的技术革命 [5,6]. 特别地, 基于人工神经网

络的 AlphaGo[7,8] 与 AlphaFold[9] 分别在围棋和预

测蛋白质结构方面取得了里程碑式的突破. 人工智

能主要有三条发展路线: 符号主义、连接主义与行

为主义 [10]. 基于人工神经网络的机器学习属于连

接主义, 它是实现人工智能的一个重要途径, 近年

来发展非常迅速 [11]. 与此同时, 近期实验上展现的

量子优越性也标志着量子计算领域 [12] 取得了开拓

性的进展 [13,14]. 这两个快速发展的领域的交叉融通

催生了一个新的研究前沿—量子人工智能 [15–17].

一方面, 可以利用人工智能技术来解决量子科学中

的难题, 例如量子多体问题 [18]、量子态层析 [19]、拓

扑量子编译 [20]、无序材料中的结构转变 [21]、量子非

定域性探测 [22] 以及物质相分类 [23–33] 等. 另一方面,

直接运行在量子计算机上的量子算法具有巨大的

潜力, 可以增强、加速甚至革新 [34–41] 某些经典人工

智能算法. 其中具有代表性的算法包括 Harrow-

Hassidim-Lloyd算法 [34]、量子主成分分析 [35]、量子

生成模型 [38–40] 和量子支持向量机 [42] 等. 毫无疑问,

人工智能和量子物理之间的相互融通将极大促进

两个领域的发展. 当前, 量子物理与人工智能的交

叉研究主要集中在与机器学习的交叉方面, 与人工

智能另外两条路线 (即符号主义与行为主义)之间

的交叉研究还相对缺乏.

在经典人工智能领域, 近期有许多工作揭示出

基于深度人工神经网络的分类器在对抗场景中的
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脆弱性 [43–45]: 向原始数据添加精心制作的微量 (甚

至是人眼无法察觉的)噪声, 可能会导致分类器以

非常高的置信度做出错误的预测. Szegedy等 [46,47]

利用一个著名的例子直观地展示了深度学习的脆

弱性: 在初始的熊猫图像添加了肉眼不可察觉的对

抗噪声后, 分类器将其错误地标识为长臂猿, 且置

信度大于 99% (图 1). 这些精心设计用来欺骗分类

器的输入样本被称为对抗样本. 目前, 人们普遍认

为对抗样本在经典机器学习中广泛存在—无论

输入数据类型和神经网络的细节如何, 几乎所有学

习模型都易遭受对抗攻击 [43–45]. 从理论计算机科

学的角度来看, 经典分类器关于对抗微扰的脆弱性

与“没有免费午餐”定理之间存在深刻的联系. 需要

指出的是, 对抗学习中的对抗样本与生成对抗网

络 (generative  adversarial  networks,  GAN)[48] 产

生的样本存在本质区别. 前者目的在于攻击已经训

练好的学习模型, 后者目的在于模拟目标数据集以

生成新的数据样本.
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图  1    量子与经典对抗学习示意图　输入的原始熊猫图

像样本可以编码为经典或量子数据 , 分类器 (包含变分量

子线路或人工神经网络)能够以非常高的准确率识别出熊

猫 ; 但添加少量精心制作的噪声后 , 同一分类器将以非常

高的置信度把轻微修改过的熊猫图像错误分类为长臂猿

Fig. 1. A  schematic  illustration  of  quantum  and  classical

adversarial learning. The image of a panda can be encoded

as classical or quantum data. A classifier, which uses either

variational  quantum  circuits  or  classical  artificial  neural

networks,  can  successfully  identify  the  image  as  a  panda

with the state-of-the-art accuracy. However, adding a small

amount of carefully crafted noise will cause the same classi-

fier to misclassify the slightly modified image into a gibbon

with a notably high confidence.
 

随着嘈杂中型量子 (noisy intermediate-scale

quantum, NISQ)时代的到来, 量子计算有望在近

期的科研应用领域中大放异彩 [49]. 然而, 尽管量子

计算机能够在某些方面展示出超越经典计算机的

性能, 但在对抗学习中也会展现出脆弱性. 事实上,

量子分类器的脆弱性最近开始受到广泛关注 [50–52],

也因此衍生了一个全新研究方向—量子对抗机

器学习. 文献 [53]在理论上表明, 添加一个随着量

子分类器比特数目指数减小的对抗微扰 (adver-

sarial perturbation)就足以影响学习模型的输出.

这表明量子分类器的稳健性 (robustness)与高维

希尔伯特 (Hilbert)空间潜在的量子优势之间存在

竞争关系: 展示量子优势需要高维的希尔伯特空

间, 但量子分类器的稳健性随空间维度的增加而减

弱. 最近文献 [50]在量子机器学习的框架下探究了

不同的对抗场景, 其诸多数值实例表明量子分类器

同样很容易受到精心制作的对抗样本的攻击. 目前

这个新兴的研究方向正在迅速增长, 吸引了越来越

多来自不同领域研究者的关注, 但它仍处于起步阶

段, 许多重要问题仍待探讨.

本文首先介绍近期经典对抗机器学习的研究

进展和技术方法, 探讨其在识别物质相任务中得到

的对抗样本实例. 随后介绍经典机器学习中的“没

有免费午餐”定理及其在量子情况下的推广, 还回

顾了对量子分类器脆弱性的相关研究. 有工作表

明, 研究者可以生成一个通用的对抗样本来迷惑一

组不同量子分类器, 同时也能够利用一个普适的对

抗微扰将不同的初始样本全部变成对抗样本 [54].

基于这些研究结果, 人们可以针对性地开发出实用

的防御策略以对抗相应的攻击. 通过对抗训练, 可

以使得分类器针对特定类型的对抗扰动的稳健性

有显著提高. 最后, 对量子人工智能中的对抗学习

做出总结与展望, 希望能给 NISQ时代的量子机器

学习提供有价值的指导. 

2   经典对抗机器学习

经典对抗机器学习的早期探索可以追溯到垃

圾邮件过滤 (spam filtering)问题, 即垃圾邮件的

发送方与抵制方的博弈. 一般来说, 用户的邮箱地

址为外界得知后, 一些恶意的群体便可能为了商业

利益等向这个邮箱发送广告邮件甚至电脑病毒. 为

了抵御这种侵犯行为, 人们开发了邮件过滤器以区

分正常邮件与恶意邮件并对后者加以拦截. 这些早

期的邮件过滤器可以看作是线性的分类器, 通过对

邮件中的词汇与已采集到的恶意邮件的特征词汇
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相对比来做出分类的判断. 而作为恶意邮件的发送

方, 为了躲过邮件过滤器的检测, 便会采取一系列

的手段, 如修改恶意邮件的特征词汇、增加正常词

汇的比例等. 以上便是对抗机器学习中防御与攻击

的例子. 需要说明的是, 在实际的对抗机器学习的

运行中, 防御与攻击的发展往往是一个迭代的过

程, 即攻击方与防御方都会根据对方技术的演变而

做出相应的调整与改进, 以提高己方成功的概率.

在上述邮件过滤的对抗学习问题中 ,  Dalvi

等 [55] 以及 Lowd和 Meek[56] 在此背景下研究了线

性分类器对于对抗样本的脆弱性. 他们发现, 在不

影响邮件包含的目的信息下只对邮件内容做小幅

度精心设计的修改, 就可以顺利地通过过滤器的筛

选. Barreno等 [57] 在 2006年首先针对对抗机器学

习做出了广泛的讨论, 并给出了不同的攻击分类.

此后对抗机器学习得到了全方位的发展, 研究内容

包括攻击策略与攻击背景、对抗攻击的防御手段、

以及机器学习的安全性评估等 [44,45,58,59]. 以下将对

对抗机器学习做一个宏观的介绍, 以及从不同角度

对对抗机器学习做出分类.

在对抗过程中, 攻击者能够获得的攻击目标

的模型信息 (如训练数据、模型结构等)在不同

的情形下有不同的等级. 根据对目标的信息由完全

了解到完全不了解, 可以将攻击划分为白盒攻击

(white-box  attack)、灰盒攻击 (gray-box  attack)

和黑盒攻击 (black-box attack). 对于攻击者的能

力来说, 我们根据其可以同时操纵训练集和测试集

或只能操纵测试集将其分为毒药攻击 (poisoning

attack)和躲避攻击 (evasion attack). 前文提到的

绕过垃圾邮件过滤器便是躲避攻击的一个例子, 即

通过技术手段修改测试集并让所攻击的模型给出

攻击者所期望的结果. 而通过与用户进行交互对话

来改善表现的语音模型则属于毒药攻击中的一类,

比如某些恶意用户带有歧视性的言论将会使这个

模型有潜在的风险. 此外, 可以将攻击的目标分为

无差别攻击 (untargeted  attack)和针对性攻击

(targeted attack). 顾名思义, 无差别攻击是指攻击

的目的为使分类器分类错误, 而不关注将样本判错

成哪个错误标签. 针对性攻击则希望样本被错判成

某个特定标签.

对于防御者而言, 一个直接的防御方式是根据

攻击方已有的攻击手段来重新设计和训练机器学

习模型, 从而使其具有抵御这一类攻击的能力. 对

于躲避攻击中提到的在某一类数据微扰得到的

对抗样本, 可以将其连同原始的标签加入到训练

集进行训练, 以此来增加模型面对攻击时的抵抗

能力— 这便是所谓的对抗训练 (adversarial

training)[60]. 除此之外, 一个更加理论化的策略是

稳健优化 (robust optimization)[61]. 这个方法的思

想在于把防御的过程看成一个极小化极大问题

(minimax problem), 即通过扰动训练集以最大化

损失函数, 并通过训练模型来最小化损失函数, 以

此让重新训练的模型获得较好的防御能力 (详见

第 5节的讨论).

近年来深度学习得到了长足的发展, 其在人脸

识别、自动驾驶等领域的应用受到了广泛的关

注 [1,4]. 然而, 研究者们发现深度学习同样也存在着

被对抗样本攻击的威胁 [46,48]. 在一个已经训练好的

可以正确识别熊猫的深度学习模型中, 即使添加一

个肉眼难以察觉的扰动, 也很可能会使这个模型给

出的预测结果变为长臂猿 (图 1). 如果这类攻击没

有得到解决而被恶意者利用, 将会使深度学习的实

际应用中存在严重的安全隐患. 例如在自动驾驶汽

车上, 如果前方一个停车告示牌被贴上一层精心设

计的扰动薄膜, 被汽车的识别程序识别为常速行

驶, 便可能引发安全事故 [44]. 因此深度学习中的对

抗攻击和防御策略也受到了广泛的关注. 目前已经

被提出的较为著名的攻击算法有快速梯度符号

法 [62]、基本迭代法 [63]、动量迭代法 [64]、投影梯度下

降法 [62] 等, 这些算法通过精心设计的扰动来使模

型无法给出正确的预测. 为了防御这些攻击, 同样

有很多的策略被提出. 除了上文提到的稳健优化方

法, 在深度学习中, 随机化和去噪往往也有着不错

的效果. 这是由于深度学习有着较强的表达能力

以及对随机噪声、去噪操作有着较好的稳健性, 而

这些操作能够有效地消除对抗样本的扰动. 在对抗

攻击与防御策略两者的快速发展和博弈中, 这些成

果必将为机器学习的安全性和稳定性提供有益的

指导. 

3   机器学习物质相中的对抗样本

在凝聚态物理中, 识别不同的物质相并分辨出

他们之间的相变点是一个重要且有趣的问题. 近年

来, 机器学习在处理这类问题上取得了一系列令人

瞩目的进展 [24–33,65–70], 其中包括监督学习和无监督
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学习等方法. 与此同时, 一个亟待回答的问题是,

这些通过机器学习方法所获得的结论是否可靠?

它们能否抵御得住来自对抗样本的攻击? 针对这

个问题, 文献 [71]进行了一系列的探索, 其研究的

内容包含经典二维伊辛 (Ising)模型和三维手征拓

扑绝缘体不同物质相的分类.

经典二维伊辛模型的哈密顿量可以表示为 

HIsing = −J
∑
⟨ij⟩

σz
i σ

z
j , (1)

σz
i = ±1

J = 1

其中在 i 点的 z 方向自旋   , 最近邻自旋的

耦合强度设为单位能量 (  ). 为了测试机器学

习关于对抗样本的脆弱性, 采用一个全连接的前馈

神经网络来训练由蒙特卡罗模拟生成的经典自旋

构型数据, 其在测试集的准确率能够达到 97%. 在

对抗攻击的阶段, 随机选取了一个铁磁相样本, 运

用对抗攻击的算法对其迭代地增加扰动, 最终该模

型以 88%的高置信度将这个受到扰动的样本错误

地分类为顺磁相. 图 2展示了一个更为极端的例

子: 尽管修改前的未扰动数据 (图 2(a))与对抗样

本 (图 2(b))只相差了一个自旋, 分类模型却给出

了截然不同的预测结果.

对于拓扑相数据, 考虑一个三维手征拓扑绝

缘体 [72,73]: 

HTI =
∑
k∈BZ

Ψ †
kHkΨk, (2)

Ψ †
k=

(
c†k,1, c

†
k,0, c

†
k,−1

)
c†k,µ k=(kx,

ky, kz) µ = −1, 0, 1

Hk = λ4 sin kx + λ5 sin ky+

λ6 sin kz−λ7(cos kx+cos ky+cos kz+h) λ4,5,6,7

0 < |h| < 1、

1 < |h| < 3、 |h| > 3

其中  ,   表示在动量 

 处在  态上的的费米产生算符, 求

和遍历整个布里渊区 (Brillouin zone, BZ). 单体

动量空间的哈密顿量  

 , 其中 

代表四个无迹的 Gell-Mann 矩阵，  

 分别对应着三种不同的拓扑物
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图 2    机器学习物质相中的对抗样本　(a)一个原始的经典二维伊辛模型铁磁相的自旋构型; (b)被分类器错误识别成顺磁相的

对抗样本, 其相对于 (a)只改变了一个自旋; (c)一个原始的三维手征拓扑绝缘体的拓扑相样本; (d)被分类器错误识别成其他相

的对抗样本, 其相对于 (c)只有肉眼难以识别的细微差别

Fig. 2. Adversarial examples in machine learning phases of matter: (a) A legitimate sample of the spin configuration in the ferro-

magnetic  phase  of  the  two-dimensional  (2D)  classical  Ising  model;  (b)  an  adversarial  example  misclassified  as  the  paramagnetic

phase, which only differs from the original legitimate one shown in (a) by a single pixel; (c) a legitimate sample of the topological

phase of three-dimensional (3D) chiral topological insulators; (d) an adversarial example misclassified as the other phase, which only

differs from the original legitimate one shown in (c) by a tiny amount of noises that are imperceptible to human eyes. 
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质相 [72]. 首先使用一个三维卷积神经网络来进

行初步的训练和分类, 随后采用动量迭代法生成

对抗微扰. 与二维伊辛模型类似, 对抗样本在这

个卷积神经网络模型以极高的概率被误分类成其

他相. 为了在视觉上更加直观, 对处于拓扑相的

图 2(c)运用快速梯度符号法生成其相应的对抗样

本 (图 2(d)). 尽管二者通过肉眼观察难以分辨, 但神

经网络却会把添加扰动的对抗样本识别成其他相.

通过这些数值实验, 可以观察到在识别物质相

及其相变的问题上, 机器学习在对抗攻击面前有其

脆弱性, 为此需要制定相应的防御策略. 特别地,

本文以三维卷积神经网络训练拓扑相数据的例

子来演示对抗训练方法. 在通过快速梯度符号法和

投影梯度下降法等方式获得对抗样本后, 将其与原

始数据一起作为训练集重新训练神经网络, 所获得

的新模型在对抗样本上也具有很高的识别准确率.

需要指出的是, 上述的防御手段具有一定的局限

性: 对抗训练后的新模型一般只能抵御特定的攻击

方法 (训练用的对抗样本由此攻击方法产生), 当面

对黑盒攻击或其他类型的对抗攻击时, 需要根据具

体的情形再次重新训练网络. 以上工作揭示了机器

学习应用于物质相识别时潜在的脆弱性, 同时对机

器学习在其他物理学问题上的应用也提供了有益

参考. 

4   量子对抗机器学习
 

4.1    “没有免费午餐”定理

基于人工智能的技术早已应用在各个领域, 从

日常生活到科学探究, 从休闲娱乐到工业生产, 逐

渐深入人类社会的各个方面 [10]. 然而在诸如金融、

国防、医疗等对安全性有着严格要求的领域, 对抗

机器学习的发展使得人们难以忽略其背后潜藏的

风险 [74]. 正如前文提到, 在经典人工智能领域中有

很多攻击算法可以用于构造对抗样本, 这使得精心

训练的人工智能模型面临重大的安全挑战 [75]. 从

理论上阐明对抗学习和对抗样本是一件充满挑战

但却意义重大的事情. 对这一问题的研究不仅可以

帮助我们明确经典人工智能算法面临的安全性问

题, 更可以指引我们理解量子人工智能算法的相关

性质 [15–17]. 我们已经见证了中等规模量子信息处

理技术的突破: 谷歌公司 53个超导量子比特的“悬

铃木”量子处理器被成功应用于随机线路取样 [13];

我国 76个光子的量子计算原型机“九章”在 200 s

内成功获得 5000万个样本的高斯玻色取样 [14], 均

标志着量子技术取得突破性进展. 将量子计算技术

应用于人工智能领域是一个前沿交叉领域, 近年来

正蓬勃发展 [17]. 从理论上剖析量子人工智能的原

理不仅可以帮助研究人员挖掘其潜力, 更能明确其

限制所在, 这是当下此领域最为核心的研究内容之

一. 量子对抗学习就是将对抗学习的思想和技术应

用在量子人工智能领域, 这可以帮助研究人员更好

地理解其内在的性质及可能存在的限制.

X Y
hS

Rf (hS)

很多人工智能算法的实质是通过有限的数据

拟合未知的函数, 以期对没有学习过的数据也能做

出精准的预测 [76]. 在实际应用中, 人工智能算法可

以用于处理多种多样的问题, 比如在机器翻译问题

中利用机器学习寻找两种语言之间的映射, 从而使

得计算机可以自动地将一种语言翻译成为另一种

语言 [77]. 未知的函数可能是非常复杂的, 比如上面

提到的机器翻译问题中, 语言所包含的信息量非常

庞大, 语言之间的映射是非常复杂且一般难以直接

计算的 [78], 因此需要使用复杂的学习模型从大量

数据中寻找可能的规律. Wolpert与 Macready[79]

早在 1997年就提出, 在没有对未知函数做出限制

的情况下, 所有的学习算法都是无法区分优劣的,

这是“没有免费午餐”定理的体现. 因此, 对于待解

决问题的先验知识决定了对学习算法的选择. 另一

方面, 在训练学习模型的时候, 还需要大量的数据

以提高学习模型预测新数据的准确率. 一般情况

下, 更大的数据规模意味着更准确的模型, 而数据

规模的限制往往会使得学习模型预测准确率降低.

事实上, 数据规模与模型准确率的关系也可以通过

“没有免费午餐”定理来定量刻画 [80]. 假设未知函

数 f 是从有限集合  到有限集合  的映射, S 是包

含 N 个数据的训练集,   是学习算法基于已知的

数据集 S 学习得到的模型,    为模型预测错

误的概率, 则有如下关系: 

Ef [ES [Rf (hS)]] ⩾
(
1− 1

|Y|

)(
1− N

|X |

)
, (3)

|X | |Y|其中  ,   分别代表集合元素的个数. (3)式的直

观理解为: 训练数据集包含有关未知函数的知识,

学习算法的核心是从中发现并学习其中的知识, 从

而应用到新的数据预测. 因此, 如果训练数据过于

稀疏, 其中包含的信息非常稀少, 学习算法一般是

无法学习到足够的知识的. 需要指出的是, 上述结
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论是针对最一般情况的平均结果. 具体到某些特殊

的问题, 基于先验知识仍可能通过较少的数据量做

出较为准确的预测.

RU (VS)

量子机器学习使用量子数据作为学习算法的

输入与输出. 量子数据一般表示为量子比特的物理

状态, 因此全部的量子数据构成一个维度指数增长

的希尔伯特空间. 量子学习算法的目标是从已知的

数据集中学习从输入空间到输出空间的未知幺正

映射. 经典人工智能的学习效果用学习模型预测错

误的概率来表示, 在量子机器学习中, 可以使用学

习得到的幺正映射与未知的目标映射之间的距离

 来表征学习效果. 与经典“没有免费午餐”

定理相对应的量子“没有免费午餐”定理有如下表

述 [81]: 

EU [ES [RU (VS)]] ⩾ 1− 1

d (d+ 1)

(
N2 + d+ 1

)
, (4)

VS

其中 U 是未知的目标映射, S 是包含 N 个量子数

据的训练集,   是基于数据集 S 得到的学习结果,

d 是输入空间的维度. 与经典结论相比, 可以看到

有限数据集的大小被希尔伯特空间的维度所替代.

在训练集规模与空间指数维度相当的时候, 一般可

以获得比较好的学习效果. 同样需要指出的是, 这

个结论是针对全部可能幺正映射而言, 对于某些特

殊的幺正映射, 通过较少的数据量做出较为准确的

预测是可能实现的.

“没有免费午餐”定理给出了训练集规模与学

习效果之间的关系. 在应用学习算法处理实际问题

的时候, 由于问题本身的复杂性, 往往只能获得一

部分的数据. 另一方面, 即使获得了大量的数据,

由于现行计算能力的限制, 学习模型的参数规模

往往受到一定限制. 因此在大部分情况下, 只能获

得对于目标问题的近似解, 这就意味着预测一般

难以做到完全准确, 这是对抗攻击能够成功的重要

原因. 

4.2    量子分类器的脆弱性

分类任务是一类常见的人工智能任务 [10], 日

常生活的人脸识别 [82]、自动驾驶 [4] 中的信号检测、

物理研究中的物质相识别 [24–33,65–70] 等问题, 其内

核都是分类任务. 在量子人工智能领域, 分类任务

同样广泛存在 [17]. 不幸的是, 无论是经典分类器还

是量子分类器, 在面对精心设计的对抗样本时, 其

预测准确率都会显著下降 [50,60]. 即使对抗样本与原

来的样本相差无几, 甚至仅仅改变图片的一个像素

值, 都会使得分类器分类错误—这就是分类器的

脆弱性.

在前文中已经看到, 在使用学习模型识别物质

相的任务中 [71], 可以使用多种攻击算法, 让原本分

类正确的样本在经过微小的扰动之后被错误识别.

并且随着扰动强度的增加, 能够被正确识别的样本

数会迅速下降. 实际上, 这一现象是广泛存在的,

这是“没有免费午餐”定理与高维数据独特的统计

性质相结合的结果. 学习任务的全部数据的集合构

成一个概率空间, 任意数据出现概率即是其在这个

空间中的体积. 因此, 全部数据组成的集合是以概

率为测度的测度空间. 同时还需要衡量数据受扰动

的强度, 因此我们引入距离函数来衡量扰动前后数

据之间的差别. 装备了距离函数的高维测度空间有

一个非常重要的现象叫做测度集中 [83]. 物理上有

许多这样的例子, 比如对于平衡状态下的自由粒子

集合. 经典统计力学告诉我们, 这些系统的状态总

可以使用一些简单的宏观量来描述, 这些宏观量就

是系统微观状态的平均. 进一步的计算可以证明,

随着系统粒子数的增加, 平衡状态下系统偏离这些

统计平均值的概率迅速下降, 即是在相空间中, 系

统微观状态的概率展现了集中的性质 [84].

accϵ ϵ

在经典人工智能领域, “没有免费午餐”定理告

诉我们, 在实际情况下难以得到预测完全正确的学

习结果. 因此在数据组成的测度空间中, 总是能够

找到被分类错误的数据集合 B. 假设数据集所在的

空间具备概率集中性质, 大部分数据点存在于错误

分类的集合 B 附近, 从而微小的扰动就可以使得

原本分类正确的样本得到错误的分类结果. 使用

k 代表分类的类别, h 代表学习算法给出的映射,

 代表在强度   的扰动下分类器的准确率, 那么

可以得到如下关系 [85]: 

accϵ (h|k) ⩽ min
(
acc (h|k) , e

− 1
2σ2

k
(ϵ−ϵ0)

2
)
, (5)

σk ϵ0其中   是与数据空间几何性质相关的常数,    是

与分类器准确率相关的常数. 可以看到, 在存在扰

动的情况下, 分类器的准确率随扰动强度的增加

而指数下降. 这一结论在使用卷积神经网络识别

MNIST数据集的实验中得到了验证 [85].

SU (d)在量子人工智能领域 , 可以通过在   中

选择幺正变换作用在固定初始态以制备量子数据,
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SU (d)

因此可以将对量子态的分类转换为对幺正变换的

分类, 其中 d 是对应希尔伯特空间的维度. 装备了

Haar测度和 Hilbert-Schmidt距离的   是一

个具有测度集中性质的空间 , 因此有类似的关

系 [53]: 

accϵ ⩽
2

acc
e−

d
4 ϵ2 , (6)

ϵ

acc accϵ ϵ

其中   为对数据扰动的强度, d 为希尔伯特空间维

度,   为分类器的准确率,   为允许强度为  的

扰动下分类器的准确率. 可以发现, 量子分类器的

准确率同样随扰动强度的增加而指数下降.

分类器的脆弱性是一个内禀的性质, 不依赖于

学习模型或算法的具体细节. “没有免费午餐”定理

表明, 在很多情况下会得到问题的近似解, 总是存

在一部分数据被分类错误, 这是其脆弱性的根本原

因. 人工智能算法一般用于处理复杂的高维数据,

而高维数据所表现出的测度集中的性质是分类器

准确率急剧下降的重要原因. 大部分数据分布在错

误分类的数据附近, 一些微小的扰动就可以使其分

类错误. 这两个原因使得分类器的脆弱性成为一个

难以避免的问题. 

4.3    量子分类器的对抗样本

接下来介绍如何在不同模式下生成攻击量子

分类器的对抗样本. 根据攻击者对量子分类器和学

习算法的掌握情况, 分为白盒攻击和黑盒攻击两个

模式. 白盒攻击模式假设攻击者掌握量子分类器和

学习算法的全部信息. 在白盒攻击模式下, 探讨针

对性攻击和无差别攻击两种情况. 在黑盒攻击模式

下, 攻击者掌握极少 (甚至没有)关于量子分类器

和训练算法的信息. 

4.3.1    白盒攻击模式: 无差别攻击

无差别攻击以分类器识错样本为目的, 在多分

类问题中, 攻击者并不在意将样本判错成哪个错误

标签. 在经典对抗学习领域有一个著名的例子: 攻

击者戴上一个精心设计的眼镜便可以迷惑面部识

别系统从而假装成其他人 [86]. 考虑到在白盒攻击

模式下, 攻击者掌握量子分类器的结构和学习算

法, 他们可以先用某个数据集先训练量子分类器,

使得该量子分类器达到很高的准确率, 然后固定分

类器里已训练好的量子门参数, 将施加在样本数据

上的微扰视为优化参数, 希望求得最优的扰动函

数, 使得量子分类器最大概率识错该数据集上的对

抗样本, 即最大化如下损失函数:
 

Uδ ≡ argmax
Uδ∈∆

L (h (Uδ|ψ⟩in;Θ
∗) , a) , (7)

Θ⋆ |ψ⟩in
Uδ |ψ⟩in ∆

其中   是量子分类器中已训练好的参数,    是

输入数据样本,   是施加在  上的、限制在  以

内的对抗微扰 , a 是样本对应的正确标签 , h 是

分类器基于已知的数据集学习得到的模型, L 是常

用的交叉熵损失函数. 图 3(a)展示了在手写字体

MNIST数据集上的无差别攻击结果. 可以发现,

在所有原始样本上添加很小的、肉眼几乎不可分辨

的微扰, 就能以很大概率获得被分类器识别错的对

抗样本. 并且当对抗样本数据和原始数据之间相似

度降低到 73%时, 所有的对抗样本都会被识别错,

这说明了量子分类器的脆弱性 [50].
 

 
 

初
始

样
本

预测值9 预测值9 预测值7 预测值7

对
抗

样
本

原标签9 原标签1 原标签3 原标签7

初
始

样
本

预测值1 预测值3 预测值7 预测值9

对
抗

样
本

(a)

(b)

图 3    量子分类器在识别MNIST中手写字体图片时的对

抗样本　(a)经过无差别攻击 , 量子分类器以极高置信度

将数字 7, 9分别识别成 9, 7, 即使对抗样本和初始样本的

差别非常微小; (b)通过针对性攻击, 量子分类器将把对抗

样本预测为给定错误标签, 尽管对抗样本和初始样本相差

无几

Fig. 3. Adversarial examples in quantum learning of MNIST

hand-written  images:  (a)  After  untargeted  attacks,  the

quantum classifier will misclassify the images of digit 7 (9)

as  digit  9  (7)  with  notably  high  confidence,  although  the

differences  between  the  adversarial  and  legitimate  images

are  tiny;  (b)  after  targeted  attack,  the  quantum  classifier

will  misclassify  the  adversarial  examples  into  the  category

with the targeted label, even though the adversarial and le-

gitimate images only differ slightly from each other.
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4.3.2    白盒攻击模式: 针对性攻击

针对性攻击目的是让分类器将带有某种标签

的样本数据错判成攻击者期望的标签. 比如攻击者

可以试图迷惑带有面部识别系统的电子产品并将

他识别成该产品的实际拥有者, 从而取得该电子产

品的控制权 [86]. 由于要针对性地让对抗样本被预

测为某一个特定标签, 考虑最小化如下损失函数: 

U
(t)
δ ≡ argmin

U
(t)
δ ∈∆

L
(
h
(
U

(t)
δ |ψ⟩in; Θ

∗
)
, a(t)

)
, (8)

a(t)

U
(t)
δ |ψ⟩in

其中   是攻击者期望的标签 (与初始正确的标

签 a 不同),    是施加在   上的对抗微扰 . 在

图 3(b)中, 从 MNIST数据集中随机选取数字 1,

3, 7, 9的原始样本各一个, 采用基本迭代法 [63] 最

小化 (8)式以得到相应的对抗样本. 尽管原始样本

和相应的对抗样本之间的区别肉眼几乎无法察觉,

但是添加微扰之后, 数字 9, 1, 3, 7将会被量子分

类器分别识别成 1, 3, 7, 9. 这表明在针对性模式

下, 量子分类器也是易受攻击的 [50]. 

4.3.3    黑盒攻击模式

在黑盒攻击模式下, 攻击者掌握极少 (甚至没

有)关于量子分类器和训练算法的信息, 这种情况

在实际情况中更为普遍, 所以攻击者难以直接根据

分类器结构特征来生成对抗样本. 但是由于对抗样

本的可传递性 (能够欺骗某一个机器学习模型的对

抗样本, 也会有一定的概率可以成功欺骗其他模

型), 攻击者仍然能够在不掌握量子分类器的具体

信息, 甚至没有量子资源的情况下, 产生能够欺骗

量子分类器的对抗样本 [46,47,87].

文献 [50]探究了对抗样本在经典机器学习模

型之间, 以及经典机器学习模型和量子机器学习模

型之间的可传递性. 作者先用MNIST数据集训练

好两个经典分类器 (卷积神经网络和前馈神经网

络), 再在白盒无差别攻击模式下, 采用不同的迭代

方法分别生成它们的对抗样本, 最后检验训练好的

量子分类器识别这些对抗样本的准确率. 结果表

明, 尽管量子分类器和经典分类器的结构差异巨

大, 但是基于经典机器学习模型所生成的对抗样本

也可以用来有效攻击量子机器学习系统. 

4.3.4    对抗微扰并不是随机噪声

以上揭示了量子机器学习系统在面对对抗微

扰时普遍存在的脆弱性. 值得强调的是, 对抗微扰

并不是随机噪声, 而是精心设计的扰动. 文献 [50]

分别将随机噪声和对抗微扰施加在原始数据上, 对

比它们对分类器识别准确率的影响. 结果表明, 当

施加非关联退相干噪声的时候, 识别准确率将随着

相似度 (原始样本和对抗样本之间的保真度)的降

低而线性减小 [50]. 这种准确率和稳健性之间的折

衷关系在考虑完全未知的噪声时也有所体现 [51].

但是在施加对抗微扰的情况下, 当相似度偏离 100%

时, 识别准确率将显著减少, 甚至当准确率为 0的

时候, 相似度还可以维持在较高的水平 [50]. 这表明

了对抗微扰并不是随机噪声, 同时也体现了量子分

类器针对随机噪声具有很好的稳健性. 

4.4    对抗样本的普适性

ϵ

ϵ ∼ O (lnk/2n)

上述讨论了对于某一个特定分类器, 在不同攻

击模式下生成对抗样本的过程. 目前已经知道, 添

加一个随着量子分类器比特数目 n 指数减小的对

抗微扰就足以得到对抗样本, 即对抗微扰强度  的

下限随着量子线路规模的增大而指数降低 [53]. 文

献 [54]在此基础上将以上结论推广到 k 个分类器:

 的对抗微扰就足以生成一个以较大

概率同时欺骗 k 个分类器的对抗样本. 这个结论根

本源于高维希尔伯特空间中的测度集中现象 [88],

与量子分类器的具体结构、训练算法以及数据集

无关.

1− δ (0 < δ < 1)

此外, 文献 [54]还证明了对于一个给定的量子

分类器, 将一个普适的对抗微扰施加在 m 个不同

的初始样本上 , 则量子分类器的判错率至少以

 的概率限制在内禀错误率附近 [89]: 

|RE − µ (E) | ⩽
√

1

2m
ln
(
2

δ

)
, (9)

RE µ (E)

E

其中,    是量子分类器的判错率,    是给定量

子分类器在 Haar测度下无对抗攻击时的内禀错误

率,   是误分类的数据集. (9)式说明当 m 越大时,

量子分类器的判错率越接近于内禀错误率 . 当

m 非常大时, 可以用内禀错误率来估算量子分类器

的判错率.

进一步地, 文献 [54]证明内禀错误率的期望值

满足如下不等式 [80,81,90]: 

EU [ES [µ (E)]] ⩾ 1− d′

d (d+ 1)

(
N2 + d+ 1

)
, (10)

其中 U 是未知的真实目标映射, S 是规模为 N 的
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d′训练集, d 是输入空间的维度,    是输出标签的数

目. 从 (10)式可以看出, 内禀错误率的期望值随着

输出标签数或训练集数目的增加而减小, 随着样本

空间的维度增大而增大. 当 d 趋于无穷时, 内禀错

误率会逼近 100%, 且与量子分类器的结构和训练

算法无关.

综上所述, 尽管在所有可能的数据样本中添加

单一的对抗微扰平均而言并不会使对抗风险增大.

但是对仅包含 m 个初始样本的有限集合而言, 单

一的对抗微扰仍然可能会增加量子分类器的判错

率. 文献 [54]通过详实的数值实验证实这种普适对

抗微扰的存在: 将其添加到一组不同的初始样本

中, 便能以极大概率生成一组对抗样本同时欺骗某

个特定的分类器. 

5   防　御

通过以上的讨论可以清楚地得到, 经典和量子

的分类器都很容易受到对抗微扰的影响—对抗

样本普遍存在. 这可能引发人们对量子学习系统可

靠性的关切, 尤其在那些安全性至关重要的领域,

例如自动驾驶 [4] 和医疗诊断 [74] 等. 因此, 研究可能

的防御策略以提高量子分类器的稳健性具有重要

的理论与实际意义 [91].

实际上, 完全消除对抗攻击带来的风险是非常

困难的. 首先, 很难为对抗学习过程创建一个精确

的理论模型. 这是一个高度非线性且复杂的非凸优

化过程, 目前缺乏适当的理论工具来分析它 [61]. 因

此, 要从理论上分析并阐明一个特定的防御策略

能否防御对抗攻击是极其困难的. 此外, 要达到防

御对抗攻击的目的, 我们希望分类器能够对每种

可能的输入产生正确的输出, 其数量通常随着问

题的变大而指数增长. 原则上这要求学习模型的复

杂度指数增长. 在大多数情况下, 机器学习模型只

能在所有可能输入的一小部分样本中具有良好表

现 [10,11,76].

尽管如此, 近年来在经典对抗机器学习领域,

人们提出了多种防御策略来减小对抗样本带来的

影响, 其中包括对抗训练 [60]、梯度隐藏 [92]、量子噪

声添加 [91]、防御性蒸馏 [93] 和防御-生成对抗网络

(defense-generative adversarial  network,  defense-

GAN)[94] 等. 每种策略都有其自身的优点和缺点,

然而并没有一个策略能够应对所有类型的对抗攻

击. 本节探讨如何提高量子分类器关于对抗攻击的

稳健性. 数值实验表明, 前文提到的对抗训练方法

可以显著提高量子分类器在防御特定对抗攻击时

的表现.

对抗训练的基本思想是通过将对抗样本注入

训练集中来增强模型的稳健性. 这是一种非常简单

且直接的方法: 给定多种攻击策略生成的对抗样

本, 可以把这些对抗样本与初始样本结合成新的训

练集, 并重新训练分类器. 特别地, 如果采用稳健

优化 [61] 方法来训练量子分类器, 那么可以将任务

归结于一个典型的极小化极大的优化问题: 

min
Θ

1

N

N∑
i=1

max
Uδ∈∆

L
(
h
(
Uδ|ψ⟩(i)in ; Θ

)
, y(i)

)
, (11)

|ψ⟩(i)in y (i)其中  是受到攻击的第 i 个样本,   表示其原

始对应标签. 重新训练量子分类器可以降低对抗攻

击的风险, 该风险由输入样本最坏情况的平均损失

函数来描述. 这种极小化极大问题在稳健优化领域

已经得到广泛的研究, 存在诸多解决此类问题的方

法. 其中一个卓有成效的方法是把上述表达式拆分

为两部分: 外部最小化和内部最大化. 内部最大化

与生成对抗样本的过程完全相同, 已经在上述章节

进行了讨论. 外部最小化则归结为最小化对抗样本

的损失函数, 可以运用前文提到的迭代算法实现.

值得一提的是, 虽然经过对抗训练的量子分类

器针对某类对抗扰动的稳健性确实会得到显著提

升, 但是一般只能对由相同攻击方法生成的对抗样

本表现良好. 当攻击者采用其他攻击策略时, 分类

器的防御性能可能急剧下降. 此外由于黑盒攻击的

梯度掩蔽 (gradient masking), 对抗训练倾向于使

量子分类器在防御白盒攻击上相比于黑盒攻击更

加稳健 [87,92]. 实际上, 尽管一种防御策略可以抵抗

针对量子分类器的一种攻击方式, 但是其将不可避

免地会给知道并了解其防御机制的攻击者开放另

一种漏洞.

在经典对抗学习领域, 另一种新的防御机制最

近受到了广泛关注, 它可以有效地应对白盒和黑盒

攻击. 这便是上文提到的 defense-GAN[94]. 该机制

不直接把输入样本导入分类器, 而是首先把样本导

入 GAN的生成器中重新生成输入数据, 然后再将

其输入分类器. 该防御策略的核心在于利用 GAN

强大的表达能力减弱甚至过滤掉对抗微扰带来的

影响. 最近 GAN的量子版本 (QGAN)已经在理
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论上被提出 [39,95], 同时 QGAN的实验原型机也在

超导量子电路上得以实现 [40,96]. 研发一个 defense-

QGAN来增强量子分类器关于对抗微扰的稳健性

也是至关重要的, 这将是未来一个有趣且充满前景

的研究方向. 

6   总结与展望

本文系统地回顾了经典和量子机器学习在不

同情况下关于对抗样本的脆弱性. 由于测度集中现

象 [88], 对抗样本存在的普遍性是高维空间中量子

机器学习应用的基本特征. 无论是经典还是量子的

分类器, 在原始数据中添加精心设计的细微扰动都

可能导致分类器以非常高的置信度做出错误的预

测. 本文总结了针对多种不同的任务和分类器生成

对抗样本的通用方法, 并回顾了在不同对抗环境中

的具体示例. 通过对抗训练, 研究人员发现分类器

对于特定类型的对抗扰动的脆弱性可以得到显著

抑制.

值得强调的是, 本文所讨论的量子对抗学习与

前面提到的QGAN存在本质区别[39,40,43,95,97]. QGAN

包含两个主要部分: 生成器和判别器. 它们通过对

抗博弈的方式进行交替训练: 在每个学习回合中,

判别器都会优化其策略, 以识别生成器产生的虚假

数据, 而生成器会进一步更新其伪造数据的机制来

欺骗判别器. 最终, 这种动态博弈的训练过程将达

到纳什 (Nash)均衡. 理想情况下, 生成器在达到纳

什均衡后生成的数据将与原始训练集中的真实数

据满足相同的统计规律, 而辨别器将不能以大于一

半的概率分辨出伪造的数据. 因此, QGAN的主要

目标是生成匹配原始训练数据的统计信息的新数

据 (无论是经典的或量子的). 与之不同的是, 本文

介绍的对抗学习主要侧重如何生成对抗样本以及

如何防御对抗攻击.

本文仅揭示了对抗学习的冰山一角, 该领域还

有许多重要问题值得进一步研究. 本文的总结主要

集中在基于人工神经网络和变分量子线路的监督

学习上, 但是无监督学习和强化学习也可能遭受脆

弱性问题的困扰 [59]. 因此, 将对抗学习推广到其他

机器学习类型或许是可行的. 另外, 我们猜想深度

学习中对抗微扰的普遍存在性与量子多体物理

中的正交灾难现象 (即添加任意弱的局部扰动后,

量子系统的基态在热力学极限下与原始基态正

交)[98,99] 之间可能存在深远的联系. 最后, 设计并进

行一个实验来展示对抗样本的普遍性和普适微扰

的存在性也亟待研究. 这将是未来量子技术在人工

智能中实际应用的重要一步, 尤其是在安全性至关

重要的领域, 例如无人驾驶汽车、恶意软件检测、

生物识别和医疗诊断 [74] 等.
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Abstract

Quantum artificial intelligence exploits the interplay between artificial intelligence and quantum physics: on

the  one  hand,  a  plethora  of  tools  and  ideas  from  artificial  intelligence  can  be  adopted  to  tackle  intricate

quantum  problems;  on  the  other  hand,  quantum  computing  could  also  bring  unprecedented  opportunities  to

enhance, speed up, or innovate artificial intelligence. Yet, quantum learning systems, similar to classical ones,

may  also  suffer  adversarial  attacks:  adding  a  tiny  carefully-crafted  perturbation  to  the  legitimate  input  data

would  cause  the  systems  to  make  incorrect  predictions  at  a  notably  high  confidence  level.  In  this  paper,  we

introduce  the  basic  concepts  and  ideas  of  classical  and  quantum adversarial  learning,  as  well  as  some  recent

advances  along  this  line.  First,  we  introduce  the  basics  of  both  classical  and  quantum  adversarial  learning.

Through  concrete  examples,  involving  classifications  of  phases  of  two-dimensional  Ising  model  and  three-

dimensional  chiral  topological  insulators,  we  reveal  the  vulnerability  of  classical  machine  learning  phases  of

matter.  In  addition,  we  demonstrate  the  vulnerability  of  quantum  classifiers  with  the  example  of  classifying

hand-written  digit  images.  We theoretically  elucidate  the  celebrated  no  free  lunch  theorem from the  classical

and quantum perspectives, and discuss the universality properties of adversarial attacks in quantum classifiers.

Finally,  we  discuss  the  possible  defense  strategies.  The  study  of  adversarial  learning  in  quantum  artificial

intelligence  uncovers  notable  potential  risks  for  quantum intelligence  systems,  which  would  have  far-reaching

consequences for the future interactions between the two areas.

Keywords: quantum  artificial  intelligence,  quantum  adversarial  learning,  quantum  classifiers,  topological
phases of mater
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