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量子通信具有覆盖面广、安全保密的优势, 是当前通信领域国内外的研究热点. 在自由空间量子通信过

程中 , 光量子信号需要在地表上空一定高度进行传输 , 因此各种环境因素 , 例如降雪、沙尘暴、降雨、雾霾、

浮尘等, 不可避免地会影响量子通信性能. 然而, 迄今为止, 降雪对地表附近自由空间量子信道影响的研究尚

未展开. 为此, 根据降雪的强度, 将降雪分为小雪 (  )、中雪 (  )、大雪 (  ) 和暴雪 (  ) 四个等级. 由于空

中正在飘落雪花对光量子信号具有能量吸收作用, 称为消光效应, 不同强度的降雪, 其消光效应对自由空间

光量子信号的影响不同. 本文首先建立了不同等级降雪对光量子信号消光效应的数学模型; 然后建立了因降

雪导致的自由空间消光衰减定量关系, 信道极限生存函数、不同降雪强度下的信道容量和量子误码率等性能

参数受降雪影响的变化情况; 最后建立了降雪强度、传输距离与链路衰减、幅值阻尼信道容量、信道生存函

数以及信道误码率的数学模型. 仿真结果表明, 当降雪强度为 2.1 mm/d (  ), 传输距离为 2.2 km时, 通信链

路衰减为 0.0362, 信道容量为 0.7745, 信道生存函数为 0.2329, 信道误码率为 0.0105. 当降雪强度为 3.8 mm/d

(  ), 传输距离为 3.5 km时 , 通信链路衰减为 0.1326, 信道容量为 0.4922, 信道生存函数为 0.2099, 信道误码

率为 0.019. 由此可见, 降雪对量子通信性能有不同程度的影响. 所以在实际应用中应根据降雪强度大小, 自

适应调节量子通信相关参数, 提高量子通信的可靠性.

关键词：量子通信, 降雪强度, 消光系数, 生存函数
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1   引　言

量子通信目前是国内外的研究前沿和热点, 在

国防、金融等领域有着重要的作用, 并具有显著的

优点, 例如量子密钥分发 (quantum key distribu-

tion, QKD) 协议具有较强的安全性 [1].  2016年 ,

Smania等 [2] 提出了三层量子通信系统的通信协

议 , 并且实现了三方量子通信的信息加密共享 .

2020年, Bäuml等 [3] 通过线性程序实现了量子互

联网上的量子纠缠与密钥分发, 使得量子互联网的

实现更进一步. 2020年 Bhaskar等 [4] 使用 17, 18,

19纳米光子的金刚石谐振器, 实现了异步光子钟

态测量, 有效地使量子通信以超过理想的等效损耗

直接传输. 2010年, 潘建伟团队 [5] 实现了 16 km

的量子隐形传态实验. 2016年, “墨子号”成功发

射 , 全球瞩目 [6].  2017年 , 潘建伟团队 [7] 完成了

53 km的自由空间密钥分发. 2020年, 潘建伟团队
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等 [8] 利用“墨子号”量子科学实验卫星, 通过基于纠

缠的 QKD协议, 在国际上首次实现无中继千公里

级的量子保密通信, 大幅度提升了量子通信距离.

然而, 量子通信在进行传输时, 不可避免地会

受到自由空间各种大气环境因素的影响, 如图 1所

示. 文献 [9]研究了三种不同形状的气溶胶粒子、

不同大气相对湿度背景下的量子通信性能 . 文

献 [10]研究了地球中纬度地区背景下的偶发 E层

对量子通信的影响. 文献 [11]研究了中尺度沙尘暴

对量子卫星通信的影响. 文献 [12]根据降雨的分布

模型, 提出了变色龙算法, 通过调整每脉冲光子数,

提高量子通信质量. 文献 [13]根据自然环境下对量

子通信的干扰因素, 提出了基于袋鼠纠缠跳跃模型

的自适应通信策略, 提高了量子通信在雾霾沙尘暴

等干扰下的性能. 这些都是不同环境下, 量子通信

受到自然环境因素的影响以及所采取的抗干扰策

略, 对未来的研究有着重要的参考意义.
  

大气

Alice Bob

量子信道

图 1    自由空间量子通信简图

Fig. 1. Schematic diagram of free space quantum channel.
 

由于降雪会产生消光作用 [14], 对量子通信质

量有一定的影响. 因此, 本文根据降雪的谱分布函

数以及雪对光量子的吸收和散射所引起的消光特

性, 研究了降雪消光系数和降雪强度之间的关系,

进一步研究了光量子能量与降雪强度之间的关系,

建立了降雪强度与幅值阻尼信道容量、信道生存函

数和信道误码率之间的关系, 通过仿真研究, 为降

雪条件下地表附近自由空间量子通信提供参考. 

2   降雪强度与消光系数的关系
 

2.1    理论模型

根据 24 h内的降雪量划分标准 [15], 可将降雪

强度按等级划分, 划分结果如表 1所列.

由于雪花一般都是不规则形状 , 因此常用

G 分布描述降雪谱分布函数 [16], 可表示为 

N(D) = N0D
me−ΛD, (1)

D N0

m

式中,   表示雪花的等效直径;   表示降雪浓度参

数;   表示雪的形状因子, 降雪一般服从指数分布,

m Λ

S

所以   可取 0;    表示降雪谱分布斜率, 与降雪强

度  的关系为 [17]
 

Λ = 25.5S−0.48. (2)

N (D)已知降雪谱分布函数为  , 由Mie散射可

得雪的消光系数为 [18]
 

σ =
π
4

∫ ∞

0
D2 ·Qext(D,λ,m) ·N(D) dD, (3)

Qext

Qext ≈ 2 σ

式中,   表示雪的消光率因子, 由于雪的最小直

径大于 10 µm, 远大于可见光的波长, 所以可认为

 
[19];   的单位为 dB/km. 

2.2    仿真分析

S σ

S σ

S1

根据 (1)—(3) 式, 对降雪强度  和消光系数 

进行仿真分析, 结果如图 2所示. 图中横坐标表示

降雪强度   , 纵坐标表示消光系数   . 根据图 2

可知, 随着降雪量增加, 消光系数逐渐上升, 当降雪

强度为 2 mm/d (  ) 时, 消光系数为 4.11 dB/km.

据此可知, 降雪会影响光量子信号衰减.
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图 2    降雪强度和消光系数之间的关系

Fig. 2. Relationship between extinction coefficient and snow-

fall intensity. 

3   降雪对量子通信性能的影响
 

3.1    降雪对通信链路的影响分析

σ由 Bougure定律 [20] 可知, 消光系数   和光量

 

表 1    降雪强度划分标准
Table 1.    Criteria for classification of snowfall

intensity.

降雪量/mm 降雪强度等级

<2.5 S1小雪(  )

2.5—5 S2中雪(  )

5—10 S3大雪(  )

>10 S4暴雪(  )
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E子能量  的关系式可表示为 

E = E0 exp(−σ · L), (4)

E0 L式中,   表示光量子初始能量,   表示光量子传输

距离. 取对数可得链路衰减因子为 

Latt = 10 · πN0

(25.5S−0.48)
3 · lg e · L. (5)

Latt

L

S2

对链路衰减  、降雪强度 S 和光量子传输距

离  之间的关系进行仿真, 结果如图 3所示. 由图 3

可以看出: 当降雪强度 S 为 0时, 此时为理想状态,

通信链路几乎无损耗; 随着降雪强度增加, 通信链

路急剧衰减; 当降雪强度为 4.1 mm/d (  ), 传输

距离 3.7 km时, 通信链路为 0.1494. 据此可知, 降

雪会对通信链路传输产生较大影响.
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图 3    链路衰减与降雪强度、传输距离的关系

Fig. 3. Photon energy  versus  snowfall  intensity  and   trans-

mission distance. 

3.2    降雪对信道容量的影响分析

在量子通信传输时, 降雪下的环境量子态和光

量子态的复合系统经受联合幺正演化, 从而导致了

消相干现象. 本文研究幅值阻尼信道容量变化.

幅值阻尼信道运算算子可以表示为 [21]
 

Tk =
∑
n

√(
n
k

)√
(1− η)

n−k
ηk |n− k⟩ ⟨n|, (6)

|k⟩ , ⟨n|
η

式中,   分别表示降雪环境与量子湮灭算子的

本征态;    为受到降雪丢失一个光量子的概率, 可

表示为 

η =
E0 − E

E0
= 1− exp (−σ · L) . (7)

单光子比特状态下, 有 

ρ =

(
a b
b∗ c

)
, (8)

通过幅值阻尼信道后变为 

ε (ρ) =

[
1− (1− η) (1− a) b

√
1− η

b ∗
√
1− η c

√
1− η

]
. (9)

ρ1 = |0⟩ ⟨0| , ρ2 = |1⟩ ⟨1|若输入字符  , 有
 

ε

(∑
i

piρi

)
= ε [p1ρ1 + (1− p1ρ2)]

= p1

[
1 0
0 0

]
+ (1− p1)

[
η 0
0 1− η

]
=

[
p1 + (1− p1) η 0

0 (1− p1) (1− η)

]
, (10)

Pi ρi其中   表示信源量子符为   时的概率. (10) 式对

应的冯诺依曼熵为 [22]
 

s

[
ε

(∑
i

piρi

)]

=−
{
[p1 + (1− p1) η] log [p1 + (1− p1) η]

+ (1− p1) (1− η) log (1− p1) (1− η)
}
. (11)

可得幅值阻尼信道的信道容量为
 

C = −
{
p1 + (1− p1) η log [p1 + (1− p1) η]

+ (1− p1) (1− η) log (1− p1) (1− η)
}

− (1− p1)H2 (η) , (12)

H2 (η) p1 =
t (1− η)− η

(1 + t) (1− η)
,

t = 2
H2(η)
1−η

式中,   为二元香农熵, 且 

 .

S

L C

对信道容量、传输距离以及降雪强度进行仿

真, 如图 4所示. 由图 4可知: 当降雪量   以及传

输距离  增加时, 信道容量  逐渐减小; 信道容量

为 1时为理想信道, 且降雪量和传输距离均为 0;

当降雪强度为 2.2 mm/d, 传输距离为 7.2 km时,
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图 4    信道容量与降雪强度、传输距离的关系

Fig. 4. Channel capacity versus snowfall intensity and trans-

mission distance. 
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信道容量衰减到 0.51. 由此可知, 降雪对量子通信

的信道容量影响较大, 因此需要根据降雪强度的大

小, 自适应调节量子通信的各项参数, 以满足人们

对量子通信的需求. 

3.3    降雪对量子通信系统生存函数的影响
分析

生存函数 [23] 可表示为 

B = ξ · F, (13)

ξ F式中,    表示降雪背景下的信道生存系数,    表示

降雪背景下信道的传输保真度. 生存系数可定义为 

ξ =
5809

5810
− 9σ

2905
, (14)

F保真度  可表示为 [24]
 

F = F (ρ,ρ′) =
(
tr
√
ρ1/2ρ′ρ1/2

)2
, (15)

那么降雪情况下的信道生存函数可定义为 

B = ξ · F = ξ · F

[∑
i

piρi, ε

(∑
i

piρi

)]

= ξ · tr

{[(∑
i

piρi

)1/2

· ε

(∑
i

piρi

)

×

(∑
i

piρi

)1/2]1/2}
. (16)

根据幅值阻尼信道的性质, 可得 

ε

(∑
i

piρi

)
=

[
p1 + (1− p1) 0

0 (1− p1) (1− η)

]
,

(17)

所以信道生存函数可表示为 

B = ξ · F = ξ · {p1 [p1 + (1− p1) η]}1/2

+ (1 + p1)
√
1− η, (18)

ρ1其中 p1 表示信源取  的概率, 可进一步写为 

B = ξ ·
[
p1

(
p1 + (1− p1)

×
{
1− exp

[
− πN0

(25.5S−0.48)
3 · L

]})]1/2
+ (1+p1)

√
1−

{
1− exp

[
− πN0

(25.5S−0.48)
3 · L

]}
.

(19)

对降雪强度、传输距离及信道生存函数进行仿

真, 如图 5所示. 由图 5可以看出: 当降雪量以及

S2

传输距离增加时, 生存函数逐渐下降; 当降雪强度

为 4.4 mm/d (  ), 传输距离为 7.7 km时, 生存函

数为 0.2004. 由此可知, 降雪对量子通信的信道生

存函数有着较为明显的影响, 因此需要根据降雪强

度的大小, 调整量子通信相关参数, 保证量子通信

质量. 

3.4    降雪对量子通信系统信道误码率的
影响分析

PB Pe

Ps

基于 BB84协议的量子密钥分发系统, 定义量

子误码率  为接收到的误码比特数  与总比特率

 的比值 [25], 表示为 

PB = Pe/Ps. (20)

Psnow令   为由降雪导致的误码量子比特数, (20)式

变成 

PB = Psnow/Ps. (21)

由文献 [26]得 

P ′
B =

1

2

Sτn

1− exp (−µTcPaTaηdFm)
, (22)

Tc式中  为信道传输率, 且有 

Tc = exp (−σ · L) ; (23)

其他参数所表示的意义和取值如表 2所列.

根据表 2取值, 可得 

P ′
B=

1

2

S

1−exp
{
− 0.325 exp

[
− πN0

(25.5S−0.48)3
· L
]} .

(24)

PB L S对误码率  , 传输距离  和降雪强度  进行仿

真分析, 结果见图 6. 当降雪量和传输距离增加, 信

道误码率急剧上升. 当降雪强度为 5.5 mm/d, 传
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图 5    生存函数与降雪强度、传输距离的关系

Fig. 5. Channel  survival  ability  versus  snowfall  intensity

and transmission distance. 
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输距离为 3.7 km时 , 信道误码率达到了 0.0275.

据此可得, 降雪会影响量子通信误码率. 

4   结　论

本文对降雪背景下地表附近自由空间量子信

道性能进行了分析. 根据降雪的谱分布函数以及降

雪的消光特性, 研究并分析了降雪与链路衰减、幅

值阻尼信道容量、生存函数以及信道误码率之间的

关系. 由仿真分析可得, 降雪会影响自由空间量子

通信性能. 因此在进行量子通信时, 降雪的环境因

素必须考虑, 需要根据降雪强度, 适当调整相关参

数, 以减小降雪对量子通信的影响.
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表 2    信道误码率各参数含义和取值
Table 2.    Meaning and values of  the parameters of

the channel bit error rate.

参数 含义 取值

τ 量子探测器时间窗口 1

n 探测器数目 1

µ 平均光子数 1

Pa 单光子捕获率 0.5

Ta 系统装置传输率 1

ηd 单光子探测器效率 0.65

Fm 测量因子 1
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图 6    误码率与降雪强度、传输距离的关系

Fig. 6. Quantum bit error rate versus snowfall intensity and

transmission distance. 
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Abstract

S1 S2 S3 S1
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S2

Quantum communication has the advantages of wide coverage and security, and is currently a hot research

topic in the field of communication. In the process of free space quantum communication, quantum signals need

transmitting at a certain height above the surface. Various environmental factors in free space, such as snowfall,

sandstorms,  rainfall,  haze  and  floating  dust,  will  inevitably  affect  quantum  communication  performance.

However, so far, the influence of snowfall on the performance of quantum channels in free space near the surface

has not been investigated. Thus, according to the intensity of snowfall, the snowfall is divided into four levels:

light snow (  ), medium snow (  ), heavy snow (  ) and blizzard (  ). When the snow is falling in the air, it

has an energy absorption effect on the light quantum signal, which is called the extinction effect. The different

intensities of snow extinction have different effects on free space optical quantum signal. In this paper, first, a

mathematical  model  for  the  extinction  effects  on  optical  quantum  signal  at  different  levels  of  snowfall  is

presented; then the quantitative relationship between snowfall and free space extinction attenuation, as well as

the  relationship  between  snowfall  and  channel  limit  survival  function  is  established,  channel  capacities  under

different  snowfall  intensities,  and  quantum bit  error  rate  are  also  given.  Finally,  the  mathematical  models  of

snowfall  intensity,  transmission  distance  and  link  attenuation,  amplitude  damping  channel  capacity,  channel

survival  function  and  channel  error  rate  are  established.  Simulation  results  show  that  when  the  snowfall

intensity  is  2.1 mm/d  (  )  and  the  transmission  distance  is  2.2 km,  the  communication  link  attenuation  is

0.0362,  the  channel  capacity  is  0.7745,  the  channel  survival  function  is  0.2329,  and  the  channel  error  rate  is

0.0105.  When  the  snowfall  intensity  is  3.8  mm/d  (  )  and  the  transmission  distance  is  3.5 km,  the

communication  link  attenuation  is  0.1326,  the  channel  capacity  is  0.4922,  the  channel  survival  function  is

0.2099,  and  the  channel  error  rate  is  0.019.  Thus,  different  snowfall  intensity  has  different  influence  on  the

performance  of  free  space  quantum  communication.  Therefore,  in  practical  applications,  the  communication

parameters should be adjusted adaptively based on the snowfall intensity to improve the reliability of free space

quantum communication.
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