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能谱遮盖控制器是信息屏障技术的示范装置，意在通过简单的实例说明信息屏障技术的双重作用以及为了实

现这些作用所必需满足的基本设计要求，为该技术的深入研究奠定基础 *简要介绍了样机的作用、设计要素和所采
用的信息屏障措施 *既要考虑到核查技术的有效性，又要尽可能堵塞各种泄密途径，同时还要使系统的设计信息公
开化，使得核查人员能够通过系统设计认证，增加对核查结果的信任度 *
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#- 引 言

在核不扩散和军控条约的核查监督中，越来越

强调带有信息屏障的透明措施或核查技术［#，"］* 这
是因为：一方面，缔约国为了建立国际信用，促进互

信，需要采取一些透明措施，主动发布信息，表明本

国所从事的活动与其所申报的完全一致；另一方面，

核不扩散和军控条约的核查监督活动会涉及到许多

敏感信息，在保证有效核查的同时，必须采取必要的

信息屏障措施，防止敏感信息的泄露 *简而言之，在
军控领域，没有百分之百的透明，只有将敏感信息过

滤删除之后的信息才能够透明 *
处理敏感信息的过滤删除需要用到信息屏障技

术，该技术在“三边倡议”的推动下得到了蓬勃发

展 *“三边倡议”是美、俄、./0/ 三方于 #$$! 年签署
的一个多边协议［1］，协议同意在不泄露敏感信息的

前提下将储存在 +2324和 52627728河场地的多余武
器易裂变材料交 ./0/ 进行保障监督 * 也就是说，
./0/在这两个军用材料库所采用的任何一项保障
监督措施，都必须经过美、俄双方或单方的安全认

证，以便将其入侵性控制在许可的范围 * 因此，美国
能源部和国防部联合成立了信息屏障工作组［&］，几

个武器实验室也相继开展了利用辐射指纹核查敏感

对象（如核弹头、核部件、军用核材料）的核查技术，

重点关注带有信息屏障的属性测量和模板测量技

术，相继推出若干带有信息屏障的核查设备，如

59:的 ;<.5［(］系统，=9:的 >.?0;系统［!］，三大实验
室（::9:，:/9:，@99:）联合研发的 /+5A.= 系统［)］

等等 * "%%#年 ’月，以带信息屏障的属性测量系统
样机 /+5A.= 为中心的 B+;;,（ BCDDCEF +2GFHC2E
;H27DI2HF7J3 ;FJ87KEKL3 ,FMK7DGH2GCK7）在美国 :/9:
举行［’］* 演示意在向俄罗斯代表团说明：#）能够建
立带信息屏障的属性测量系统（/+5A.5），其皮实的
信息屏障足以让它应用于敏感对象的核查，而不泄

漏敏感信息；"）/+5A.5的建立可以满足核查方全面
认证核查系统运行状态的需要 *信息屏障技术在
B+;;,演示中得到了充分的肯定 *

" - 信息屏障的设计要求

信息屏障是指在对敏感对象的现场核查中，用

来防止东道国的敏感信息泄漏给核查方，同时又能

确保核查方对核查对象进行独立、准确测量的技术

与过程［’］*从定义可以看出，信息屏障具有双重作
用：#）防止东道国的敏感信息以任何方式泄漏给核
查方；"）让核查方确信核查结果是准确、可靠的 *第
一个要求的实现需要用到皮实的屏障技术，第二个

要求的实现则需要用到使人信服的认证技术 *信息
屏障技术中的“屏障”和“认证”是缺一不可的 *
屏障是采取必要的手段（包括软件的、硬件的、

行政的）防止核查过程中敏感信息的直接或间接泄

第 ((卷 第 )期 "%%!年 )月
#%%%N1"$%A"%%!A((（%)）A1"%1N%(

物 理 学 报
/>;/ @OP5.>/ 5.9.>/

?KE*((，9K*)，QRE3，"%%!
!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
"%%! >8C7* @83D* 5KJ*



漏 !屏障措施是非敏感的，需要透明 !屏障必须做到
防止敏感数据的泄漏，防止设备的非授权使用，防止

设备软、硬件的非授权篡改（包括修改、替换、插入、

删除等）!此外，屏蔽不能隐藏设备的运行状态指示，
一旦运行状态出错，屏蔽要能及时防止敏感数据的

泄漏或错误核查结果的提供 !
认证是使核查方相信核查设备所提供的信息能

够准确反映核查对象的真实状态的过程 ! 认证需要
确信核查设备是严格按照设计图纸装配的，而且在

不同环境下，设计功能均能正常运行 !认证还需要确
信核查设备中没有任何让非法物品蒙混过关的隐藏

机关，这就需要增加系统设计的透明度，包括软件

（操作平台和应用软件）和硬件（元器件和系统），当

然，也包括敏感数据的处理方法和过程 !
信息屏障的作用和任务在核查设备的设计过程

中必须充分考虑到，“防泄密”和“可认证”是系统设

计的两大原则或称基本设计要求，它贯穿于系统设

计的各个环节 ! 为了满足这两个设计基本要求，通
常可以采取下列措施：［"，#］

$）软、硬件的资料齐全，透明度高；
%）模块化设计；
&）软硬件功能单一、没有（或废掉）冗余；
"）可信的 ’()（*+,-./0 (+12/--1+）；
3）软件操作系统尽量小或没有；
4）防止电磁辐射泄密或干扰；
5）采用点对点连接，杜绝冗余接口；
6）使用易失性内存；
#）诊断和指示设备的运行状态 !

另外，必要时可使用标签、封记来指示设备是否遭到

篡改 !核查设备或重要部件的备件可以让核查方对
现场核查设备和事后详细检查设备进行随机抽样，

有助于提高对核查设备的信任度 !

& 7 能谱遮盖控制器的研制

能谱遮盖控制器（简称“控制器”）是我们在过去

几年研发的信息屏障技术的示范装置，意在通过简

单的实例说明信息屏障技术的双重作用以及为了实

现这些作用所必需满足的基本设计要求，为该技术

的深入研究奠定基础 !

!"#" 样机介绍

高纯锗!谱仪所获取的能谱数据存放在多道分

析器 89(:’ 中，控制器的作用是从 89(:’ 中读取
（且只读取）用户感兴趣的测量数据，如特定能段信

息，并将读取的数据以能谱方式直接显示在显示器

上 !能谱遮盖控制器的作用框图如图 $所示 !图中箭
头所指的方向表示信号的通讯方向：!射线探测器
所获取的能谱数据存放在 8:9(:’的内存中；控制
器与 89(:’的数据通信采用 ;9<%&%’串行通信，由
控制器向 89(:’发出各项控制命令，并接收 89(:’
发送的数据信息；经过控制器筛选过的数据信息，如

特定能段的能谱信息，将通过 ;9<%&%’串行口输出
到显示器上 !

图 $ 能谱遮盖控制器的作用框图

图 %所示是控制器的实物照片 !该装置除了完
成能谱遮盖控制器的设计任务外，还在它的基础上

设想了后续研发，即将之进一步研发成能谱过滤器，

因此，在操作面板的制作上预留了一些设置，在下面

的介绍中将用“预留”字样标出 !
图 &所示是控制器的操作面板，操作面板上各

部分的功能为

$）信号通信 ! 最左边是三个通信串口：“输
入”、“输出”和“控制”（预留）!“输入”和“输出”分
别作为多道分析器 89(:’到控制器的信号输入口
和控制器到显示器的信号输出口 !

%）数字健、!"（ " = $，%，&，"）功能键和显示窗

口 ! 中部的数字健、功能键 !"（" = $，%，&，"）和显示

窗口用来验证控制器操作人员的身份，显示控制器

的运行错误信息 !
&）能段档位、时间档位、输出方式选择开关 !右

上方的能段和时间档位选择开关提供四个能段和五

个采谱时间的选项；右边中部的输出方式选择开关

“输出”有“(’”和“>?>”（预留）两个档位 !
"）状态指示灯 !右边中部是五个状态指示灯：

;)?，@A，>’，’B?（预留），(BC:;，其状态意义列
于表 $7

3）命令开关 !右边下部是三个命令开关：“高
压”、“采集”和“控制”（预留）!“高压”用于显示、启
动高压调节；“采集”用于启动D强制终结采集能谱 !
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表 ! 指示灯的状态与意义

指示灯符号 符号意义 状态 指示意义

"# 高压

恒亮 高压正常

闪烁 升$降高压，高压异常

熄灭 高压关闭

%& 能谱采集
闪烁 采集能谱

熄灭 采集结束

’()*+ 电源
恒亮 供电

熄灭 断电

+,- 运行

%&闪烁，+,-恒亮 正在采集能谱

"#闪烁，+,-恒亮 正在升$降高压

熄灭 运行结束

图 . 能谱遮盖控制器的实物照片

图 / 能谱遮盖控制器的面板

!"#" 设计要素

根据信息屏障的设计基本要求“防泄密”和“可

核查”，结合控制器的作用和实验室条件，我们制定

了控制器研制的基本原则———功能单一、冗余性小、

安全性高、稳定性好 0
具体地讲，研制考虑了下列要素：

!）控制器只具备完成任务所必需的部件和功
能 ，不得有冗余；

.）控制器应设置必要的操作开关和状态指示；

/）一旦断电，控制器将不保留任何测量数据和
分析数据，并能及时销毁多道内存中的原始数据；

1）仅当合法输出设备（显示器）与控制器连接
正常后，控制器才能将遮盖能谱数据输出，且数据只

用于能谱显示，不得储存和作它用；

2）控制器的使用和参数修改需经授权许可；
3）在任何环节，控制器的操作只允许规定的动

作发生，其他任何操作均无效 0

!"!" 信息屏障措施

控制器的研发采用了以下的信息屏障措施：

!）选择国产通用型单片机 %45*678&2! 作为
控制器的微处理器，其上集成的部件均可用于本设

计中，且各项资料详尽 0
.）将 9:’*&中的非易失存储元件改造为易失

性的，将控制器中所有处理的数据保存在易失存储

元件中，同时关联 9:’*&与控制器的电源，使得切
断电源时，所有相关的数据将全部丢失 0

/）显示器采用经过特殊处理的笔记本电脑 0这
里“特殊处理”是指使用裁减后的 9(:操作系统，只
能安装唯一的能谱显示应用软件，除该应用程序所

必须的控制键外，该电脑不得有任何输入外部设备，

数据只用于显示，不得储存和作它用 0
1）正常采谱结束后，控制器需要检查确定输出

设备的合法性方能按相应的输出格式将数据输出 0
2）模拟了一种现场核查设备的管理模式，将设

备的操作人员分为三个级别，并分别赋予不同的操

作权限：三级操作员（核查人员），能设定确保探测器

正常运行的必要参数，如高压阈值和死时间参数（预

留），进行能谱数据的采集操作；二级操作员（被核查

方），只能设定控制器的能段选择、时间选择参数；一

级操作员（第三方或双方代表），只负责密码的分配

和修改 0

1 ; 样机研制的启示

控制器的研发是对信息屏障技术的一次尝试，

通过研发和试用，加深了对该技术的认识 0 信息屏
障技术不是单纯的技术，而是一个概念 0“防泄密”和
“可认证”是核查系统的两大设计原则，亦称设计基

本要求，它贯穿于系统设计的各个环节 0也就是说，
如果一套核查系统是带有严格意义上的信息屏障技

术，则其系统设计必须是整体化的，既要考虑到核查
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技术的有效性，又要尽可能堵塞各种泄密途径，同时

还要使系统的设计信息公开化，使得核查人员能够

通过系统设计认证，增加对核查结果的信任度 !另

外，信息屏障的严格程度是弹性的，它依赖于敏感信

息的界定、泄密风险和途径的评估、有关各方的信任

程度等因素 !
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