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基于时空混沌单向耦合映象格子模型，提出生成伪随机位序列的两种新方法：利用耦合映象格子状态的不变

分布特性，选取合适基准对系统中格点状态序列进行判决，生成伪随机位序列；以及基于方向相的思想，通过比较

一个格点相邻时间的两个状态值来生成伪随机位序列 )对生成序列的性能进行了详细分析，数值实验结果表明，它
们具有理想的平衡性、相关性和游程特性，可以应用于信息安全、密码学和数字通信等领域 )
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! A 引 言

伪随机位 序 列（ BC8?@DE29@D10F3> C8G?8968C，
HIJK）广泛应用于信息安全［!］、密码学［#］和数字通
信［(—&］等领域 )快速生成相关性、平衡性和游程特性
都很好的 HIJK是这些应用的关键 )
混沌系统具有初值敏感性、参数敏感性、长期不

可预测性和各态历经等特性，混沌信号有伪随机性、

宽带白谱和不变分布等性质［*］)时空混沌单向耦合
映象格子（D98 L25 6D?B48@ 12B 42>>368C，MNO,）是高维
混沌系统，时间上、空间上均具有混沌行为，具有更

高的随机性和复杂性 )因而，利用时空混沌系统生成
混沌 HIJK引起了研究人员的极大兴趣［’—!#］)目前，
生成 HIJK的方法主要有两类：第一类，量化时空混
沌系统状态值的方法［’，P］)序列状态值用二进制数表
示，再按一定规则从中抽取一些位，依次排列组成二

值 HIJK，这种方法每迭代一步可以生成多位符号，
但是可能会改变系统的混沌特性 )第二类，采用判决
方法［Q—!#］)取一个合适的基准（一般取格子状态的数
学期望），格点状态值大于它取 !，否则为 R !（或者
%），再依次组成序列，这种方法不改变系统的混沌本

质，但是最优的基准很难确定 ) 因此，本文基于
MNO,的不变分布特性和方向相的概念，从改善
HIJK的平衡性和生成方式出发，提出利用 MNO,模
型状态相空间的不变分布特性，选取合适的基准对

系统状态序列进行判决生成 HIJK，以及基于方向相
的思想生成 HIJK 等两种新方法，数值实验表明均
是可行的 )

# A 模 型

$%&% 单向耦合映象格子模型

在各种时空混沌模型中，MNO,由于数值计算
的高效率、计算过程并行度很好等优点，在时空混沌

研究中得到了广泛应用［!(］)格子数为 !，格点间耦
合强度为!（% S!S !）的系统可表示如下：

"#（$ T !）U（! R!）%［"#（$）］

T!%［"#R!（$）］，

# U !，#，⋯，!， （!）
式中 $ 为离散时间坐标，# 为离散空间坐标，"#（ $）

表示第 # 个格点在时刻 $ 的状态值，%（·）为格点动
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力学函数 !（"）! #"（" # "），# 是参数 $

!"!" 单向耦合映象格子模型的不变分布特性

%&’(系统的时空行为可以分为五种模式，当
（"）式中!和 # 在一定的范围之内时，系统处于完全
发展湍流模式［")］，即完全混沌态 $这时，当 %&’(系
统开始运行后，经过一个短暂的瞬态过程，系统的状

态就会达到一种不变分布［"*］$这种分布受参数 $，

!，# 的影响，我们可用统计直方图表示 $固定这三个
参数中的两个，另外一个取不同的值，作相应的不变

分布概率曲线，如图 "、图 +和图 )所示，从图中可以
看出，不变分布受 # 的影响最显著，当!! ,-.,，# !
)-/和!! ,-.,，# ! )-*时，系统的状态集中在两个
小的范围中，状态不具有遍历性，系统不处于完全发

展湍流模式 $数值实验表明，当 # 接近于最大值 *-,
时，具有遍历性 $因此，在下面的数值实验中，参数 #
取 *-, $

图 " 单向耦合映象格子的格点状态概率分布，$ 不同，! !

,-.,，# ! *-,

图 + 单向耦合映象格子的格点状态概率分布，!不同，# ! *，$

! "+0

图 ) 单向耦合映象格子的格点状态概率分布，# 不同，! !

,-.,，$ ! "+0

图 * 不同!下，方向相 %与格点动力系统非线性参数 #的关系

!"#" 单向耦合映象格子的方向相

方向相是通过比较格点 &（"! &! $）的相邻时
间的状态值 "&（ ’），"&（ ’ 1 "）的大小来确定［"2］$
%&’(系统的方向相定义如下：

% !（( #" 3 $ #"）"
(

’ ! ""
$

& ! "
)&（’）， （+）

式中 ( 表示系统迭代的次数，$ 表示系统的格点
数，当 "&（’ 1 "）4 "&（ ’）时，*&（ ’）! "，当 "&（ ’ 1 "）
5 "&（’）时，*&（ ’）! # "$ %&’(系统的格点状态值
在迭代的过程中，有时增大，方向向上；有时减小，方

向向下 $在整个 %&’(系统中，当 *&（ ’）! " 的个数
多于 *&（’）! # "的个数时，% 大于 ,；当 *&（ ’）! "
的个数小于 )&（ ’）! # " 的个数时，% 小于 ,，当
*&（’）! "的个数等于 )&（ ’）! # " 的个数时，% 等
于 , $方向相主要受参数!和 # 的影响，作出 # 是变
量，!取不同值的方向相曲线，如图 *所示，可见，随
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着耦合强度的增大，! 突变的点的 " 值在增大 !!"
#$%%时，! 值接近于 #，也就是说系统的方向相接
近 # !

& $ 生成时空混沌伪随机位序列的新
方法

’()*系统产生的时空混沌序列是状态连续的
模拟序列，应用时必须对其进行二值符号化 !本文提
出基于上述模型性质的两种符号化生成时空混沌

+,-.的新方法 !
方法 ! 利用混沌映射不变分布特性选取合适

基准对系统状态序列进行判决生成 +,-.，用 #$%，$ "
/，0，⋯，&；% " /，0，⋯，’表示生成的序列，定义如下：

#$% " 123｛($（)）4 (*｝， （&）
式中 (* 是判决基准 !例如，图 5所示曲线是某 ’()*
系统格子状态的概率曲线，(* 是概率分布函数等于
#$5时对应的 ( 值，这样大于基准和小于基准的状
态各占一半，生成的序列中 4 /和 /的个数相等 !在
确定的!和 " 下，’()*系统的不变分布是固定的，
且可以预先确定，这样点 (* 也可以预先求得，作为
一个常数 ! ’()*系统运动后，每迭代一次，用每个
格点的状态值和 (* 比较，大于取 /，小于取 4 /，然
后组成相应的符号序列 !
方法 " 基于方向相的思想来生成 +,-.!用

#$%，$ " /，0，⋯，&；% " /，0，⋯，’ 表示 +,-.!我们可
以通过下面的方法对格子的连续状态序列符号化：

#$% "
/，($（) 6 /）7 ($（)），

4 /，($（) 6 /）8 ($（){ ），
（9）

式中，当!和 " 在一定的范围内，’()*系统处于完
全发展湍流模式，方向相接近于 #，因此 +$（)）" 4 /
和 +$（)）" /的个数接近相等，即 #$% " /和 #$% " 4 /
的个数接近相等，+,-.具有很好的平衡性 !但是，当
系统处于完全发展湍流模式时，由于耦合强度参数

的作用，在某些耦合强度参数下，各个格点会出现同

时增大或者同时减小，达到同步［/9］，从而生成的

+,-.都相同，必须避免这种同步现象，由于不能进行
完全的解析分析，对参数空间的数值实验表明，限定

耦合强度参数处于区间（#，#$/］或［#$%，/）比较好 !
采用这两种方法生成 +,-. 的速度快，具有较

高的效率 !第一种方法，寄存 (*，然后用比较器将格
点状态值与之比较即可获得相应符号；第二种方法，

在系统迭代过程中，只需要使用寄存器，寄存格点前

一次的状态值，再利用比较器与当前值比较即可以

生成 +,-.，且这个方法不需要对 ’()*系统有先验
知识，如数学期望，可以避免由于求这些值而产生的

误差 !虽然对状态值量化的方法每迭代一次可以生
成多位符号，但是量化过程数字电路实现相对复杂，

会降低速度 !
& 个格点的 ’()*系统，由（/）式和（&）式或由

（/）式和（9）式可以同时产生 & 个时空混沌符号序
列 !如把每个格子作为一个 +,-.发生器，如图 :所
示，则可同时生成 & 路 +,-.，极大提高生成 +,-.
的效率和实时性 !

图 5 ’()*系统一个格点状态统计分布

图 : 时空混沌 +,-.发生器框图

9$ 时空混沌伪随机位序列的性能分析

本节对二进制数表示生成的序列 ’()*;
+,-./、数学期望作为基准的方法生成的序列
’()*;+,-.0和本文提出的基于不变分布选取基准
的方法生成的序列 ’()*;+,-.&以及利用方向相生
成的序列 ’()*;+,-.9的性能进行比较分析 ! +,-.
用于信息安全、密码学和数字通信等领域时，主要考

虑相关性、游程特性和平衡性三个方面的性能［/:］!
伪随机序列的这些性能目前还不能做出解析式的分

析，我们在 )<=><? 平台上，通过 )@3=A (<B>@ 仿真了
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!"""次，对数据进行了处理，仿真结果列在表 !、表 #
和表 $之中 %

!"#" 相关特性

相关特性是混沌 &’() 的一个很重要的性能 %
理想的 &’()其自相关为!函数，互相关函数恒等
于 "，序列之间相互正交，这样可以保证安全性和通
信中多用户环境中互不干扰等 %对两个二值序列 !"

（#）和 !$（#），其相关定义如下：

%"$（"）*
!

#

& * !
!"（ &）!$（ & +"）

!
#

& * !
［!"（ &）］#

% （,）

当 " * $ 时表示自相关，"" $ 时表示互相关 %在数值

实验中，对上述四种方法生成的 &’() 分别求长度
为 !#-，,!#，!"#.和 ."/0时的自相关和互相关，得到
不同序列的自相关旁瓣最大值，自相关均值，互相关

最大值和互相关均值，如表 !所示，可以看出所有序
列多具有较好的相关性能 %图 1（2）是 34567&’()$
的自相关，接近!函数 %图 1（8）是 34567&’()$ 的
互相关函数接近 " %图 1（9）是 34567&’().自相关，
通过观察发现，当"* : !，序列的自相关值比较大，
但是当"是其他值时，序列的自相关值很小，接近
于 " %图 1（;）是 34567&’().互相关，它也是接近于
"的 %因此，这两种方法生成的序列能够满足各种应
用对 34567&’()相关性能的要求 %

表 ! 不同序列的相关性能

序列长度 序列名称 自相关旁瓣最大值 自相关均值 最大互相关 互相关均值

!#-

34567&’()!

34567&’()#

34567&’()$

34567&’().

"<!//#

"<#!1/

"<!//"

"<$$.,

"<".1#

"<"./#

"<".1!

"<",."

"<#!/#

"<#!#"

"<#"!-

"<#!-/

"<".0-

"<".-#

"<".0-

"<",!-

,!#

34567&’()!

34567&’()#

34567&’()$

34567&’().

"<!,.-

"<!,0#

"<!!/"

"<$$$1

"<"#$,

"<"#.-

"<"#$,

"<"#00

"<!#1$

"<!$#1

"<!!/0

"<!$"-

"<"#$$

"<"#.$

"<"#$.

"<"#,-

!"#.

34567&’()!

34567&’()#

34567&’()$

34567&’().

"<"/",

"<!.-!

"<"/".

"<$$."

"<"!00

"<"!11

"<"!00

"<"!-1

"<"/,-

"<!",/

"<"/!#

"<"//1

"<"!0,

"<"!1.

"<"!0,

"<"!-#

."/0

34567&’()!

34567&’()#

34567&’()$

34567&’().

"<",!!

"<!.1$

"<",!"

"<$$.#

"<""-$

"<""/0

"<""-$

"<""/$

"<",$$

"<"1"-

"<",#0

"<",10

"<""-#

"<""/,

"<""-#

"<""/!

!"$" 游程特性

把随机序列中连续出现 "或 !的子序列称为游
程 %连续的 "或者 !的个数称为游程长度 %随机序列
中长度为 !的游程约占游程总数的 !=#，长度为 #的
游程约占游程总数的 !=##，⋯ %一般说来，长度为 ’
的游程约占 !=#’，且任意长度 "的游程个数和 !的
游程个数约各占一半［!1］%表 #是上述四种方法生成
的 &’()的游程长度为 !，#，$，.，,游程数占游程总
数的比值 %可以看出 34567&’()! 和 34567&’()$
具有很好的游程特性 % 34567&’()#和 34567&’().
的游程特性稍差 %

!"%" 平衡性

平衡性是指 &’()中 > !和 !的个数接近相等 %
表 $ 中的数据由 ( > ! > (! =# 计算得到，( > !表示

符号 > !的个数，(! 表示符号 !的个数，# 表示符号

的总个数 %使用 )* 作为基准来生成扩频序列，实际

上就是基于序列的平衡性能，因此序列的平衡性能

自然比较理想 %从表 $中可以看出所有序列中，符号

> !，! 的个数相都差不大，其中 34567&’()$ 的平
衡性最好，而使用数学期望作为基准生成的 34567
&’()#的平衡性最差 %
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图 ! （"）#$%&’()*+,序列的自相关（! - ./////，" - .01，!- /23/）；（4）#$%&’()*+,序列的互相关（! - ./////，" - .01，!- /23/）；（5）

#$%&’()*+6序列的自相关（! - ./////，" - .01，!- /233）；（7）#$%&’()*+6序列的互相关（! - ./////，" - .01，!- /233）

表 0 不同长度游程占总游程数的比值

游程长度 . 0 , 6 8

#$%&’()*+. /28/,1 /20636 /2.061 /2/9.! /2/,/,

#$%&’()*+0 /28/6/ /2063! /2.0,3 /2/9.8 /2/,/9

#$%&’()*+, /28/6, /208/. /2.0,1 /2/9.6 /2/,/8

#$%&’()*+6 /29030 /20!03 /2/!!9 /2/.91 /2//,/

表 , .与 : .个数之差与符号总个数比值

序列长度 .01 8.0 ./06 6/39

#$%&’()*+. /2003, ; ./ : , /26861! ; ./ : , /2/!19 ; ./ : , /2/083 ; ./ : ,

#$%&’()*+0 /2/,01 /2/,0! /2/,08 /2/,08

#$%&’()*+, /21/3, ; ./ : 6 /291!3 ; ./ : 6 /29639 ; ./ : 6 /2./.8 ; ./ : 6

#$%&’()*+6 /2//93 /2//9! /2//9! /2//9!

8 2 结论与讨论

本文基于 #$%&的不变分布和方向相思想，给
出了两种生成时空混沌 ()*+ 的新方法，并对序列

性能进行了详细分析 <结果表明，新方法生成的时空
混沌 ()*+具有很好的相关性、游程特性和平衡性 <
此外，由于时空混沌系统在时间上和空间上都具有

混沌性，以及混沌系统的初值敏感性和参数敏感性，

保密性高，且在合适的耦合强度参数!和格点动力
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学函数的非线性参数 ! 的范围内，!和 ! 的微小变
动都会产生完全不同的 !"#$，而这些序列的性能不
会改变，这样可以生成数量众多的可用序列，!和 !

还可以作为密匙 %所以，基于 &’()系统，可以生成
性能优良、数量众多，保密性好，适合应用在信息安

全、密码学和数字通信等领域的 !"#$%
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