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介绍了几种已存在的复杂网络上的灾害蔓延模型，在对模型进行优缺点评价的基础上，给出了一种网络中存

在冗余系统的改进模型 *对不同的模型，在不同的网络结构下，仿真分析了蔓延过程的差异以及重要参数的作用 *
结果表明网络中存在冗余系统的灾害蔓延过程变缓，相应有了更多的应急、补救时间，同时也解释了现实生活中大

规模灾害事件很少发生的原因 *
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’ < 引 言

灾害事件危害着人类生命财产和生存条件，给

人类社会造成巨大的冲击 *虽然灾害事件经常是突
发性的，但许多灾害事件具有多米诺效应或雪崩效

应：一个关键的子系统（节点）受到微小扰动后，触发

了整个系统的连锁反应，从而导致系统中的大部分

子系统（节点）崩溃，产生灾难性后果［’，&］*
真实世界中存在的大量复杂系统都可以通过网

络来描述［#—9］，这些网络由许多节点与连接两节点

的边所组成 *其中节点用来代表组成真实系统中的
个体，而节点间的边用来表示个体间的相互联系 *比
如说，人与人之间的社会关系，物种之间的捕食关

系，词与词之间的语义联系，计算机之间的网络连

接，网页之间的超级链接，科研文章之间的引用关

系，以及科学家之间的合作关系等都可以用网络模

型来描述 *自从小世界效应［%］和无标度特性［)］发现
以来，复杂网络的研究在过去几年得到了迅速发展，

其研究者来自图论、统计物理、计算机、生态学、社会

学以及经济学等各个不同领域 *在信息通信、网络搜
索、信号传输、传染病控制以及社会学中对突发事件

的预报和处理等方面都具有重要的意义 *
相应地，复杂网络上的蔓延动力学研究成为热

点，如网络中随机或特定去除某些关键节点或边产

生整个网络拓扑结构的演化［(］、病毒在计算机网络

上的蔓延［’$］、传染病在人群中的流行［’’］以及谣言在

社会中的扩散［’&］等 *而复杂网络上灾害蔓延动力学
也成为研究热点［’%，’)］，不同作者对不同的蔓延模型

进行了详细分析，但存在的各种模型均具有局限性 *
对灾害蔓延的建模是研究灾害预防与控制的基础，

于是本文先介绍了目前存在的几种灾害模型，并对

模型进行了评价 *在此基础上，提出了一种更贴切实
际的考虑节点冗余的模型，最后对各种模型进行了

仿真分析 *

& < 已有的灾害蔓延模型及其评价

考虑有向网络 ! =（"，#），其中包含节点 $!
"：=｛’，&，⋯，%｝，代表子系统（节点）的集合；有向
边（ $，&）!" > "，表示子系统（节点）间存在的相互
影响关系，并用 ’$&表示子系统（节点）& 对子系统
（节点）$ 的影响程度 *对于每个子系统（节点）的属
性值用 ($ 表示，当 ($ = $时表示这个子系统（节点）
是稳态的 *反之，当 ($ 偏离零时说明这个子系统（节
点）产生崩溃 *如下介绍几种存在的灾害蔓延模型，
并分析了模型的优缺点 *

$%&% 不考虑系统自我修复

由于子系统（节点）之间的间接影响或反馈环的

存在，使得子系统（节点）& 对另一个子系统（节点）$
的实际影响比’$&要大得多，因此估计间接的影响显
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得很有必要 !在文献［"#］中作者给出了一种求解系
统间实际相互影响的方法：假设子系统（节点）间的

实际相互影响程度用矩阵 ! $（!"#）表示，!"#指子系

统（节点）# 对子系统（节点）" 的实际影响程度 !那么

! $ !! $ "
$!

%

% $ "

$%&%

%！

$ "
$［&’(（ $&）) "］，

其中 " 表示单位矩阵，&% 表示经过 %* " 个子系统
（节点）而造成的间接影响 ! $ 反映的是间接影响相
比直接影响的强弱程度，$ 越大，则间接影响越大 !
对于任意的向量 ’，可得到向量 ’（ $），满足 ’

（ $）$ &’(（ $&）’；于是有

’（+）$ ’，,’（ $）
, $

$ &’（ $），
,’
, $ $ -./

$"%

’（ $）) ’（+）
$

$ &’（+），
所以 ’（ $）$（ $!$ 0 "）’（+）可理解为系统在 $ 时刻
的状态 !因此，对于不同的 $，也就是不同的间接影
响程度，可以知道系统可能的响应是 ’（ $）$（ $!$ 0
"）’（+）! ’（+）可认为是系统在初始时刻的状态 !如
果 ’（+）$ +，则认为整个系统处于正常状态，而如果
’（+）不等于 +，则系统处于不稳定状态 !通过上述方
法对系统进行分析，假如能用一个指标 ( 来衡量整
个大系统的性能：

( $ !
)

" $ "
*" +" ，

其中用 +" 表示子系统（节点）" 受扰动后的可能响
应，*" 为衡量子系统（节点）重要程度的权重系数 !
那么系统在 $ 时刻的性能状态为

( $ ($ $ !
)

" $ "
*"+"

$!
)

" $ "
, [" !

#
（ $!"# 0""#）’#（+ ]） !

要改善这个系统的性能，需要使 ( 接近零 !可
通过采取适当的措施，使得 & 改变，进而使得 ( 变
小 !由于系统中正负反馈的存在，使得若从局部影响
关系上改变 &，可能会导致系统的整体情况变得更
糟糕，就是所谓的“好心做坏事”!
本模型的优点是可以考虑某种补救措施对整个

系统的影响 !通常，当一个灾害事件发生时，决策者
掌握不充足的信息，有很少的决策时间，因此更多情

况下只从局部上来改善系统 !在最坏的情况下，会使
得整个系统的状况与预期的完全相反，因此有必要

了解整个系统的实际影响关系，本模型可以从全局

来考虑改善系统的最佳途径 !
然而，从上面的分析可知，模型考虑的是某个时

刻 $ 时的系统性能，是一种静态的考虑，而且没有考
虑系统自我修复，使得如果不采取措施，最终系统将

崩塌 !

!"!" 考虑自我修复

前面的模型是对受灾害的系统的静态分析，现

在将此方法推广到与时间有关的灾害传播过程 !文
献［"#，"1］中对这种情况进行了讨论，作者考虑的因
某个子系统（节点）的瘫痪而引起的雪崩效应或多米

诺骨牌效应，假定这种效应是沿着某条有向的方向

发生的 !为了描述灾害传播过程，假定 -"（ .）为时刻

. 子系统（节点）" 所受到的影响；,"#表示子系统（节

点）# 对子系统（节点）" 的影响率；/" 是修复率，描

述的是通过应急、补救措施使子系统（节点）" 修复
的程度 !于是有如下的动力学过程：

,-
, . $（, ) /）-（ .），

其中 / $（""#/"），, $（,"#），-（ .）$（-"（ .）），""#为

2345&67&3函数，当 " $ # 时，其为 "，否则为 +；可认为
,"#与两子系统（节点）间的直接影响程度相关，假定

它们成比例，,"# $ &"# ，其中 0 是比例系数，在下

节的仿真中认为 0 $ +8# !
于是有

-（ .）$ &’(（（, ) /）.）-（+）

$!
%

% $ +

.%
%！（, ) /）%-（+）

$ 1（ .）-（+）! （"）
假设 /" $#,#"，那么（"）式是离散主场方程的

9.4:;.--&描述，于是运用相关理论［"<，"=］，可知道灾害
沿着路径 "+，""，">，⋯，") 蔓延的概率为

-（ "+ "⋯" ")）

$
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2 $ +
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此外，灾害沿着上述路径蔓延所需要的平均时

间与时间偏差为
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若对所有的 "满足%" ’ #&’"，那么自我修复

或应急措施是弱的，于是 ("（ )）将随着时间的增加
而呈指数增加，说明采取的控制失效，灾害就蔓延到

整个网络；若对所有的 "满足%" (#&’"，自我修复

或应急措施控制是有效的，("（ )）将随着时间的增

加而收敛于 !；而当某些 " 满足 %" ’ #&’"，其他 "

满足%" ( #&’"，这种情况下，系统的状态取决于

初始条件 (（!）和 *（ )）%但是这时（$），（&）式仍然是
成立的 %
本模型的优点是对灾害的蔓延过程有准确的描

述 %不仅可以评估某类雪崩事件发生的可能性，还可
以评估其整个蔓延过程持续的平均时间和时间偏

差，使得决策者可以及时地进行应急管理工作 %
但是对实际的系统，子系统（节点）都具有一定

的抗崩塌能力 %当外界影响不是很强烈时，系统不会
受到很大影响 %此外，实际的系统并没有考虑影响的
延迟和子系统（节点）内部随机噪声的影响，因此本

模型并不能全面的反映灾害蔓延的机理 %

!"#" 普适的灾害蔓延模型

在文献［#&，#)］中提出了一种普适性的灾害蔓
延模型，子系统（节点）的属性值用 +" 来表示，当 +"

" !时表示这个子系统（节点）是稳定的；反之，当 +"

偏离零时说明这个子系统（节点）产生崩溃 %假设初
始时刻某个子系统（节点）" 受到扰动，随着时间进
程，子系统（节点）发挥自我修复功能或由于灾害蔓

延机理，+" 会趋向于零或网络中大部分子系统（节

点）的属性值会趋向于无穷大，因此子系统（节点）"
的时间演化动力学可以用下面式子表示：

*+"
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’$ "

,’"+’（ ) + )’"（ )））
-（.’）

-
+$)’"（ )）
"( )"

,%’（ )），

#（/）" # + -./（+&/）
# , -./［+&（/ +!"）］

，

-（.’）"
0.’

# , 1.’
，

其中 #0"" 表明子系统（节点）的自我修复速度；,’"表

示子系统（节点）’ 对子系统（节点）" 的影响程度；$

描述的是扰动在传播过程中的强度，越小说明扰动

的影响越大，阻尼作用越小，下面仿真中取其为

!1!$2；)’"（ )）表示子系统（节点）’ 到子系统（节点）"
的影响延迟时间；%"（ )）指子系统（节点）" 内部固有
的随机噪声；#（ /）为 2 型函数，&为定值，!" 是阈

值，当其他子系统（节点）对其影响超过这个值，子系

统（节点）" 将产生崩溃；3’ 是子系统（节点）’ 的出
度；-（3’）为出度函数，反映的是子系统（节点）’ 对
其他子系统（节点）的影响程度，出度 3’ 越大，这个

值越大，则它对其他子系统（节点）的影响就越小；在

下面的仿真中我们取 0 " )，1 " &%
本模型建立的是一个普适性的基于复杂网络的

灾害蔓延动力学模型，考虑了一些灾害蔓延事件的

共性特征：每个子系统（节点）都有自修复功能、灾害

蔓延机理和内部随机噪声 %
但是现实中的某些系统具有一定的冗余，使得

大规模灾害事件发生的可能性很小 %比如煤气管道
网瘫痪时，家里储备的煤气罐将有用武之地 %因此在
研究灾害蔓延时需要考虑子系统（节点）的冗余 %

& 1 考虑冗余的改进灾害蔓延模型

对已经存在的模型，都没有考虑子系统（节点）

的冗余 %实际的系统都具有一定的冗余措施，当主系
统瘫痪时，有临时的系统替换，以维持原系统的功

能 %比如当煤气管道网损坏，不能供应煤气时，家庭
里储备的煤气罐将有用武之地，使得受煤气管网影

响的其他系统几乎不受到影响 %于是我们提出了如
下考虑子系统（节点）冗余的灾害蔓延模型 %假定系
统瘫痪之后只有一个可以代替其功能的临时系统，

但这个系统的寿命有限，当超出一定的时间范围时，

将由原子系统来代替 %
当某个系统初次达到崩溃临界值时，将由一个

临时系统代替原系统，假定临时系统的生命周期为

)"，而且在替代阶段临时系统不会受其他系统的影
响 %若在 )" 时刻，原系统修复完全，则此子系统（节
点）将不会造成对其他系统的影响，但若在 )" 时刻，
原系统没有修复完全，则原系统将以其当前状态影

响与之相关的系统 %假设系统初次达到崩溃状态的
时刻为 )4"于是可以用如下模型来描述上述过程 %
当 ) ’ )4"时

*+"

* ) " +
+"

""
,# "

’$ "

,’"+’（ ) + )’"（ )））
-（.’）

-
+$)’"（ )）
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!!!（ "）" （#）
当 "#! $ " $ "#! ! "! 时，原主系统由临时系统代

替，系统的状态变为 %，而原主系统仍按（#）演化，但
此系统对其他子系统（节点）不产生影响 "
当 " & "#! ! "! 时，临时系统作用失去，由主系统

行使系统功能，系统按照（#）式进行演化 "
本模型不仅考虑了每个子系统（节点）都具有的

自修复功能、灾害蔓延机理和内部随机噪声，还考虑

了子系统（节点）的冗余，使得同样的灾害发生时，有

了更多的应急、修复时间 "这也解释了大规模灾害事
件很少发生的原因 "

# ’ 仿真分析

!"#" 系统影响关系网建模

系统之间的影响关系网络千差万别，本文考虑

三种理想的应用较广的网络拓扑结构：随机网络、无

标度网络和小世界网络 "这三种网络均为有向网络，
仿真中节点的数目为 (%%，研究整个系统受到扰动
后崩溃的子系统（节点）数目的变化情况 "网络的生
成方式如下，产生的网络节点平均度均为 )’* "

(）随机网络可由 +,-./软件产生［(0］"
1）无标度网络采用 2344356 ,7，23897，:;,<.7 和

=>38?,@［1%］提出的算法，新节点的加入与连接由五个
非负变量 $，%，&，">@，"3AB决定，其中 $ ! % ! & C (，在

下面的程序中设置 $ C *%D)*%，% C 1*%D)*%，& C *%D
)*%，">@ C"3AB C 1 "这样可以得到平均度为 )’* 的有
向无标度网络 "

)）有向小世界网络按下列步骤产生：首先产生
一个无向环规则网络，然后将无向边设置成有向边，

其方向包括顺时针、逆时针和双向，比例分别为 $，%
和 &，$ ! % ! & C (，最后类似产生无向小世界网
络［1(］那样以概率为 %’(随机重连该网络 "仿真中设
置 $ C %’#*，% C %’#*，& C %’( "

!"$" 不同模型的仿真分析

针对不同的网络结构，考虑不同模型的灾害蔓

延过程的异同 "在下面的模型中，假设 ’!(均为 %’* "
并假设系统崩溃的阈值为 %’* "

(）不考虑自我修复模型与考虑自我修复模型
的比较 "仿真中，假定初始时刻随机选择一个系统受
到扰动，受扰动后的状态值为 %’( "对不考虑自我修
复的模型，在 ’!( 给定的情况下，崩溃的子系统（节

点）数目随时间（间接影响关系的强度）变化情况如

图 (（,）所示；当考虑自我修复时，假设 )! C

*!+(!，称 * 为修复系数 "取 * C %’E，也就是灾害

控制失效的情形，其蔓延过程如图 (（5）所示 "比较
两模型的蔓延过程，可以看出，考虑自我修复时，尽

管灾害最终未能控制，但子系统（节点）的崩溃速度

明显减缓，崩溃的临界时刻推迟 "

图 ( （,）不考虑自我修复与（5）考虑自我修复模型的灾害蔓延过程（考虑了三种不同的网络：随机网络（F=）、小世

界网络（GH）和无标度网络（HI）" ’!( C %’*，#! C %’*；随机选择一个节点扰动，扰动量为 %’(）；考虑自我修复模型的

修复系数为 * C %’E；仿真 (%%次取平均作为结果

此外，从图 (可知，系统有个两个临界时刻：下
临界时刻（ "?）和上临界时刻（ "A）"当 " $ "? 时，系统

中崩溃子系统（节点）的比例为 %；而当 " & "A 时，系
统中崩溃子系统（节点）的比例达到稳态最大值 "通
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过比较图 !中的（!），（"），发现无标度网络的灾害蔓
延过程中的 "# 和 "$ 变化最大，这就说明当修复系
数 # % &’(时，自我修复在对无标度网络中的作用最
明显，为了说明其一般性，对不同的修复系数 # 与
上、下临界时间的关系进行仿真，结果如图 )所示 *
从图形中可以看出，随着修复系数 # 的增大，不同
网络的上下临界值均增大 *特别的是对无标度网络，

随着修复系数增大，其上、下临界值均由原来的最小

变为最大；而且当修复系数超过 &’+时，无标度网络
相比其他网络均具有最大的上下临界时刻值 *这说
明自我修复对无标度网络作用明显的特征具有一般

性，而这种特征为系统遇难时的应急、补救提供了更

多的时间 *这种特征是由于无标度网络的异质性，使
得自我修复作用明显 *

图 ) （!），（"）为上、下临界时间与修复系数的关系（考虑了三种不同的网络：随机网络（,-）、小世界网络（./）和无

标度网络（/0）* $%& % &’1，!% % &’1；随机选择一个节点扰动，扰动量为 &’2；仿真 2&&次取平均作为结果）

图 3 普适的蔓延模型（!）与改进的蔓延模型（"）的演化过程（考虑了三种不同的网络：随机网络（,-）、小世界网络

（./）和无标度网络（/0）* $%& % &’1，!% % &’1，"% % 2&；延迟时间服从均值为 2’4的#) 分布，其通过将均值为 4的#)

分布乘以 &’&1再加上 2’)得到；随机选择一个节点扰动，扰动量为 2；不考虑子系统（节点）内部随机噪声的影响；

对于改进的蔓延模型，冗余系统的替代时间均为 1个单位时间；仿真 2&&次取平均作为结果）

!"#" 普适的蔓延模型与改进的蔓延模型的比较

仿真中，自我修复因子"% 均为 2&，初始时刻随
机选择一个子系统（节点）受到扰动，其扰动后的状

态值为 2，延迟时间服从均值为 2’4 的#) 分布，其

通过将自由度为 4的#) 分布乘以 &’&1再加上 2’)
得到的 *不考虑子系统（节点）内部随机噪声的影响 *

对于改进的蔓延模型，冗余系统的替代时间均为 1
个仿真时间，对模型仿真 2&&次，取其平均值做为结
果，于是可以得到扩展模型的灾害蔓延过程如图 3
（!）所示，改进模型的灾害蔓延过程如图 3（"）所示 *
比较图 3（!），（"）两图，可以看出，考虑冗余的

蔓延模型的灾害蔓延速度明显减缓（图中时间轴刻

度不同），使得我们有更多的时间采取应急和补救措
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施，使得整个系统更难坍塌，这可解释现实社会中大

规模灾害事件极少发生的原因 !比如，当煤气管道网
络瘫痪时，家里储备的煤气罐起到临时替代的作用，

为管道网络的修复提供了补救时间，进而降低了受

煤气管道网络影响的其他系统瘫痪的可能性 !
此外，修复因子对灾害蔓延有重要影响，当!

为不同值时，系统最终状态不同 !模型的参数设置同
上，对每个!仿真 "##次，取稳态时崩塌子系统（节
点）的比例的平均值作为结果，可以得到修复因子!
对崩塌子系统（节点）影响的关系如图 $ 所示，图 $
（%）是普适的模型，（&）是改进的模型 !通过仿真，可

以看到随着修复因子增加崩塌子系统（节点）比例上

升 !这是这是由于!值较小时，系统只需要很短的
时间即可修复 !随着!值的增加，所需时间越来越
多 !两模型均存在相变过程，当!值小于下临界值
（!’）时，子系统（节点）通过自修复功能都可以修复，

即修复率为 "##(，瘫痪子系统（节点）比例为零 !当

!值达到某个上临界值（!)）时，相应的崩塌子系统

（节点）比例达到最大值 !但是对改进的模型，修复因
子!的上、下临界值均大于普适的模型 !冗余的存
在，使得同等条件下，冗余的系统崩塌的可能性

降低 !

图 $ 普适的蔓延模型（%）与改进的蔓延模型（&）中自我修复因子对稳态时崩溃的子系统（节点）比例的影响（考虑

了三种不同的网络：随机网络（*+）、小世界网络（,-）和无标度网络（-.）! !"# / #01，"" / #01；延迟时间服从均值为

"0$的#2 分布，其通过将均值为 $的#2 分布乘以 #0#1再加上 "02得到；随机选择一个节点扰动，扰动量为 "；不考

虑子系统（节点）内部随机噪声的影响；对于改进的蔓延模型，冗余系统的替代时间均为 1个单位时间；仿真 "##次

取平均作为结果）

10 结 论

本文给出了目前存在的几种基于网络的灾害蔓

延模型，每个模型从不同侧面能反映问题的某个方

面 !但从实际角度讲，都具有局限性 !本文对存在的
模型进行了优缺点分析，在此基础上，给出了一种考

虑冗余的改进灾害蔓延模型 !对不同的模型，在不同
的网络结构下，仿真分析了灾害蔓延过程的差异以

及修复因子的影响 !大规模灾害事件很少发生的原
因是某些系统存在冗余，使得灾害蔓延过程变缓，争

取了更多的系统补救、修复时间 !因此，考虑冗余的
改进模型更贴切实际 !
然而，本文并没有对考虑冗余的改进模型系统

进行全面的分析，这将是下一步工作的重点 !此外，
实际的系统并不都有冗余措施，而且冗余系统的代

价比较大，对哪些系统采取冗余措施能更有效地抑

制灾害的传播，以争取更多的修复时间也是值得考

虑的；最后，在资源有限的情况下，如何采取应急措

施，使存在冗余的系统能被有效的修复，也将是进一

步工作的重点 !
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