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现在诱惑态已被证明是一种可以大大提高量子密钥分发安全性能的现实可行的方法 )由于考虑到现实应用中
激光器在调制过程中的消光比不能做到 #$$*，以及激光器固有的自发辐射因而使得制备真空态并不是一件容易
的事情 ) 因此本文将对理想情况下准单光子光源量子密钥分发系统应用中的诱惑态结论作了补充和扩展，提出了
两个弱光强态的诱惑态方案和一个弱光强诱惑态方案 )最后，将“双探测器”的理论应用在准单光子源（+,-,）光源
系统中，使系统的安全传输距离可达到 ’’#." /0，比使用普通探测器的系统增加了约 "$ /0)
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# . 引 言

在经典保密通信中，密钥分发的安全性是基于

数学加密方法的复杂度，而且这种数学上的安全性

并不是绝对安全的 ) 但在量子保密通信中，量子密
钥分发（简写 DEF）利用量子力学中的测不准原理
和不可克隆原理可以证明是安全的，也就是说 DEF
的安全性是物理意义上的绝对安全 ) 因此，DEF作
为一种可以绝对安全的使发送方（G:9BH）和接收方
（5CI）共享密钥的方法协议，越来越受到人们的认可
和重视 ) 虽然很多标准的 DEF 协议如 5521 协
议［#］，已经被证明是无条件安全的［’—1］) 但是这些安
全性的分析并不适用于现实情况 ) 由于在实际系统
中，光源不是单光子光源，信道是有损耗的，探测器

的效率也是有限等各种各样的因素使得实际情况下

的安全性成为一个备受关注的问题 )尽管如此，实际
情况下的 DEF也是无条件安全的，但是该安全性以
牺牲传输距离为代价［"，%］)
在各种现实设备的缺陷中，对安全性影响最大

而对窃听者（6JH）最有利的缺陷就是，实际系统中的
光源并不是理想的单光子光源 ) 因此光源输出的脉

冲就会有一部分是含有多个光子的，这样 6JH就可
以对输出的脉冲实行光子数分裂（-K,）［(，2］攻击，这
种攻击使 6JH可以得到 G:9BH和 5CI所共享的信息
而不被发现 ) 幸运的是现在已有对付这种攻击的方
法，如 ,GLM 协议［3］，强参考光方案［#$］和诱惑态方
案［##—#%］) 其中最有效也是最现实可行的解决办法
就是诱惑态方案 )
诱惑态方案是由 +=8>?［##］首先提出，后来由几

个研究小组对这个方法进行完善和发展［#’—#%］) 其
基本原理为：G:9BH在发送光脉冲给 5CI之前就随机
的选择脉冲的强度，当 G:9BH和 5CI在量子通信阶段
结束后，G:9BH 和 5CI就利用检测到的诱惑态脉冲结
果来估算信号光中单光子脉冲计数率的上限和单光

子所引起的误码率的下限 ) 如果得到的结果与理论
安全值相差太大，那就可以认为在量子通信过程中

有窃听者的存在，在这种情况下，该次通信的结果

将会被舍弃，重新开始下一次通信 ) 如果结果证明
通信是安全的，接着就可利用 NOP7MOO-［"，%］的结果
来提取密钥 )
在之前的很多文献中，都是利用普通的激光光

源，普通激光器输出的是相干态 ) 但在相干态光源
的系统中，当系统的传输距离超过 #$$ /0后，系统
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的暗计数就成为影响密钥生成率的主要因素 ! 因
此，要提高系统的传输距离，就得想办法来减少系统

的暗计数率 ! 由于现在用参量下转换来得到准单光
子源（"#$#）的技术已经得到长足的进步［%&—%’］，使得
"#$#作为 ()*系统的光源成为可能 !
在文献［+,，+%］中，已经提出了如何在 "#$#光

源的系统中应用诱惑态 ! 通过改变抽运光的强度便
可以在系统中引入诱惑态以提高系统的安全性 ! 但
是，由于考虑到在实际应用中，由于激光器的消光比

并不是 %,,-，因而要想随意制备真空态并不如想
象中容易 ! 在这种情况下，文献［+,，+%］中所讨论的
以真空态和弱光强态作为诱惑态的结果就不再适

用，因而本文就提出了两个诱惑态都是弱光强态的

方案，以适用于该情况 !另一方面，在现实应用中使
用真空态和弱光强态作为诱惑态时，在激光器的调

制电压为零时，激光器由于自身存在自发辐射，因此

即使在调制电压为零的情况下所产生的态也不完全

是真空态，这就使得不能用真空态来准确估算系统

的暗计数 ! 在这种情况下，以真空态和弱光强态作
为诱惑态，就会退化为只有一个弱光强态作为诱惑

态，因此提出了一个弱光强态的诱惑态方案，以解决

这一问题 ! 另外，最后本文将“双探测器”的方法［++］和
"#$#的 ()*系统相结合，减少了秘密放大的无谓损
耗，使系统的安全传输距离增加到 ++%./ 01，比没有
使用“双探测器”情况增加了约 /, 01!

+ . ()*系统模型

由于要讨论实际 ()*系统的情况，所以先要建
立一个 ()*系统模型，对系统的光源，计数率和量
子误码率（(234）进行说明 !

!"#" 光源（$%&%）

"#$#光源是由参量下转换触发机制所产生的，
在此只讨论非简并参量放大过程，所产生的双模态

为

!〉5（6789"）
:%!

;

! 5 ,
（<=>9"）

! !，!〉， （%）

其中"为偶合常数和相互作用时间的乘积 !
本文讨论的探测器都是最基本的门限探测器，

就是说该探测器只能分辨真空态和非真空态，而不

能分辨脉冲中光子数的数目 ! 另外，可以认为一个
包含有 ! 个光子的态中，这 ! 个光子是相互独立
的 ! 因此，对于门限探测器，包含有 ! 个光子的光子

态的传输效率为

#! 5 % :（% :#?）
!，! 5 ,，%，+，⋯， （+）

其中#? 为 ?@A6B探测器的探测效率 !
设 ?@A6B的探测算子为

" 5 #? ,〉〈, C!
;

! 5%
［% :（% :#?）

!］ !〉〈! ，（D）

其中 #? 为 ?@A6B端探测器的暗计数率 !
因此，?@A6B对光源的探测可以表述为

$ 5 %
$E78<

%&?（"!〉〈! ）

5 %
$ {
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#?

6789+"
,〉〈,

C!
;

! 5 %
［% :（% :#?）

!］ !〉〈 }! ， （F）

其中 " 为测量算符，$E78<是归一化常数 !由于光源
的平均光子数可表示为% 5 8A>9+"!则上式可改
写为

$ 5 %
$ {

E78<

#?

%
,〉〈, C!

;

! 5 %
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!

（% C%）
!C% !〉〈 }! ，
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% C%
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!"!" 计数率

根据文献［+,］中对 "#$#光源系统计数率的定
义可得，一个含有 ! 个光子的脉冲所引起的计数率
’! 可表示为

’! 5 ’, C#!，#! 5 % :（% :#2）
!， （H）

其中 ’, 5 #2 为 27I端探测器的暗计数率，#2 为系

统总的传输效率，是信道的传输效率和 27I端探测
器的探测效率的乘积 !
因此，可以得到系统总的计数率为

(% 5 %
$E78< !

;

! 5,
’!［% :（% :#?）

!］ %
!

（% C%）
!C{ }%

5 %
$E78<

#? #2

% C%
C!
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!］ %
!

（% C%）
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（&）

!"’" 量子误码率（()*+）

系统的误码率主要由两方面组成，一是探测器

的暗计数率，另一方面，为由于环境等因素所引起的

探测器的误探测，因此 ! 光子态的误码率为
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其中 !" 为暗计数所引起的误码率，假设系统采用两

个探测器做探测，因此 !" ! )*+ , !$%&’表示探测器的误

探测概率，探测器的误探测是由信道中的噪声、脉冲

的后向反射和探测器的缺陷等因素所引起的 ,
系统总的量子误码率为

$" {!
!" %-

) #"
#!

.

" ! )
!$%&’ #"

/［) 0（) 0!1）
"］ "

"

（) #"）
"# }) *&" ,（2）

34 5676诱惑态

!"#" 两个弱光强态的诱惑态方案

当 189:’随机改变抽运光的强度，就可以改变双
模态中的平均光子数，从而可以在 5676 光源系统
中应用诱惑态协议进行量子密钥分发 , 根据文献
［);］的理论证明和数值模拟可知，诱惑态的数量只
要两个就已经足够 , 由于随着光子数的增大，该光
子数态对成码率的影响相对于光子数小的光子数态

对成码率来说已经可以忽略不计，这一观点在文章

中的数值模拟结果中可以直观的说明，采用两个诱

惑态协议的理论曲线与采用无限多个诱惑态［+3］协

议的曲线非常接近，传输距离只差 + <=,因此，在这
里只讨论 189:’和 ->$采用两个弱光强光作为诱惑
态，另外一个比较强的光作为信号脉冲的方案 , 设

189:’和 ->$所采用的两个诱惑态脉冲的平均光子
数分别为 ’) 和 ’+，信号光的平均光子数为", 并且

满足以下关系：

"" ’) " ’+，
’)

) # ’)
#

’+
) # ’+

? "
) #"

,（)"）

!"$" !# 的下限

为简化计算设 &@’ ! (A>&B &’，因此根据方程（C）
可以得到诱惑态脉冲和信号脉冲的计数率分别为

&@’) ! (A>&B&’)

!
%1 %-

) # ’)
#!

.

" ! )
#"［) 0（) 0!1）

"］
’")

（) # ’)）"#)
，
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&@’+ ! (A>&B &’+

!
%1 %-

) # ’+
#!

.

" ! )
#"［) 0（) 0!1）

"］
’"+

（) # ’+）"#)
,

（)+）
结合方程（))），（)+）和条件（)"），可得
（) # ’)）&’)

0（) # ’+）&’+

"#)!1
’+ 0 ’)

（) # ’)）（) # ’+[ ]）
0
（’+ # ’) # +’) ’+）（’+ 0 ’)）（) #"）

+

（) # ’)）+（) # ’+）+"
+

/ &@"（) #"）0 %- %1 0 #)!1
"

) #[ ]
"

,（)3）

根据上述方程，可以得到 #) 的下限为

# ’)，’+) #
（) # ’)）+（) # ’+）+"

（’+ 0 ’)）［（) 0 ’) ’+）" 0（’) # ’+ # +’) ’+）］!1

/｛（) # ’+）&@’+ 0（) # ’)）&@’)

0
（’) # ’+ # +’) ’+）（’+ 0 ’)）（) #"）

+

（) # ’)）+（) # ’+）+"
+

/［&@"（) #"）0 %- %1］｝, （)D）
把 #’)，’+) 代入以下方程就可得到信号脉冲的单光子

计数率为

&’)，’+@) ! #’)，’+) (（" ! )）

! # ’)，’+) !1
"
（) #"）

+， （);）

其中 (（" ! )）是光源发射出单光子的概率 ,

!"! % "# 的上限

根据方程（)"）中误码率的表示式，可以得到诱
惑态脉冲的 E-FG为

$’)
&’)

!
!" %-

) # ’)
#!

.

" ! )
!$%&’［) 0（) 0!1）

"］

/［) 0（) 0!-）
"］
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（) # ’)）"#)

，（)H）

$’+
&’+

!
!" %-

) # ’+
#!

.

" ! )
!$%&’［) 0（) 0!1）

"］

/［) 0（) 0!-）
"］

’"+
（) # ’+）"#)

,（)C）

根据上述方程，可以得到

（) # ’+）$’+
&’+

0（) # ’)）$’)
&’)

# !) #)!1
’+

) # ’+
0

’)
) # ’( )

)
, （)(）

于是根据上式可直接得到单光子所引起的误码率

!) 的上限为
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!"!，""! !
（! # ""）（! # "!）［（! # ""）#""

$""
$（! # "!）#"!

$"!
］

%"!，""! !%（"" $ "!）
&

（!’）

!"#" 真空态 $ 弱光强态的诱惑态方案

根据上述结果，可以将上述条件进行相应的简

化，便可推导出文献［"(，"!］中以真空态和弱光强态
作为诱惑态的方案 & 这个方案有两方面的优点：其
一，可以利用真空态来精确估算系统的暗计数率，其

二，可以利用弱光强态做信号脉冲单光子计算率下

限 $! 和单光子误码率 !! 的估算 & 而且从模拟结果
可以看出以真空态和弱光强态作为诱惑态的方案要

比一般的两个弱光强态的诱惑态方案更优 &
根据上述理论，%)*+,和 -./可估算系统的暗计

数率及其引起误码的概率为

$01+223 4 %(，#01+223 4 !( & （"(）
把上述方程代入方程（!5）可得，在真空态和弱光强
态做为诱惑态的情况下 %! 的下限为

%(，""! {"（! # ""）6"
""

$7"" $
（! #"）

6 ""
"

$7"

# &- &%
（! #"）

" ""
"

$
（! # ""）""

"[ ] }
"

8 !
!%（" $ ""）

& （"!）

同理，根据方程（!’）可以得到信号脉冲中单光
子所引起的误码率 !! 的上限为

!(，""! !
（! # ""）" #""

$""
$ !( &% &-（! # ""）

%(，""! !% ""
&（""）

把方程（"!）和方程（""）中的 "" 换成"，把"换
成"7，可以得到与文献［"(］中，方程（9）和（:）完全
一样的结果 &

!"%" 一个弱光强态的诱惑态方案

现在讨论一个弱光强态的诱惑态方案，这个方

案由于减少了一个诱惑态，也就降低了实际系统操

作上的难度 & 因此，这种方案比两个弱光强态的诱
惑态方案更容易实现 &一个弱光强态的诱惑态方案
是以真空态和弱光强态作为诱惑态方案的一种特殊

情况 &如果采用以真空态和弱光强态作为诱惑态方
案，当把激光器的调制电压设为零时，由于激光器固

有的自发辐射，因此所制备的态并不全是真空态，在

这种情况下，再也不能利用真空态来精确估算系统

的暗计数率，于是以真空态和弱光强态作为诱惑态

就相当于只使用了一个弱光强态作为诱惑态 & 下面
将讨论在这种情况下的诱惑态方案 &
在一个弱光强态的诱惑态方案中，根据方程

（!;）可以得到系统暗计数的上限为

&- 4 %""( !
（! # ""）#""

$""

!(
， （"6）

把上述方程代进方程（"!），可以得到 %! 的下限为

%""! {4
（! # ""）6"

""
$7"" $
（! #"）

6 ""
"

$7"

# %""( &%
（! #"）

" ""
"

$
（! # ""）""

"[ ] }
"

8 !
!%（" $ ""）

& （"5）

根据方程（!;）可以得到单光子误码率 !! 下
限为

!""! 4
#""

$""
（! # ""）"

%""!!% ""
& （"<）

!"&" 数值模拟

根据 =>?—@>>A［<，9］理论，即使在现实非理想
系统中，只要知道单光子脉冲计数率的下限和单光

子误码率的上限，估算 B0,所获得的信息量，从而
可以进行秘密放大把最终生成密钥中 B0,的信息量
减少为零，以得到绝对安全的密钥 & 因此，把 =>?—
@>>A理论［<，9］和使用诱惑态方案结合后，就可得到
系统的密钥生成率为

’ "
(C.DE {" $ $" )（#"）*"（#"）

# %!!%
"
（! #"）

"［! $ *"（ !! }）］，（"9）
其中，

!
"为 --:5协议的成码率［"5］，)（#"）为纠错效

率，取 )（#"）4 !F!9 & *"（ "）为香农二元熵，具体形

式为 *"（"）4 $ " ).G" " $（! $ "）).G"（! $ "）&利用以

上的分析和推导，可以得到不同诱惑态方案中 %!

的下限和 !! 的上限，代进方程（"9）中可以计算出不
同诱惑态方案它们各自的密钥生成率 &
为了方便与弱相干脉冲（HIA）以真空态和弱光

强态的诱惑态方案作比较，我们取 @JK实验［"<］的参
数，如表 !所示 & 而且 LKAK光源与 HIA光源信号
脉冲平均光子数都分别取最优值 &
数值模拟结果示于图 !，LKAK光源的诱惑态方

案的安全传输距离总体上比以 HIA光源的诱惑态
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图 ! "#$#光源诱惑态与 %&$光源诱惑态的比较 其中!’ (

)*+，!’ ( , - !) . /

方案要远 0而从两个 "#$# 诱惑态方案的模拟结果
可以直观的看出，以真空态和弱光强态作为诱惑态

方案比一般的两个弱光强态的诱惑态方案由更高的

密钥生成率和更高的传输距离 0这是由于，当 "! 1 "2
的值越小，则对 #! 和 $! 的估算就越精确，从而将会
提高成码率和传输距离 0而且以真空态和弱光强态
作为诱惑态方案的结果与文献［2!］中的模拟结果
相符 0

表 ! 34#实验参数［2+］

"567 #5（89·:7. !） $;<=> 5（?） !95!) . + !95（?）

!,,) )*2! @*@ !*A B*,

另一方面，从图 ! 中可以看到，"#$# 光源的成
码率要比 %&$光源的成码率低，这是因为在非真空
态中多光子的概率与成码率是成反比的 0 由于
"#$#光源的光子数分布服从热态分布，而 %&$光
源的光子数分布服从泊松分布，所以可得以下结论：

% CD（& ! 2 E & ! !）( $
! 1$

F %$G（& ! 2 E & ! !）

( ! . >.$（!.$）

! . >.$
， （2A）

其中，% CD和 %$G分别为 "#$#光源和 %&$光源非真
空态中的多光子概率 0 因此，"#$#光源的成码率要
比 %&$光源的成码率低 0

B * 双探测器 "#$#

根据“双探测器”理论［22］，并且把它与 "#$#光
源诱惑态方案相结合 0 从数值模拟结果可以看到系
统在保证安全性的情况下，传输距离有明显的提高 0

!"#" 双探测器理论

根据 HIJ—3II$ 理论证明可知，当系统总的
K9LM超过阈值时，系统的安全性就再也得不到保
证 0 也就说 ’NOP>和 9G;通过检测系统 K9LM是否超
过阈值来确定通信过程是否有窃听者的存在 0 当
K9LM没超过阈值时，’NOP>和 9G; 可以通过秘密放
大来把窃听者所获取的信息量减少为零，当 K9LM
超过阈值，’NOP>和 9G; 就终止该次通信，并舍弃该
次通信的结果 0
在 KQR的实际应用中，由于各种各样的器件缺

陷和受环境因素的影响，使得系统即使在没有 LS>
存在的情况下也会产生 K9LM，这样的误码率称为
系统的固有 K9LM0 在各种系统缺陷中，探测器噪音
所引起的暗计数是系统固有 K9LM的主要来源 0 如
果 ’NOP>和 9G;不能区分系统的固有 K9LM和由于
LS>的窃听所引起的 K9LM，那么他们就把系统所有
的固有 K9LM都归因于 LS>的窃听所引起的 0 这样
’NOP>和 9G;就要牺牲更多的密钥来进行秘密放大，
以确保最终生成的密钥的安全性 0
但事实上，即使 LS>很有能力，也没有办法改变

9G;端探测器的暗计数率 0 由于 LS>不能改变探测
器的暗计数，所以可以认为 K9LM中暗计数部分不
是由 LS>所造成的，比暗计数高的部分才是由于 LS>
的窃听所引起的 0 这样就可以对 LS>在密钥分发过
程中所得到的信息量给出一个更合理的评估，因而

就可以减少在秘密放大中无谓的损耗 0
另外，如果能够找到一种既重复频率高，噪声小

的探测器，这样不但可以提高光源的重复频率，而且

还可以进一步降低系统的固有 K9LM，使得秘密放
大的损耗进一步减少 0因此，就可以进一步提高成码
率和传输距离 0 但是现实中重复频率高的探测器所
引起的噪声也越大，而低噪声的探测器它的重复频

率却又很低 0 不过幸运的是，根据文献［22］中把重
复频率高的探测器和低噪声探测器混合使用的“双

探测器”理论，这一问题得到很好的解决 0
“双探测器”理论主要思想是，9G; 端使用两个
不同的探测器进行探测，一个是重复频率高但噪声

大，另外一个是噪声小但重复频率低 0 9G;随机的选
择其中一个来进行探测，在这种情况下 LS>无法预
测 9G;是使用哪一个探测器进行探测 0 根据 HIJT
3II$［,，+］的理论，窃听所引起的 K9LM不能超过某一
阈值，也就是说 LS>的窃听受制于探测器的 K9LM0
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于是 !"#为了使窃听不被发现，他只能同等对待这
两种情况，认为 $%&始终采用低噪声探测器进行探
测 ’ 因此，()*+# 和 $%& 就可认为低噪声探测器的
,$!-就是系统的 ,$!-，并用这个 ,$!- 来评估
!"#所获得的信息量 ’

!"# $双探测的 %&’&

由于受 ./0/ 光源特点的限制，假设一个普通
的门限探测器和一个低噪声超导探测器在系统中混

合使用 ’ 根据上述理论，在双探测器系统中，可以利
用超导探测器所引起的 ,$!-来评估 !"#所获得的
信息量，从而减少秘密放大过程中的损耗，增加传输

距离 ’
在数值模拟过程中，我们选用普通门限探测器

的重复频率为 122 3.4其余参数与 567节所取的相
同，超导探测器的参数为 ! 8 96: 3.4，!; 8 26:，"$

8 5 < 12= >［9>］’数值模拟结果如图 9所示，./0/光源
系统的安全传输距离达到 9916: ?@，比没有使用“双
探测器”情况高出约 :2 ?@，比“双探测器”AB0光源
的诱惑态增加了约 9: ?@’ 根据“双探测器”理论，系
统应用“双探测器”目的是在保证系统安全性的前提

下，对 !"#所获得的信息量给出一个更合理的评估，
以减少在秘密放大中无谓的损耗 ’从图9中可以看

图 9 “双探测器”./0/诱惑态数值模拟

出，应用了“双探测器”的 ./0/ 光源系统的曲线比
没有使用“双探测器”的曲线所增长的部分，就是由

于减少了秘密放大过程的损耗所得到的 ’另一方面，
从图 9 还发现了，不论是在 ./0/ 光源系统还是在
AB0光源系统中，应用了“双探测器”后系统的安全
传输距离都比没有使用“双探测器”系统高出约

:2 ?@’也就是说，“双探测器”对于不同光子数分布
的光源所产生的作用是近乎相同的 ’

: 6 结 论

由于考虑到实际应用中，激光器并不能做到完

全消光，因而使得制备真空态并不容易 ’在这种情况
下，文献［92，91］中所讨论的以真空态和弱光强态作
为诱惑态的情况就不再适用，因而针对这一实际情

况本文提出了两个诱惑态都是弱光强态的方案 ’ 另
一方面，当把激光器的调制电压设置为零以使用真

空态和弱光强态作为诱惑态时，激光器由于自身固

有的自发辐射会随机的产生光脉冲，也就是说激光

器所产生的并不全是真空态，因此再也不能用真空

态来估算系统的暗计数 ’ 在这种情况下，以真空态
和弱光强态作为诱惑态的方案，就会退化为一个弱

光强态作为诱惑态，因此本文提出了一个弱光强态

的诱惑态方案，以解决这一问题 ’
由于本文引入“双探测器”理论，并进行了数值

模拟 ’ 由于“双探测器”能够进一步限制 !"#的窃听
和对 !"#所获得的信息量进行更合理的评估，从而
可以减少秘密放大中的损耗，以增加传输距离 ’ 从
模拟结果可以直观的看出，在同为 ./0/ 光源的情
况下，通过应用“双探测器”减少秘密放大过程的损

耗，系统总的传输距离要比普通探测器的传输距离

增加了约 :2 ?@’而在同为“双探测器”情况下，./0/
光源诱惑态比 AB0 光源诱惑态情况要高出约
9: ?@’ 而且通过不同光源的模拟比较，我们发现，
“双探测器”在不同光子数分布的光源系统中，所增

加的安全传输距离是近乎相同的 ’

［1］ $#CC#DD B .，$EFGGFEH I 1JK7 #$%&’’"()* %! +,,, +)-’$).-(%)./

0%)!’$’)&’ %) 0%123-’$4， 564-’14， .)" 5(*)./ #$%&’44()*（L#M

N%E?：O!!!）P1>:
［9］ 3FQ#E ;，(GG%+ R 9221 0%123- ’ 7.&8 ’ !( 5:1
［5］ /S%E 0 A，0E#GS*)) R 9222 #864 ’ 9’: ’ ;’-- ’ () 771

［7］ ;#TDG+S ;，!?#ED (，R%4GF -，3F++S*F"#))% B，0%P#G+T /，/FCP#EF

( 1JJU #864 ’ 9’: ’ ;’-- ’ ** 9K1K；1JJK #864 ’ 9’: ’ ;’-- ’ !

(+ 9299
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