
第５９卷第４期２０１０年４月
１０００３２９０ ／ ２０１０ ／ ５９（０４）／２２８９　 ０９

物　 理　 学　 报
ＡＣＴＡ ＰＨＹＳＩＣＡ ＳＩＮＩＣＡ

Ｖｏｌ． ５９，Ｎｏ． ４，Ａｐｒｉｌ，２０１０
２０１０ Ｃｈｉｎ． Ｐｈｙｓ． Ｓｏｃ．

基于线性反馈移位寄存器和混沌系统的
伪随机序列生成方法

张雪锋 　 范九伦
（西安邮电学院信息与控制系，西安　 ７１００６１）

（２００９年７月１５日收到；２００９年８月４日收到修改稿）

　 　 结合线性反馈移位寄存器（ＬＦＳＲ）和混沌理论各自的优点，采用循环迭代结构，给出一种将ＬＦＳＲ和混沌理论
相结合的伪随机序列生成方法．首先根据ＬＦＳＲ的计算结果产生相应的选择函数，通过选择函数确定当前迭代计算
使用的混沌系统，应用选择的混沌系统进行迭代计算产生相应的混沌序列；然后把生成的混沌序列进行数制转换，
在将得到的二进制序列作为产生的伪随机序列输出的同时将其作为反馈值与ＬＦＳＲ的反馈值进行相应的运算，运
算结果作为ＬＦＳＲ的最终反馈值，实现对ＬＦＳＲ生成序列的随机扰动．该方法既可生成二值伪随机序列，也可生成
实值伪随机序列．通过实验对生成的伪随机序列进行了分析，结果表明，产生的序列具有良好的随机性和安全性．
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１ 引 言
流密码技术是密码学中一类主流加密技术，已

被广泛应用于信息加密、分布式计算、码分多址
（ＣＤＭＡ）系统等领域．流密码技术的核心是构造高
性能的密钥流，密钥流是通过伪随机数发生器
（ｐｓｅｕｄｏｒａｎｄｏｍ ｎｕｍｂｅｒ ｇｅｎｅｒａｔｏｒ，ＰＲＮＧ）生成的，设
计性能良好的密钥流生成器是流密码领域的一个
研究热点［１—３］．

线性反馈移位寄存器（ｌｉｎｅａｒ ｆｅｅｄｂａｃｋ ｓｈｉｆｔ
ｒｅｇｉｓｔｅｒ，ＬＦＳＲ）是一种基本的密钥流生成器，由于采
用逻辑运算，具有原理简单、计算速度块、便于硬件
实现等优点，成为构造密钥流生成器的重要部件之
一．目前基于ＬＦＳＲ的伪随机序列生成技术主要分
为两类：一类是ＬＦＳＲ和非线性Ｂｏｏｌｅａｎ函数相结合
产生伪随机序列，如非线性组合流密码、前馈流密
码等方法［４，５］；另一类是用一个ＬＦＳＲ去控制另一个
ＬＦＳＲ，如钟控型生成器和缩减型生成器等［６，７］．上述
方法在生成伪随机序列的过程中需要进行大量的
位运算，通常每次计算只能产生１ ｂｉｔ的输出．而现
代处理器的每个时钟可以处理多达６４ ｂｉｔ的操作，

相比之下，这种传统的基于ＬＦＳＲ的伪随机序列生
成技术的软件实现效率很低，安全性较差［８，９］．为
此，研究者着手考虑结合ＬＦＳＲ的优点并融入其他
技术，来获得性能更好的密钥流生成器．其中，结合
ＬＦＳＲ和混沌理论各自的优点来设计性能优良、安全
性高的伪随机序列生成器是目前的一个发展方向．

混沌具有良好的伪随机性、初值敏感性和遍历
性等特点，同时具有确定可再生的性质，基于混沌
理论的伪随机序列生成技术研究引起了广泛的关
注［１０—１２］．混沌系统良好的密码学特性保证了产生的
伪随机序列的安全性，但是，由于大多数混沌系统
形式复杂，浮点运算的计算过程繁琐，导致这类方
法的硬件实现困难．目前，在将ＬＦＳＲ和混沌理论相
结合来生成伪随机序列方面，已取得了一些研究成
果．文献［１３］提出了一种基于ＬＦＳＲ和ｌｏｇｉｓｔｉｃ混沌
系统的扩频序列生成方法，该方法对两组不同初始
条件的ＬＦＳＲ和ｌｏｇｉｓｔｉｃ映射计算结果进行异或运
算，然后通过判决过程确定最终生成序列的取值．
但该方法每次运算只产生１ ｂｉｔ的序列值，生成效率
较低．文献［１４］给出了一种结合分段线性混沌映射
和ＬＦＳＲ的流密码设计方案，加密过程采用自同步
加密结构，应用分段线性混沌映射产生的序列与
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ＬＦＳＲ产生的ｍ序列进行简单的异或运算，将所得
结果应用于流密码，该方法的不足是ＬＦＳＲ的短周
期问题依然存在．文献［１５］设计了一种基于混沌控
制ｍ序列的密钥序列生成方案，其中需要用到７个
不同的混沌系统作为反馈移位寄存器本原多项式
的选择函数，计算过程复杂，不便于硬件实现．

本文给出一种新的ＬＦＳＲ和混沌系统相结合的
伪随机序列生成方法，该方法采用ＬＦＳＲ产生选择
函数来确定混沌系统，通过循环迭代结构生成相应
的伪随机序列．鉴于ＬＦＳＲ和混沌系统相结合具有
较大的密钥空间，采用ＬＦＳＲ产生选择函数来确定
混沌系统的方式增加了密码分析攻击的难度．在我
们的设计中，通过将ＬＦＳＲ的反馈值和生成的二进
制序列反馈值进行异或运算的方式实现了对ＬＦＳＲ
的随机扰动，使得生成序列具有良好的安全性和随
机性．本方案的一个优点是可以根据加密算法的需
要一次计算产生多比特的序列值，保证了计算过程
具有更高的效率．本文不仅实现了二值伪随机序列
的生成，而且实现了实值伪随机序列的生成．这两
种伪随机序列产生过程通过对多个简单的混沌系
统进行统一的循环迭代计算来实现，降低了计算过
程的复杂性，也便于硬件实现．

２ ＬＦＳＲ与混沌系统

２ １ 线性反馈移位寄存器（ＬＦＳＲ）
　 　 反馈移位寄存器，特别是线性反馈移位寄存
器，是许多密钥流生成器的基本器件．一个反馈移
位寄存器由两部分组成：移位寄存器和反馈函数．
移位寄存器是一个位序列，它的长度用位表示，如
果移位寄存器的长度是ｎ位，则称为ｎ 位移位寄存
　 　 　

器．每次运算的结果实际只改变序列中的一个值，
其中移位寄存器中除最右端的位以外，其余所有位
向右移一位，新的最左端位的值根据寄存器中其他
位的值计算得到．反馈移位寄存器的基本结构如图
１所示，其中ｆ（ａ１，ａ２，… ，ａｎ）为反馈函数，当反馈函
数为线性函数时，相应的反馈移位寄存器被称为线
性反馈移位寄存器．

图１　 反馈移位寄存器基本结构

定义１ 　 一个长度为Ｌ的线性反馈移位寄存器
（ＬＦＳＲ）由０，１，… ，Ｌ － １共Ｌ个级（或延迟单元）和
一个时钟构成，每个级都有１ ｂｉｔ的输入和１ ｂｉｔ的
输出，并且可以存储１ ｂｉｔ字符，时钟用于控制数据
的移动．每个时间单位内执行下述操作：

１）输出０级所存储的字符，作为输出序列的一
部分；

２）对每个ｉ（１ ≤ ｉ≤ Ｌ － １），将第ｉ级的存储内
容移入第ｉ － １级；

３）第Ｌ － １级中存储的新元素称为反馈比特ｓｊ，
它由０，１，… ，Ｌ － １级中一个固定的子集合的内容进
行模２相加而得到．

ＬＦＳＲ的基本结构如图２所示．其中每个ｃｉ取值
为０或１，图中闭合的半圆表示“与”运算，反馈比特
ｓｊ由那些ｉ级的内容进行模２求和运算而得到，这里
０≤ ｉ≤ Ｌ － １且ｃＬ － ｉ ＝ １ ． 例如４阶线性反馈移位寄
存器的反馈函数为：ｆ（Ｄ）＝ １ ＋ Ｄ ＋ Ｄ３，则相应的
线性反馈移位寄存器基本结构如图３所示．

图２　 长度为Ｌ的ＬＦＳＲ基本结构

　 　 当图３所示的ＬＦＳＲ初始状态为［０，０，０，０］时，
相应的输出序列为０序列．当初始状态为［０，１，１，
０］时，每一个时刻ｔ相应的Ｄ３，Ｄ２，Ｄ１，Ｄ０ 各级存储

的二进制数见表１．
线性反馈移位寄存器ＬＦＳＲ的输出序列为：ｓ ＝

０，１，１，０，０，１，０，０，０，１，１，１，１，０，１，… ，结果表明，
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图３　 对应ｆ（Ｄ）＝ １ ＋ Ｄ ＋ Ｄ３ 的ＬＦＳＲ基本结构

该ＬＦＳＲ的输出序列周期仅为１５，这样的序列直接
　 　 　

应用于加密算法无法保证必要的安全性．要使得应
用ＬＦＳＲ产生的二值序列具有更大的周期和良好的
随机性，可以采用增大反馈函数阶数的方式，也可
以通过对生成序列进行相应的扰动来实现．但这些
方法的缺点是计算速度较慢，只能增大生成序列的
周期，并没有完全解决反馈移位寄存器具有周期性
和周期较小的问题．

表１　 ＬＦＳＲ ＜ ４，１ ＋ Ｄ ＋ Ｄ４ ＞ 对应的存储器状态
ｔ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

Ｄ３ ０ ０ １ ０ ０ ０ １ １ １ １ ０ １ ０ １ １ ０

Ｄ２ １ ０ ０ １ ０ ０ ０ １ １ １ １ ０ １ ０ １ １

Ｄ１ １ １ ０ ０ １ ０ ０ ０ １ １ １ １ ０ １ ０ １

Ｄ０ ０ １ １ ０ ０ １ ０ ０ ０ １ １ １ １ ０ １ ０

２ ２ 混沌系统
　 　 本文所给算法中选用了两种常用的混沌映
射———ｌｏｇｉｓｔｉｃ混沌映射和立方映射，这两种映射计
算简单，被广泛应用于加密算法、混沌优化等方
面［１６，１７］． Ｌｏｇｉｓｔｉｃ映射定义如下

ｇ（ｘｎ）＝ １ － μｘ２ｎ， （１）
其中ｘ０ ∈（－ １，１），当１ ４０１１５５ ＜ Ｈ≤ ２时，系统进
入混沌状态．无限精度计算条件下，ｌｏｇｉｓｔｉｃ映射产
生序列的概率密度函数为

ｐ（ｘ）＝ １

π １ － ｘ槡 ２
　 （ｘ ∈ （－ １，１））． （２）

　 　 根据ｐ（ｘ）可知，应用ｌｏｇｉｓｔｉｃ映射生成序列
｛ｘｉ，ｉ ＝ １，２，… ，Ｎ｝的数学期望、自相关函数、互相
关函数等相关统计特性的计算结果如下．
序列｛ｘｉ，ｉ ＝ １，２，… ，Ｎ｝的数学期望ｘ—为

ｘ—＝ ｌｉｍ
Ｎ→∞

１
Ｎ

Ｎ

ｉ ＝ １
ｘｉ ＝ ∫

１

－１
ｘｐ（ｘ）ｄｘ ＝ ０ ． （３）

序列｛ｘｉ，ｉ ＝ １，２，… ，Ｎ｝的自相关系数Ｒ（τ）为
Ｒ（τ）＝ ｌｉｍ

Ｎ→∞

１
Ｎ

Ｎ

ｉ ＝ １
（ｘｉ － ｘ—）（ｘｉ ＋ τ － ｘ—）

＝ ∫
１

－１
ｘｆ τ（ｘ）ｐ（ｘ）ｄｘ － ｘ—２

＝
０ ５ （τ ＝ ０）
０ （τ ≠ ０{ ）． （４）

序列｛ｘｉ１，ｉ ＝ １，２，… ，Ｎ｝和｛ｘｉ２，ｉ ＝ １，２，… ，Ｎ｝的
互相关系数Ｂ（τ）为

Ｂ（τ）＝ ｌｉｍ
Ｎ→∞

１
Ｎ

Ｎ

ｉ ＝ １
（ｘｉ１ － ｘ—）（ｘ（ｉ ＋ τ）２ － ｘ—）

＝ ∫
１

－１∫
１

－１
ｘ１ ｆ

τ（ｘ２）ｐ（ｘ１）ｐ（ｘ２）ｄｘ１ ｄｘ２ － ｘ—２

＝ ０ ． （５）
　 　 立方映射定义为

ｈ（ｘｎ）＝ ３ｘｎ － ４ｘ３ｎ， （６）
其中ｘ０ ∈（－ １，１）． Ｌｏｇｉｓｔｉｃ映射和立方映射的函数
曲线如图４所示．

图４　 混沌映射函数曲线　 （ａ）ｌｏｇｉｓｔｉｃ映射（μ ＝ ２ ），（ｂ）立方
映射

当μ ＝ ２时，这两种映射产生的混沌序列取值
区间均为（－ １，１），该性质能够保证在以上两种混
沌系统之间进行混合迭代计算时，运算结果具有封
闭性．
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３ 伪随机序列生成的基本原理
本文将给出二种伪随机序列生成方法，一种是

生成二值伪随机序列，另一种是生成实值伪随机序

列．其实现过程采用ＬＦＳＲ与混沌系统相结合的方
式和循环迭代结构，具体流程图见图５和图６．
３ １ 二值伪随机序列生成方法
　 　 二值序列生成的基本流程图如图５所示．

图５　 二值序列生成流程

　 　 生成二值伪随机序列的具体过程如下：
１）首先根据ＬＦＳＲ的计算结果产生相应的选择

函数，通过选择函数确定当前迭代计算使用的混沌
系统，依据选择的混沌系统进行迭代计算，产生相
应的伪随机序列；

２）将生成的伪随机序列根据加密算法的需要
进行相应的数制转换，得到的二进制值作为最终产
生的伪随机序列输出；

３）在将生成的二值序列输出的同时，将其作为
反馈值与ＬＦＳＲ的反馈值进行异或运算，运算结果
作为ＬＦＳＲ的最终反馈值，该过程实现了对ＬＦＳＲ生
成序列的随机扰动．

计算流程中的数制转换过程采用多电平量化
法，该方法首先将生成的混沌序列中的值ｘ归一化
到区间［０，１］上记为ｘ′，然后将ｘ′表示成二进制
形式：

ｘ′ ＝ 
∞

ｉ ＝ ０
ａｉ·２ －（ｉ ＋１），ａｉ ＝ ０或１ ． （７）

　 　 舍弃ｘ′的前Ｍ位，取其随后的Ｌ位，则有：
ｘ″ ＝ 

Ｌ ＋Ｍ －１

ｉ ＝ Ｍ
ａｉ·２ －（ｉ ＋１） ＝ ２ －（Ｌ ＋Ｍ）

Ｌ －１

ｉ ＝ ０
ａｉ·２ Ｌ －１ － ｉ，

（８）
　 　 令

Ｘ ＝ 
Ｌ －１

ｉ ＝ ０
ａｉ·２（Ｌ －１）－ ｉ ． （９）

　 　 则公式（９）表示一个由Ｌ位二进制表示的整数
Ｘ ∈ ｛０，１，２，… ，２ Ｌ － １｝，且它与ｘ存在一一对应关
系．每次迭代计算可产生一个Ｌ比特的二进制序列．
该序列作为生成序列输出的同时，还作为反馈值与
ＬＦＳＲ的反馈值进行相应的运算．

采用以上方法生成二值伪随机序列具有以下

优点：
１）通过ＬＦＳＲ产生选择函数来确定混沌系统的

方式增加了密码分析攻击的难度，使得生成的伪随
机序列具有良好的安全性；

２）采用混沌系统进行迭代计算能够保证该方
法具有较大的密钥空间；

３）计算过程可以根据实际加密过程的需要，在
数制转换环节经过一次迭代计算产生多位二进制
序列值，能够有效保证产生伪随机序列的速度；

４）计算过程中可以应用多个简单混沌系统进
行统一的循环迭代计算，降低了计算过程的复杂性．
３ ２ 实值伪随机序列生成方法
　 　 实值伪随机序列在优化计算、数据加密等方面
有着广泛的应用．鉴于此，在二值伪随机序列生成
方法的基础上，我们进一步给出一种ＬＦＳＲ和混沌
系统相结合的实值伪随机序列生成方法．实值伪随
机序列生成的基本流程如图６所示．

图６　 实值序列生成流程

生成实值伪随机序列的具体过程如下：
１）根据ＬＦＳＲ的计算结果产生相应的选择函

数，通过选择函数确定当前迭代计算使用的混沌
系统；
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２）应用选择的混沌系统进行迭代计算产生相
应的伪随机序列，将其作为实值伪随机序列输出；

３）将生成的伪随机序列进行数制转换，生成的
二值序列与ＬＦＳＲ的反馈值进行异或运算，运算结
果作为ＬＦＳＲ的最终反馈值，该过程实现对ＬＦＳＲ生
成序列的随机扰动．

以上迭代计算过程中，反馈机制二值化过程可
以采用二值量化法来实现．对于混沌序列ｘｉ，ｉ ＝ １，
２，… ，Ｎ． 定义二值化结果为：

ｙｉ ＝
０ ｘｉ ≤ ｔ

１ ｘｉ{ ＞ ｔ
， （１０）

其中ｔ为二值量化的阈值，一般情况下，ｔ ＝ ｘ—＝
１
Ｎ

Ｎ

ｉ ＝ １
ｘｉ ．

图５和图６的迭代计算过程可以通过多个不同
的简单混沌系统实现．需要强调的是，迭代计算过
程中选择的混沌系统必须具有相同的象空间，这样
才能保证应用选择机制实现在不同混沌系统之间
进行迭代计算时运算过程的封闭性．

４ 生成序列的性能分析
本节我们以ｆ（Ｄ）＝ １ ＋ Ｄ ＋ Ｄ３为反馈函数的４

阶ＬＦＳＲ来产生相应的选择函数，以ｌｏｇｉｓｔｉｃ映射和
立方映射混沌系统作为循环迭代计算的混沌系统，
对本文提出的二种伪随机序列生成方式进行验证，
其性能分析包括相关性分析、初值敏感性分析等．
４ １ 二值序列性能分析
４ １ １ 相关性分析

二值序列的一个重要应用领域是扩频通信．在
扩频通信中，扩频码的自相关特性决定了扩频系统
的捕捉、跟踪、多址和抗干扰的能力，扩频码的互相
关函数特性决定了扩频系统的抗多址干扰的能力，
因此，扩频码的相关特性的好坏对扩频系统的工作
性能影响极大．

设伪随机序列ｂｎ的长度为Ｎ，则该序列的自相
关系数定义为［１８］：

ａｃ（ｍ）＝ １
Ｎ
Ｎ －ｍ

ｉ ＝ １
ｂｉ ｂｉ ＋ｍ （１１）

其中ｍ为步长参数．自相关系数的值与步长ｍ有
关，当步长变化时，如果自相关系数变化越小，说明
对应序列的随机性越好．

假设不同的两个二值序列ｂ１ｎ和ｂ２ｎ的长度均为
Ｎ，则相应的互相关函数定义为：

ｃｃ（ｍ）＝
１
Ｎ
Ｎ －ｍ

ｉ ＝ １
ｂ１ ｉ ｂ２（ｉ ＋ｍ） （０ ≤ ｍ ≤ Ｎ）

１
Ｎ
Ｎ －ｍ

ｉ ＝ １
ｂ１（ｉ ＋ｍ）ｂ２ ｉ （－ Ｎ ≤ ｍ ＜ ０









 ）
．

（１２）
　 　 互相关函数取值越接近０，说明两个序列越互
不相关，差异程度越大．自相关系数和互相关系数
分析的实验结果如图７所示．

图７　 相关性分析　 （ａ）自相关系数，（ｂ）互相关系数

本文通过选择不同初值进行了大量的实验．结
果表明，初值对产生的二值序列的相关性没有显著
影响，几乎任意初值产生的伪随机序列均具有良好
的相关性．这表明本文方法生成序列的随机性能
良好．
４ １ ２ 平衡度分析

在ＣＤＭＡ通信中，扩频码序列的平衡性与多址
通信系统载波抑制有密切的关系，扩频码序列的平
衡性不好，则系统的载波泄露大，因此在多址通信
中，均要求选取平衡性能良好的扩频序列．设扩频
序列的长度为Ｎ，序列中１与－ １的个数分别为Ｐ和
Ｑ，则该扩频序列的平衡度定义为［１８］

Ｅ（Ｎ）＝ Ｐ － Ｑ
Ｎ

． （１３）
　 　 平衡度的值越小，说明序列中－ １与１的个数越
接近，随机性越好．图８给出本文方法生成序列的平
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图８　 平衡度分析　 （ａ）序列长度从５０００到１００００的平衡度，
（ｂ）序列长度从１００００到１５０００的平衡度

衡度随序列长度Ｎ变化的实验结果，其中图８（ａ）生
成的伪随机序列长度从５０００增加到１００００，图８（ｂ）
生成的伪随机序列长度从１００００增加到１５０００．

实验结果表明，应用本文方法产生的伪随机序
列的平衡度随着序列长度Ｎ的增加而逐步减小，具
有良好的平衡度．
４ １ ３ 初值敏感性分析

初值敏感性分析过程中，我们对系统的初始条
件进行微小变化，通过计算得到的两个伪随机序列
的位变化率来评价系统的初值敏感性，位变化率越
接近５０％，说明该系统对于初始条件越敏感．

设初值不同的两个二值序列ｂ１ｎ和ｂ２ｎ的长度均
为Ｎ，则相应的位变化率定义为：

ｂｔ（Ｎ）＝

Ｎ

ｉ ＝ １
ｂ１ ｉ － ｂ２ ｉ

Ｎ
× １００％ ． （１４）

　 　 以下实验中的序列长度均为Ｎ ＝ １０００００ ． 表２
分别给出当反馈移位寄存器的初始状态和混沌系
统的初始条件分别发生微小变化时，产生的二值序
列位变化率．结果表明本文方法对ＬＦＳＲ的初始状
态和混沌系统的初始条件均具有良好的敏感性，因
为当初始值发生微小的变化时，所生成的伪随机序
列中均有约５０％的位的取值发生了变化，很接近理
想状态下对初始条件的敏感性要求．这里Ｓ表示反
馈移位寄存器的初始状态，Ｘ０ 表示混沌系统的初始
条件．

表２　 初值敏感性分析
初始值 变化后初始值 位变化率／ ％

Ｓ ９ ９
４９ ８３

Ｘ０ ０ ３１４ ０ ３１４００００００１

Ｓ ９ ９
５０ ２０

Ｘ０ ０ ３１４ ０ ３１４

Ｓ ９ １０
５０ １２

Ｘ０ ０ ３１４ ０ ３１４００００００１

表２的实验结果表明，当ＬＦＳＲ的初始条件Ｓ
或者混沌系统的初始条件Ｘ０ 发生微小改变时，生
成序列的位变化率均非常接近理想状态的５０％ ．图
９的实验结果表明，随着生成的序列长度的增加，相
应的位变化率也随着生成序列的长度产生变化，但
位变化率总体趋于５０％ ．说明应用本文所给方法生
成的序列具有良好的初值敏感性．

图９　 初值敏感性分析

４ ２ 实值序列性能分析
４ ２ １ 相关性分析

应用公式（１１）和（１２）计算产生的实值伪随机
序列的自相关系数和互相关系数，相应的实验结果
如图１０所示．

通过对ＬＦＳＲ和混沌系统选择不同初值进行大
量的实验，我们发现几乎任意初值产生的序列均具
有良好的相关性，取值接近混沌系统在无限精度状
态下实现的理想状态，说明生成序列的随机性能
良好．
４ ２ ２ 功率谱分析

谱分析法是识别混沌的一个重要的手段．根据
Ｆｏｕｒｉｅｒ分析理论，任何一个周期振和一系列谐振的
叠加，各谐振的振幅与频率的关系为离散谱；而对
于任何一个非周期运动，我们不能把它展开成
Ｆｏｕｒｉｅｒ级数，而只能展开成Ｆｏｕｒｉｅｒ积分，即非周期
运动的频谱是连续的．若某动力学系统的频谱定长
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图１０　 相关性分析　 （ａ）自相关系数，（ｂ）互相关系数

图１１　 功率谱分析　 （ａ）ｌｏｇｉｓｔｉｃ映射，（ｂ）立方映射，（ｃ）本文
方法

且连续可重现，则可确定该系统是混沌的．

一个信号的时域描述和频域描述是一一对应
的，功率谱分析能够提供信号的域信息．对遍历随
机过程的一个样本序列，它只是无穷多个可能的随
机序列中的一个．因此，这个序列实际上不能真正
代表一个随机过程．但是，不管取哪个序列，通过该
序列计算的自相关函数总是相同的．一个信号的时
间序列看上去是不规则的，但其功率谱却可能呈现
出规律性．

对时间序列ｘｉ，ｉ ＝ １，２，… ，Ｎ，其功率谱可通过
以下方式计算［１９］：

１）首先根据（１１）式计算其自相关系数ａｃ（ｍ）；
２）然后对ａｃ（ｍ）进行离散Ｆｏｕｒｉｅｒ变换，得到

Ｆｏｕｒｉｅｒ系数为

Ｐｋ ＝ 
Ｎ

ｊ ＝ １
ａｃ（ｊ）ｅｉ２πＮ ｋｊ ． （１５）

　 　 记α ｋ ＝ Ｒｅ（Ｐｋ），β ｋ ＝ Ｉｍ（Ｐｋ），则有Ｑｋ ＝ α２ｋ ＋
β２ｋ ． Ｑｋ 被称为序列ｘｉ 的功率谱或者功率谱函数．当
功率谱具有单峰（或者几个峰），则对应周期（或者
拟周期）序列；当功率谱无明显的峰值或者峰值连
成一片，则对应混沌序列（见图１１）．

实验结果表明，应用本文方法产生的实值伪随
机序列的功率谱没有明显的峰值，功率谱分析的实
验结果与应用混沌映射生成序列的功率谱分析结
果相似，说明本文方法产生的实值伪随机序列的性
能良好．
４ ２ ３ 初值敏感性分析

以下我们分析本文方法产生的实值序列与应
用混沌映射产生的实值序列的分叉情况．其中图５
中的混沌系统采用ｌｏｇｉｓｔｉｃ映射和立方映射．相应的
实验结果如图１２和图１３所示．其中图１２中的实线
表示ｌｏｇｉｓｔｉｃ映射和立方映射生成序列分布情况，虚
线表示本文方法生成序列分布情况．

图１２的实验结果表明，当初始条件相同时，本
文方法生成序列相比于应用混沌映射所生成的序
列出现了明显的分叉，说明两种方法产生的序列并
不相同．图１３的实验结果表明，当初始条件发生微
小变化时，应用本文的方法生成序列都将导致计算
结果很快出现明显的分叉，说明本文所给方法对初
值具有良好的敏感性，保证了生成序列的安全性．

５ 结 论
本文在ＬＦＳＲ和混沌理论的基础上，给出了一
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图１２　 不同系统分叉情况　 （ａ）本文方法（虚线）与ｌｏｇｉｓｔｉｃ映射
（实线），（ｂ）本文方法（虚线）与立方映射（实线）

种ＬＦＳＲ和混沌系统相结合的伪随机序列生成方
法．该方法采用选择机制，通过循环迭代结构生成
　 　 　

图１３　 本文方法的初值敏感性分析

相应的伪随机序列，仿真结果表明，应用本文方法
产生的序列具有良好的性能．本文方法的优点是：
采用选择机制，将低阶的ＬＦＳＲ和简单的混沌系统
相结合使得算法具有较大的密钥空间；通过生成的
二进制序列反馈值对ＬＦＳＲ进行随机扰动，使得生
成序列具有良好的安全性和随机性；计算过程通过
对多个简单的混沌系统进行统一的循环迭代计算，
降低了计算过程的复杂性，也便于硬件实现．下一
步我们将考虑本文方法硬件实现的设计问题，为实
际应用奠定基础．
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