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基于节点负荷失效的网络可控性研究*

肖延东† 老松杨 侯绿林 白亮
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Liu和 Barabasi将现代控制理论应用到线性系统的网络可控性问题上,提出了最小驱动节点集的计算方法,解

决了复杂网络控制的可计算问题.针对现实网络中存在的节点因负荷过载而失效的问题,本文提出了基于节点负荷

失效的网络可控性模型. 通过对网络采用介数和Weibull失效模型,在随机和目标失效机制下进行仿真,研究结果表

明: 维持无标度网络可控性的难度要明显大于随机网络;在目标节点失效机制下,即使对网络输入极少的失效信号,

也能极大地破坏网络的可控性;使高介数节点失效要比使度高节点失效更能破坏网络的可控性,说明高介数节点在

维持网络可控性上发挥着重要作用;对不同的负荷失效模型,要合理采取措施,防止网络发生阶跃性全不可控现象.
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1 引 言

近十年来, 随着复杂网络理论研究的兴起, 吸

引了来自社会学、物理学、生物学和工程应用等

诸多领域的关注和研究, 使得网络科学迎来了蓬

勃的发展. 人类对未知领域的探索, 特别像基因调

控网络、蛋白质作用网络这种复杂巨系统,复杂网

络为人们提供了一种描述系统组元和组元之间关

系的工具, 通过对网络演化模型的探索来加强对

复杂系统认识的深度,继而掌握复杂系统的控制方

法,最终能够控制复杂系统朝着人们期望的方向发

展. 因此, 研究复杂网络的控制技术在近年来越来

越受关注 [1−6]. 牵制控制 [2] 是复杂网络控制技术

的代表.牵制的思想是在网络中选取若干节点输入

控制信号, 以驱动网络达到控制的目标. 网络控制

技术的核心在于解决可行性和有效性两个问题:可

行性是研究一个网络到底能不能被控制;有效性则

回答了最少需要输入多少信号,网络才能达到全局

可控.但是系统地将现代控制理论的方法和原理应

用到网络科学上,建立复杂网络的控制理论仍是一

个难题.

2011年 Nature杂志上发表了一篇关于复杂网

络可控性 (network controllability, NC)的文章,作为

一项开拓性的工作, 迅速引起了人们的关注和研

究. Liu 和 Barabasi[3] 利用线性系统的控制理论建

立了复杂网络的可控性模型 (network controllability

model, NCM), 提出了计算任意拓扑结构网络的最

小驱动节点集的方法. 网络的可控性就是控制网络

所需最少的驱动节点是多少. NCM针对线性时不

变系统,解析的推导出: 1)最小驱动节点集与网络

的度分布有关. 对随机网络, nD ∼ e−⟨k⟩/2,对无标度

网络, nD ∼ exp
[
− 1

2

(
1− 1

γ −1

)
⟨k⟩

]
; 2)网络中驱动

节点往往趋向于避开度较高的节点. 这个结论颠覆

了传统的研究结论 [7]——认为只要控制网络中有

影响力的节点就可以控制网络的状态,而网络中有

影响力的节点往往是度较高的节点.

NCM 的研究对象是线性时不变系统, 假设网

络中的节点只要接收到从外部输入的控制信号就

转发给邻居节点. 但是真实网络中却存在着阻断信

号传播的节点,如传染病网络中的免疫节点不能传

播其接收到的病毒信号,通信或电力网络中由于过

载而造成的节点失效也不能传输信号.文献 [8]研
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究了在传播免疫过程中的可控性问题,而免疫过程

与节点失效不同,必然对网络的可控性造成不同的

影响. 因此, 本文研究网络中因节点过载而失效后

网络可控性的变化情况.

2 线性系统的网络可控性

如果要控制一个网络朝着期望的状态发展,就

要能控制网络中所有节点的状态,需要对某些节点

输入外加的信号. 输入的信号称为控制信号. 需要

输入控制信号的节点称为驱动节点. 对最少的驱

动节点输入控制信号就能使网络完全可控的集合

称为最小驱动节点集. 求解出最小驱动节点集就

解决了网络控制中最关心的可行性和有效性的问

题. NCM提出了一种通过结构可控性定理 [9] (Lin’s

structural controllability theorem)和最小输入定理 [3]

(minimum inputs theorem) 求解最小驱动节点集的

方法.

2.1 结构可控性判据

对于线性时不变系统,其动力学方程描述为

x′(t) =Ax(t)+Bu(t), (1)

x(t) = (x1(t),x2(t), · · · ,xN(t))T 表示 t 时刻网络中

节点的状态, A 为网络节点的邻接关系矩阵,

B 为控制信号与节点的连接关系矩阵, u(t) =

(u1(t),u2(t), · · · ,uM(t))T 表示 t 时刻输入的控制信

号的状态. 结构可控性判据就是判断一个线性时不

变系统的结构可控性.

定理 1 结构可控性定理. 下列条件是等价的:

1)一个线性系统 G(A,B)是结构可控的;

2) i) G(A,B) 中不包含不可达 (inaccessibility)

节点; ii) G(A,B)中不包含膨胀 (dilation)结构;

3) G(A,B)由 cacti结构生成.

不可达节点是指外部输入的信号无法通过有

向路径到达的节点. 如果 A 的一个子集 S, 使得

|T (S)| < |S|,则认为 A包含一个膨胀, T (S)是子集

S的邻居集合. cacti是既不含不可达节点又不含膨

胀的网络结构,若去除其中任意一条边将会导致不

可达节点或膨胀的出现.

结构可控性定理说明,如果网络中存在不可达

的节点,由于这些节点不能接收控制信号导致节点

状态不能被外部输入的信号所影响,那么整个网络

就不是结构可控的. 此外, 如果一个网络有膨胀结

构, 系统也是结构不可控的. 比如在一个有向星形

网络中,中央父节点指向许多的叶节点构成了一个

膨胀结构, 如果仅仅控制中央节点, 由于不能独立

地控制任何两个有差异的叶节点的状态变量,所以

系统是不可控的. 总而言之,为了充分控制网络中

所有节点,则要删除所有的膨胀结构以及孤立的不

可达节点. 如果网络中存在这样的结构, 则要对部

分节点输入控制信号. NCM 将网络可控性的求解

转化成了根据结构可控性定理求解网络的结构可

控性问题.

2.2 最小驱动节点集求解

求解最小驱动节点集, 在 NCM 中已经被证

明—— 根据最小输入定理, 网络的结构可控性问

题可以转化成研究有向图的最大匹配问题 [10].

定理 2 最小输入定理. 网络的最小输入集

(NI)等价于最小驱动节点集 (ND). 如果网络是完美

匹配,最小输入集是网络中的任意一个节点;否则,

它等于网络最大匹配后未被匹配的节点集. 定理 2

可用 (2)式表示:

|NI|= |ND|= max{1,N −|M∗|}, (2)

|M∗|为有向网中最大匹配的节点数目.

求解有向图的最大匹配, 首先要将有向图

转化成二部图. 考虑一个有向图 G(A), 与它对

应的二部图为 H(A) = (V+
A ,V−

A ,Γ ). V+
A 和 V−

A 是

二部图的两个点集, V+
A = {x+1 ,x

+
2 , · · · ,x

+
N}, V−

A =

{x−1 ,x
−
2 , · · · ,x

−
N}. Γ 是它的边集, Γ = {(x+i ,x

−
j )|ai j ̸=

0}, 如果在 G(A) 中节点 i 有边指向 j, 则在 H(A)

中对应 x+i 到 x−j 的有向边. 根据二部图的最大匹

配算法, 计算出 H(A)的最大匹配边. 有最大匹配

边指向的节点称为匹配节点,没有最大匹配边指向

的节点称为非匹配节点. 最小输入定理已经证明

了网络的最大匹配中非匹配节点就是网络的驱动

节点 [3].

综上所述, NCM 的贡献就是解决了网络结构

可控性的可计算问题. NCM 根据结构可控性定理

将网络可控性问题转化为求解网络的结构可控性,

一般认为一个网络如果是结构可控的,那么这个网

络就是可控的. 而网络的结构可控性问题依据最小

输入定理又被证明是一个有向图的最大匹配问题.

图 1示出了网络可控性的求解框架.
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图 1 Liu和 Barabasi提出的网络可控性求解框架

3 基于节点失效的网络可控性模型

在城市交通网、电力网、 Internet等真实网络
中, 节点常常会出现因为负荷过载而失效的现象.
针对这种网络中出现的失效现象,在复杂网络的可
控性问题中引入失效节点的概念,研究和完善网络
的可控性模型.

3.1 节点失效的网络可控性模型

文献 [8]通过去除特定节点出边的方法阻断网
络中信号传播,研究了传播免疫过程中网络的线性
系统可控性问题.这种方法避免了信号因一定概率
被转发,引起的不确定性不满足线性系统的可叠加
性. 为此我们仍采用文献 [8]的控制信号的定义,但
重新定义了节点失效信号.
定义 1 若信号对于网络中任意节点一旦

接收即可转发, 则称为控制信号, 记为 u+(t) =

(u+1 (t),u
+
2 (t), · · · ,u

+
M(t))T. u+1 (t),u

+
2 (t), · · · ,u

+
M(t) 是

对 N 个节点中的 M 个节点输入的控制信号,这些
被输入控制信号的节点称为驱动节点,节点集记为
ND,驱动节点的比例 nD = ND/N.
定义 2 对网络中的节点施加信号之后, 造

成节点的负荷超过其容量 (安全阈值) 而导致节
点失效, 这类信号称为失效信号, 记为 u−(t) =

(u−1 (t),u
−
2 (t), · · · ,u

−
M(t))T. 失效可以发生在网络中

的任意节点上, 但是由于一个节点失效必然影响
该节点的局部连接, 引起其余节点负荷或容量变
化, 某些节点可能因负荷超出其容量而失效. 这
个过程反复进行, 受影响的节点可能逐渐扩散, 从
而产生级联失效. 当所有节点的负荷都小于其
容量时达到稳定状态. 节点一旦失效会使该节点
的边从网络中移除. 由于失效节点已成为不可达
节点, 需要对其输入控制信号. 此时为了维持网
络的可控性, 需要对网络中的 S 个节点输入控制

信号. 这 S 个节点中有 P 个是非失效节点, Q 个

失效节点, 控制信号记为 u+(t) = u+
C (t)∪u+

F (t) =

(uC
1 (t),u

C
2 (t), · · · ,uC

P(t))
T ∪ (uF

1(t),u
F
2(t), · · · ,uF

Q(t))
T.

由于对网络施加了失效信号,使部分节点发生
故障失效从网络中移除,则这些节点不能再对控制
信号进行转发,相反它们还需要额外输入控制信号,

这就排除了信号因节点转发概率而引起的不确定

性 [8],故此时系统依然是线性系统.因此,基于节点

失效的线性控制系统的模型可以表示为

x′(t) = Āx(t)+B+
C u

+
C (t)+B+

F u
+
F (t), (3)

Ā为输入失效信号网络结构改变后的新邻接矩阵,

B+
C 为对非失效节点输入的控制信号, B+

F 为对失

效节点输入的独立控制信号.失效后的网络依然可

以用结构可控性定理判断网络可控的可行性,用最

小输入定理计算网络可控的有效性问题.图 2说明

了失效节点的可控性问题, 图中网络包含 20 个节

点. 图 2(a)中红色节点为通过 NCM计算出的驱动

节点, 蓝色箭头为输入的控制信号;图 2(b)中若对

节点 6输入失效信号,同时造成了节点 1和 3的级

联失效; 图 2(c)中为失效状态稳定后, 网络中驱动

节点的分布发生的变化. 假设初始 N 个节点的网络

中有 K 个驱动节点, 若对网络中的 M 个节点输入

失效信号后,造成了 Q(Q > M)个节点失效. 失效后

由于网络结构发生了变化, 驱动节点重新分布, 此

时有 S个驱动节点,这些驱动节点中有 P个是非失

效节点,有 Q个是失效节点. 定义失效信号输入前

后驱动节点的变化比例为

∆nD = nD −n′D = (S−K)/N, (4)

从 ∆nD 的变化上看出在输入失效信号后要维持网

络可控的难度有多大. ∆nD 越小, 说明维持可控的

难度较小; ∆nD 越大,说明维持可控的难度较大.

3.2 节点负荷失效模型

负荷 -容量的节点失效模型最为常见,也是与

实际最为相符的失效模型. 这类模型通常都会赋

予网络中每个节点一定的初始负荷和容量 (安全阈

值).当某个节点由于某种原因其负荷超过安全阈值

时, 该节点发生故障失效. 它一旦失效必然会影响

该节点局部连接,引起节点的负荷或容量重新进行

分配,导致某些节点的负荷因超出其安全阈值而失

效. 这个过程反复进行, 受影响的节点逐渐扩散发

生级联失效,直至所有节点的负荷都小于其容量而

达到稳定状态.
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图 2 输入失效信号后网络中驱动节点的分布变化 网络中绿色为失效节点,红色和白色为非失效节点; (a)初始网络和初始驱动
节点分布; (b)对节点 6输入失效信号后造成了节点 1和 3的级联失效; (c)失效状态稳定后的驱动节点分布,失效前 ND = K = 6,
失效后 ND = S = 8. 这 8个驱动节点中节点 10, 11, 13, 15和 18是网络中的非失效节点,节点 1, 3和 6是失效节点

3.2.1 介数模型
介数模型是由 Motter [11,12] 提出, 认为各个节

点的负荷由各自的介数 [13] (betweenness centrality,

BC)决定. 假设信息或者能量总是在节点对之间沿

着最短路径传输,节点 i的介数定义为网络中所有

的节点对之间的最短路径中经过节点 i 的路径数

量. 因此,节点 i在时刻 t 的负荷就是该节点在此刻

的介数 bi(t), 而每个节点的最大安全阈值 Ci 正比

于初始负荷,即

Ci = (1+α)bi(0) i = 1,2, · · · ,N, (5)

其中 α 称为容忍系数, 决定了节点的最大的容量.

当网络中节点发生故障失效从网络中移除后,可能

导致网络中最短路径发生变化使得节点的 BC 改

变.这就造成某些节点因为此时刻的负荷超出其最

大容量引发级联失效, 使节点从网络中移除, 直到

所有的节点都满足负荷小于最大容量,网络状态才

能稳定下来.

3.2.2 阈值分布模型
阈值分布模型是由Moreno等 [14]提出,认为初

始时刻每个节点被赋予了一个满足Weibull分布的

安全阈值 ωi(i = 1,2, · · · ,N), 且初始时刻每个节点

承担相同的负荷 σ = F/N, F 为初始时刻整个网络

的总负荷.如果某时刻节点的负荷超过其安全阈值,

即 σi(t) > ωi, 节点 i过载失效从网络中移除,同时

其节点上承担的负荷将被均匀地分配给与它直接

相连的邻居节点. 负荷的重新分配可能导致其邻居

节点也因过载而相继失效, 依此类推, 直到所有的

节点的负荷小于其安全阈值,网络状态才能稳定下

来. Weibull分布为

P(ωi) = 1− e−(ωi)
ρ
, (6)

ρ 为Weibull指数,控制安全阈值的分布情况, ρ 越
大, 阈值分布的跨度越窄, 说明网络更容易因为一

个节点的失效而引起其他节点发生大规模的级联

失效.

4 实验与分析

4.1 介数实验

介数失效模型的特点是它的初始负荷是节点

的介数, 当输入失效信号之后, 节点负荷的变化与

网络结构的变化有关, 同时也与容忍系数有关. 因

此当我们输入失效信号之后,驱动节点的变化会因

网络结构、容忍系数的差异而不同.

实验 1 NC随容忍系数和网络平均度的变化

情况

图 3表示了介数失效模型在随机网络 (ER)[15]

和无标度网络 (SF)[16] 中因为不同的容忍系数和网

络的平均度,驱动节点增长比例的变化情况. 实验 1

中随机对网络中 10%的节点输入了失效信号.在图

3(a)和 (b)中, α 较小时,驱动节点的增长比例很大,

说明网络的容忍系数较低造成了节点的级联失效,

极大地破坏了网络的可控性. 当 α > 1时, 驱动节

点的增长逐渐稳定下来, ∆nD ≈ 0.1, 说明网络中的

其余节点并没有因为部分节点失效而引起大规模
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的级联失效, 这是网络的容忍系数较高, 使得节点

的安全阈值变大.对比图 3(a)和 (b),发现当 α < 1

时, ER网络和 SF网络在相同容忍系数条件下, 受

到失效信号后的网络可控性差异很大.这是因为网

络度分布不同造成的,当平均度较小时, ER网络比

较稀疏且度分布较为分散, 即使输入失效信号, 节

点失效后对网络介数的分布没有太大变化; 而 SF

网络的度分布呈现幂律特性, 即使平均度较小, 输

入失效信号后,节点失效仍会对网络中的介数产生

较大影响,从而 SF网络在节点失效后,网络的可控

性比 ER网络更差. 在图 3(c)和 (d)中, 当 α = 0.5

时,对于 ER网络,随着平均度的增大,驱动节点的

增长也越大, 当平均度增大到一定程度后, 驱动节

点的增长在减小;当 ⟨k⟩> 10时, ∆nD ≈ 0.1,说明初

始 10%的节点失效没有影响其余节点的介数分布,

避免了发生更大规模的级联失效. 这是因为当网络

的平均度增大后, 边的数量增多, 不仅降低了大规

模级联失效发生的可能性,而且网络可控的鲁棒性

也随着增强 [17]. 而明显看到 SF网络需要在更大的

平均度下, 其可控性才能抵消失效带来的影响. 实

验 1的结果说明 SF网络在受到失效信号后, 网络

的控制难度要大于 ER网络.

图 3 在随机失效机制下, ∆nD 随 α 和 ⟨k⟩变化的情况 实验网络 N = 1000,实验独立运行 50次; (a) ER网络在 ⟨k⟩= 3, 6下
的实验结果; (b) γ = 2.5, 3, 4的 SF网络在 ⟨k⟩= 3, 6下的实验结果; (c) ER网络在 α = 0.5下的实验结果; (d) γ = 2.5, 3, 4的
SF网络在 α = 0.5下的实验结果

实验 2 NC随失效机制的变化情况

实验 1研究了随机失效对网络可控性的影响,

但是介数刻画了网络中节点对信息流动的影响

力 [18],节点在网络中的重要性与介数是成正比的,

实验 2将探究目标失效对网络可控性的影响,目标

节点选取网络中度或介数最大的节点,分别称为介

数目标失效和度目标失效. 实验假设每次只对当前

网络中度或者介数最大的一个节点输入失效信号,

直到对目标节点输入失效信号后,网络不会再发生

级联失效则达到稳定状态,计算此时网络的可控性

与初始时刻的变化.

图 4表示在目标失效机制下,介数失效模型在

ER和 SF网络中因为不同的容忍系数和平均度,驱

动节点增长比例的变化情况. 从实验 2的结果得到,

目标失效机制初始时刻仅对一个特定节点输入失

效信号,但是稳定状态时驱动节点增长的比例比随
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机失效多. 对介数最大的节点失效造成的驱动节点

增长比例要大于对度最大的节点失效. 在图 4(a)和

(b)中, ER网络相对 SF网络,在目标失效的机制下,

只要较低的容忍系数就能维持网络的可控性不变.

在图 4(c)和 (d)中, SF网络的可控性在目标失效机

制下要比 ER网络更脆弱. 对于网络平均度较低时,

采用介数的目标失效机制,容易破坏网络的可控性;

但当网络度较高时,两种目标失效机制基本不能破

坏网络的可控性.

图 4 在目标失效机制下, ∆nD 随 α 和 ⟨k⟩变化的情况 实验网络 N = 1000,实验独立运行 50次; (a) ER网络在 ⟨k⟩= 6时随
α 变化的实验结果; (b) γ = 3的 SF网络在 ⟨k⟩= 6时随 α 变化的实验结果; (c) ER网络在 α = 0.5时随 ⟨k⟩变化的实验结果;
(d) γ = 3的 SF网络在 α = 0.5时随 ⟨k⟩变化的实验结果

4.2 阈值分布实验

阈值分布的特点是它的初始负荷相同,但它的

容量是一个满足 Weibull的分布,且随着节点失效

负荷不断变化. 因此当我们输入失效信号之后, 驱

动节点的变化会因网络结构、节点负荷、Weibull

指数的差异而不同.

实验 3 NC随初始负荷和网络平均度的变化

情况

图 5表示阈值分布的失效模型在 ER和 SF网

络中因为不同的初始负荷和平均度,驱动节点增长

比例的变化情况. 从图 5(a)和 (b)的实验结果发现,

无论什么样的网络结构,初始负荷决定了驱动节点

增长的数量, Weibull指数决定了驱动节点增长的速

度.对初始的负荷变化, 实验发现 0.2 6 σ 6 0.6是

驱动节点数量的增长阶段,而且增长的速度随 ρ 的
增大而大幅变化. 当初始负荷 σ 6 0.2时,网络的驱

动节点增长几乎不增长,说明节点失效对网络的可

控性几乎没有影响;当初始负荷 σ > 0.6时,网络的

驱动节点增长比例逼近 1,说明网络已经几乎全部

不可控.当 ρ 越大时, 网络的驱动节点要么几乎不

增长,要么直接全部不可控.当 ρ > 5时,初始负荷

一旦超过 0.6,驱动节点呈现出阶跃性增长,此时网

络中节点状态全不可控.这是因为 ρ 控制着安全阈
值的分布情况, ρ 越大使得网络更容易发生节点的
大规模级联失效, 从而使网络趋向于不可控. 比较

图 5(a)和 (b)发现 SF网络相比 ER网络在受到失

效信号的输入之后, 驱动节点的增长比例较大. 节
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点失效之后 SF网络的 ∆nD 大于 ER网络,说明 SF

网络可控的鲁棒性较差, 维持 SF网络可控性的难

度较大.图 5(c)和 (d)说明不论什么样的网络模型,

当 ρ = 2时,驱动节点的增加比例都呈现出先升后

降再逐渐稳定的趋势;当 ⟨k⟩ ∈ [6,8],驱动节点的增

长比例最大, 当平均度增大时, 增长的比例不断减

小并稳定下来. 这种现象是因为节点失效虽然改变

了邻居节点的负荷, 但由于网络的度较大, 所以附

加给邻居节点的负荷就较小,这使得大规模的级联

失效不易发生. 图 5(c)和 (d)中的内框表示了 ρ = 5

时驱动节点的增长比例,由于 ρ 较大且初始负荷没
有超过 0.6,实验中驱动节点的增长比例很小,可以

认为此时驱动节点的增长受 ⟨k⟩的影响不大.

图 5 驱动节点的增长比例随 σ 和 ⟨k⟩变化的情况 实验网络 N = 1000,实验独立运行 50次; (a) ER网络在 ⟨k⟩= 6和 ρ = 2,
5时随 σ 变化的实验结果; (b) γ = 2.5, 3, 4的 SF网络在 ⟨k⟩= 6和 ρ = 2, 5时随 σ 变化的实验结果; (c) ER网络在 σ = 0.5
和 ρ = 2, 5时随 ⟨k⟩变化的实验结果; (d) γ = 2.5的 SF网络在 σ = 0.5和 ρ = 2, 5时随 ⟨k⟩变化的实验结果

5 结 论

本文对 Liu和 Barabasi[3] 提出的线性系统的网

络可控性模型进行拓展,针对网络中存在的节点失

效问题,提出了基于节点负荷失效的网络可控性模

型. 研究结果表明,受到节点失效后,维持 SF网络

的可控性难度要明显大于 ER网络, 说明 ER网络

的可控性更加鲁棒. 在目标节点失效机制下, 即使

对网络输入极少的失效信号,也能极大地破坏网络

的可控性;同时使高介数节点失效要比使度高的节

点失效更能破坏网络的可控性,说明高介数节点在

维持网络可控性上发挥着重要的作用,这个结论是

对 NCM第二条结论的丰富和完善. 对不同的负荷

失效模型, 要采取合理的防失效措施, 防止网络发

生阶跃性全不可控现象.
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Abstract
Liu and Barabasi applied the modern control theory to the network controllability of linear dynamical systems and proposed a

method to calculate the minimal set of driver node which controls the states of all nodes in a linear time invariant complex network with
any topology. The network controllability model solves the computable problems of the network controllability. Facing the problem
of node overloaded failure in real networks, in the paper we investigate the model of network controllability based on node overloaded
failure. Through the simulation of betweenness and Weibull failure model, the results demonstrate that the difficulty in maintaining the
controllability of SF network is significantly greater than that of ER network. In the target failure mechanism, even if the failure signals
input rarely to the networks, they can greatly increase the difficulty of network controllability. Besides, the node failure based high
betweenness centrality is more efficient than failure based high degree on damaging network controllability, which indicates the nodes
with high betweenness centrality play an important role in maintaining the network controllability. Furthermore, taking the reasonable
measures for different load failure model can prevent the networks from inducing a step uncontrollable phenomenon.
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