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基于自规避随机游走的节点排序算法∗
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评估复杂网络系统的节点重要性有助于提升其系统抗毁性和结构稳定性. 目前, 定量节点重要性的排序
算法通常基于网络结构的中心性指标如度数、介数、紧密度、特征向量等. 然而, 这些算法需要以知晓网络结构
的全局信息为前提, 很难在大规模网络中实际应用. 基于自规避随机游走的思想, 提出一种结合网络结构局
域信息和标签扩散的节点排序算法. 该算法综合考虑了节点的直接邻居数量及与其他节点之间的拓扑关系,
能够表征其在复杂网络系统中的结构影响力和重要性. 基于三个典型的实际网络, 通过对极大连通系数、网络
谱距离数、节点连边数和脆弱系数等评估指标的实验对比, 结果表明提出的算法显著优于现有的依据局域信
息的节点排序算法.

关键词: 复杂网络系统, 节点排序, 自规避随机游走, 局域信息
PACS: 05.40.Fb, 87.23.Ge, 89.75.Fb DOI: 10.7498/aps.64.200501

1 引 言

随着社会网络化和经济全球化, 关乎国计民生
的复杂网络系统如电力网、世界经济网, 其数据规
模与日俱增且内在结构日益复杂. 2003年, 美国俄
亥俄州少数电站失效引发了北美大停电事故, 造
成上千万人陷入黑暗, 经济损失估计高达百亿美
元 [1]. 2008年, 美国次级贷款危机的爆发引发全球
化的经济危机, 导致世界经济的大衰退. 这些事件
的发生使得人们对复杂网络系统的稳定性和安全

性越来越重视. 因此, 能够有效地发现这些大规模
网络系统中具有结构影响力的重要节点, 对提高网
络系统的鲁棒性与抗毁性有重要的现实意义.

复杂网络研究的蓬勃发展 [2−7], 使发现重要
节点的相关研究得到了进一步的认识. 重要节点
可以是指拓扑结构中的核心节点, 也可以是指动
态传播过程中传播效率最高的节点 [8]. 通常来讲,

基于网络结构的中心性指标如度数、介数、紧密

度、特征向量等能够有效地评估节点重要性或核

心程度 [9−13]. Ghoshal和Barabási [14]分析了网络

结构对PageRank算法的影响, 并强调了其中超稳
定节点所起的作用. Zhao等 [15]则从图信号处理的

角度分析了网络中节点的重要性, 并使用传播动
力学的方法进行了验证. Chen等 [16]依据网络中

节点的直接邻居和次邻居的度数大小, 提出一种
基于多级邻居信息进行节点排序的算法. Zhang
等 [17]利用连边两端节点的度数大小, 提出了新的
节点排序算法. Cheng等 [18]提出了基于最大团的

Bridgeness排序算法, 但同样存在计算复杂等缺点.
Tang 等 [19,20]利用网络上节点的多源传播影响力

来识别节点重要性.
然而, 不少研究成果 [13,21,22]指出, 若要发现网

络中具有结构影响力的重要节点, 应该综合考虑节
点的度数以及其与网络上其余节点间的结构关系.
尽管多数算法考虑了网络结构的因素, 却需要预知
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网络结构的全局信息, 这对于当前结构复杂且规模
巨大的网络来说, 未必是合适的有效方法. 于是,
有学者提出依据局域信息的节点排序算法, 其中最
具代表性的是熟人算法 (acquaintance algorithm),
实验结果证实其在无标度网络中表现优异 [23,24].
熟人算法通过随机选点然后再次随机选择其邻居

的方法, 避免了对全局信息的依赖, 但由于其只考
虑了节点的直接邻居情况, 所以无法反映出节点在
整个网络中的结构特性. 因此, 本文基于自规避随
机游走, 提出一种结合局域信息和标签游走的节点
排序算法 (tag walking algorithm, 简称标签算法).
该算法通过节点向直接邻居投放标签, 基于自规避
随机游走实现标签转发过程, 利用标签的游走路径
测量它与其余节点的结构关系, 评估节点在整体网
络中的结构影响力. 基于三个典型的实际网络, 本
文采用极大连通系数、网络谱距离数、节点连边数

及脆弱系数等指标, 对节点的排序结果展开比较与
分析. 实验结果验证了本文提出的算法可以更有效
地发现网络上具有结构影响力的重要节点.

2 理论算法

表征网络拓扑结构的信息可分为局域信息和

全局信息 [25]. 基于全局信息的节点排序算法, 由于
需要知晓全部网络拓扑结构, 因而适用范围有限.
例如因特网, 其节点规模巨大且动态变化, 全局信
息往往并不可知.

随机游走是指信息从一个或多个顶点出发向

整个网络进行扩散, 也就是在每个节点以一定的概
率随机地游走到它的邻接节点. 随机游走模型已
经被广泛地应用在各个领域, 可用于刻画实际复杂
网络系统中的动力学过程, 定量表征节点的重要
性 [14]. 例如, 前述电力网络中, 某处电站作为电能
中转站的职能失效, 无法实现电能流通, 造成了电
力网络的大面积停电 (但不是整个电力网络), 因此
我们可以认为该电站是电力网络中具有显著结构

影响力的节点. 类似地, 把网络中流动的对象都抽
象为标签, 在扩散过程中节点收到标签的数量, 能
够用来表征其对网络结构的影响力, 从而判定节点
在网络中的重要性.

为此, 本文提出的标签算法将依据网络局域信
息, 兼顾与网络其余节点的结构关系, 利用基于自
规避随机游走的标签扩散, 定量分析节点的重要
性. 自规避随机游走是指在每一步游走过程中, 不

再选择那些已经到达过的节点, 相对于传统随机游
走, 可以缩短扩散时间, 并且避免在扩散过程中形
成区域范围内的标签扩散闭环. 标签算法通过随机
选择节点, 并向其直接邻居转发标签, 根据自规避
随机游走实现标签在网络上其余节点间的转发过

程, 综合考虑了节点的直接邻居数量以及与网络其
余节点的拓扑关系, 由此测量节点在整个拓扑结构
中所发挥的结构影响力. 图 1给出标签传递的示意
图, 其流程如下:

(a) 选取网络节点 i, 以广播形式向直接邻居转
发标签信息 l;

(b) 邻居节点如果首次收到该标签信息 l, 则接
受并记录该标签, 接着产生一个随机概率 p, 如果 p

小于传递系数 t (t ∈ (0, 1)), 那么同样以广播形式
转发该标签 l;

(c) 如果其邻居节点已收到过标签 l, 则丢弃;
(d) 当网络中再无标签转发行为时, 一次试验

结束.
依据上述流程, 独立运行n次试验, 计算节点

接收的标签数量并进行排序. 节点接收到的标签数
量越多, 说明其结构影响力越大.
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(a) (b)
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图 1 (网刊彩色) 标签算法示流程示意图 红色表示已经

收到标签且选择转发的节点, 蓝色表示收到标签且选择不
转发的节点, 箭头表示在每一步运行过程中标签的传播方
向, 其中, 节点 0为随机选择的初始节点
Fig. 1. (color online) Sketch of the tag walking algo-
rithm. The node with red color represent node that
received and transmitted the tag, while blue means re-
ceived but not transmitted, the arrow indicates the di-
rection of propagation of the tag, node 0 is the source.

在上述算法中传递系数 t作为可调参量, 对于
每个网络而言在算法运行过程中是个确定值. 由于
t值对标签在网络上的扩散程度有直接的影响, 过
小的 t值使得标签有可能只扩散到直接邻居, 而过
大的 t值又使得网络中每个节点都有可能接受到标

签, 因此合理地选取 t值有助于提高标签算法的有

效性.
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值得注意的是标签算法不同于基于中心性的

排序算法. 首先, 本文算法是一种随机化算法, 没
有确定性地利用所有网络结构信息, 不能够准确地
描述算法的时间复杂度. 其次, 标签扩散与网络结
构局域信息的结合, 主要体现在两个方面: 1)由于
网络结构的限制, 标签并不会扩散到整个网络, 更
多的是在几层邻居或网络的局部区域之内; 2)对于
算法中的多次随机选点过程, 可能存在部分网络中
的节点从未被选中或某些节点多次被选中, 但它们
的结构重要性依然会在扩散过程中体现出来, 具体
的表现就是收到标签的数目.

3 节点结构重要性评价方法

对于重要节点的定义, 不同文献不尽相
同 [24,26−28]. 本文采用四个常用的指标评估节点
的结构重要性, 即极大连通系数、谱距离、节点连边
数和脆弱性.

1)极大连通系数: 可以用来量化节点在网络中
的结构重要性, 即移除节点后网络的极大连通图规
模与网络规模的比率 [29], 计算公式如下:

G = ng/n, (1)

其中, n表示网络总节点数, ng表示移除部分节点

后剩余网络中极大连通子图的节点数.
2)谱距离: 对于移除节点后剩余的非连通网络

则采用谱距离L来表示网络中节点间的距离, 也就
是平均最短路径长度 [30]. 谱距离越大说明破碎后
的网络节点间距离越远, 则破碎效果越好. 谱距离
计算公式如下:

L = 1

/[
1

n(n− 1)
×
∑
i̸=j

1

dij

]
, (2)

其中, n表示网络节点数, i和 j表示网络中的节点,
dij表示节点 i与 j之间的最短路径长度.

3) 节点连边数: 对于被移除节点的度数大小
则可以用网络中累积移除的边数来表示, 计算公式

如下: ∑
m = m−mi, (3)

其中, m表示网络总边数, i表示网络中的节点, mi

表示移除 i后网络中剩余的边数.
4)脆弱性: 通常来讲, 可以用脆弱性来衡量网

络中节点失效或者遭受攻击后引起的整个网络系

统性能的下降 [30−32]. 脆弱性与连通效率密切相
关 [33]. 节点脆弱系数V 验证移除节点后网络连通

效率发生变化的情况, 计算公式如下:

V =
E − Ei

E
, (4)

其中, E反映的是当前网络连通效率, i表示网络中
的节点, Ei表示移除 i后的网络连通效率, 它们都
可通过计算谱距离L的倒数求取, 具体见 (2)式.

4 实验结果与分析

4.1 实验数据

为了验证标签算法的效果, 本文选取三个典型
的网络: 美国国家电力网 (Power)、线虫脑细胞网络
(C. elegans)和科学家合著关系网 (Netcoauthor).
表 1给出了这三个网络的拓扑结构统计特征. 其
中, n和m分别表示网络节点数和连边数; ⟨k⟩表示
节点平均度; kmax表示节点最大度; ⟨d⟩表示网络节
点之间的最短路径平均数; C表示聚类系数 [3], 用
来评估节点聚集成团的程度; R 表示同配系数 [33],
用于反映邻接节点间的度相关性; H表示异质系

数 [34], 反映的是网络节点度负相关性. 可以看出,
C. elegans和Netcoauthor网络拥有明显的小世界
特性, 即高聚类系数与短的平均最短路径长度, 同
时C. elegans网络拥有明显的大度节点且具有高异
质性, 因此它同时也具有无标度网络的特性. 相反,
Power网络聚类系数较低, 并且它的平均度和最大
度都比较小, 可以认为它更接近于随机网络. 所以,
三个典型的网络表征不同的网络结构, 能够更广泛
地评估标签算法的有效性.

表 1 网络拓扑结构的统计特征

Table 1. Structural properties of three empirical networks.

网络 n m ⟨k⟩ kmax ⟨d⟩ C R H

Power 4941 6594 2.66 19 18.98 0.080 0.003 0.324

C. elegans 453 2040 9 239 2.66 0.646 −0.219 0.492

Netcoauthor 379 914 4.82 34 6.04 0.741 −0.081 0.373
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4.2 实验结果

基于上述三个网络, 本文对标签算法与同样是
采用局域信息的熟人算法进行了比较与分析. 在
模拟实验过程中依据两种算法分别取得排序后的

结果, 用参数 f代表降序节点集所占网络规模的比

例,从而评估网络上重要节点的准确性. 这里,由于
Power和Netcoauthor的平均度较小 (表 1 ),它们所
选择的传播系数 t应取比较大的值, 只有这样才可
以使得标签在整个网络范围内传播, 相反C. ele-
gans的平均度明显大于另外两个网络, 因此它的传
播系数应该较小. 经实验分析传递系数 t得到三个

网络Power, C. elegans和Netcoauthor的最优取值

分别为0.9, 0.3, 0.9.
依据确定的传递系数, 对标签算法和熟人算法

分别进行 106次独立重复实验. 然后, 基于四个评
估节点结构重要性的指标, 我们对标签算法和熟人
算法进行对比分析. 值得注意的是, 文献 [23,24]已
经验证熟人算法优于基于中心性指标的节点排序

算法, 在此仅以熟人算法作为基准.
图 2反映的是不同的网络中, 算法排序后移除

的节点比例与极大连通系数的关系. 如图 2所示,
横坐标 f表示的是移除比例, 纵坐标G表示的是移

除比例 f节点后的网络极大连通系数, 其中TAG
与ACQ分别表示标签算法和熟人算法 (下同). 数
值反映了网络结构完整情形与极大连通图规模的
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正关联性, 即极大连通图规模越小, 网络结构完
整性越差. 观察可见, 在Power, C. elegans和Net-
coauthor中, 标签算法可以更好地发现网络上具有
结构影响力的节点, 而此类节点起到了明显的全
局影响作用, 可以更容易地破碎整个网络的拓扑
结构, 使得移除少量节点即可产生结构性溃散的
效果.

对于移除节点后造成网络结构发生的破碎效

果, 同样反映的是网络中任意节点间的距离疏远
变化. 换言之, 移除重要节点后的网络碎片化现象
越明显, 网络连通性越差, 于是网络的谱距离越大.
如图 3所示, 比较了标签算法与熟人算法对谱距离

的实验结果, 横坐标 f表示的是移除比例, 纵坐标
L表示的是网络的谱距离平均数随移除比例 f的变

化. 观察不难发现, 标签算法考虑了节点与网络其
余节点的结构关系, 使得排序的综合结果更加合
理, 其在Power和Netcoauthor中的效果更加显著.

对于熟人算法而言, 重要节点意味着度数最大
的节点 [23,24], 即与度数中心性具有正相关性. 这类
节点通常反映了局域结构, 刻画了节点对其直接邻
居的影响. 图 4描述的正是两种采用局域信息的算
法在度数特征方面的差异, 其中横坐标 f表示的是

节点移除比例, 纵坐标
∑

m表示的是节点连边数

随移除比例 f 的变化. 观察结果可见, 熟人算法对
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重要节点的发现更倾向于网络中的大度节点, 而标
签算法在三个网络中发现的重要节点在度数方面

并未表现出鲜明的特征. 这里, 标签算法兼顾了节
点度数的局域影响力以及对网络上其余节点的结

构关系, 因此能够更加合理地反映出节点对整体结
构所产生的影响作用.

重要节点之所以能够在网络结构方面发挥关

键性作用, 不仅是节点度数具有的连通优势, 更关
键的是与网络中其余节点间存在的拓扑关系. 那
么, 移除重要节点必定给网络结构造成更大的伤
害, 这点可以通过脆弱系数来表现. 图 5比较了标
签算法与熟人算法的节点脆弱系数的实验效果, 横
坐标 f表示的是移除比例, 纵坐标

∑
V 表示的是

脆弱系数的累积值随移除比例 f的变化. 在三个网
络中, 实验结果都证实了标签算法发现的节点在网
络结构方面显得更加 “脆弱”. 在此, 极大连通系数、
谱距离数以及脆弱系数等都表现出标签算法整体

优于熟人算法的结果, 同时也验证了我们所提出算
法的有效性.

4.3 相关性分析

图 6反映的是实际网络中节点的中心性指标、
脆弱系数以及通过实验计算得到的标签次数三者

间所表现的关联. 这里的横坐标代表节点的中心性
指标, 纵坐标代表节点通过算法计算得出的标签次
数, 圆点颜色代表节点的脆弱系数大小. K壳分解
算法曾提出节点重要性应该依赖于整个网络结构

或者位置的思想, 同时指出度数和介数在不少场合
无法有效地刻画节点重要性 [13]. 从图 6结果中不
难发现度数或者介数在衡量节点的结构脆弱性方

面不太准确, 多数节点的度数或介数与标签次数的
差异偏小 (密集且无法区分), 所以曲线未能表现出
近似规律. 另一方面, 结果也显示了标签算法与紧
密度存在较明显的关联现象 (近似规律), 说明该算
法所利用的自规避随机游走过程, 考虑了与网络上
其余节点的拓扑关系, 所以能够较好地发现对网络
结构具有影响作用的节点.

0 5 10 15 20
4

5

6

7

8

9

0 0.05 0.10 0.15 0.20
4

5

6

7

8

9

0 0.05 0.10 0.15 0.20
4

5

6

7

8

9

0 0.1 0.2 0.3
4

5

6

7

8

9

(a) Power

N
u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4

N
u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4

N
u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4

N
u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4
N

u
m

b
e
r 

o
f 
ta

g
s/

1
0

4

Degree Betweeness EngenvectorCloseness

Degree Betweeness EngenvectorCloseness

Degree Betweeness EngenvectorCloseness

0 50 100 150
0

1

2

3

0 0.05 0.10 0.15
0

1

2

3

0.2 0.3 0.4 0.5 0.6
0

1

2

3

0 0.05 0.10 0.15 0.20
0

1

2

3

(b) C.elegans

0 5 10 15 20 25
5

6

7

8

0 0.04 0.08
5

6

7

8

0.10 0.15 0.20 0.25
5

6

7

8

0 0.1 0.2 0.3
5

6

7

8

(c) Netcoauthor

图 6 (网刊彩色) 节点中心性、标签次数以及节点脆弱系数三者间的关联
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5 结 论

发现复杂网络系统中那些具有结构影响力的

重要节点, 对于提升其系统抗毁性和结构稳定性有
重要作用, 例如, 应对电力网故障或流行病大爆发
等. 面对规模不断增大的复杂网络系统, 怎样利用
网络局域信息来有效地测量节点在系统中所发挥

的结构重要性, 是摆在科学研究与工程应用方面所
面临的难题.

为此, 本文基于自规避随机游走的思路, 综合
考虑节点的直接邻居数量以及与网络上其余节点

间的结构关系, 提出一种基于自规避随机游走, 结
合局域信息和标签扩散的节点排序算法. 以Power,
C. elegans 和Netcoauthor三个典型网络为基础,
通过极大连通系数、网络谱距离数、节点度数与脆

弱系数等指标验证了算法的有效性和适用性. 与熟
人算法的实验结果比较可知, 标签算法能够更好地
发现网络系统中具有结构影响力的节点.
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Abstract
Evaluation of node importance is helpful to improve the invulnerability and robustness of complex networked

systems. At present, the classic ranking methods of quantitatively analyzing node importance are based on the centrality
measurements of network topology, such as degree, betweenness, closeness, eigenvector, etc. Therefore, they often restrict
the unknown topological information and are not convenient to use in large-scale real networked systems. In this paper,
according to the idea of self-avoiding random walking, we propose a novel and simplified ranking method integrated with
label propagation and local topological information, in which the number of labels that node collects from propagating
process quantitatively denotes the ranking order. Moreover, the proposed method is able to characterize the structural
influence and importance of node in complex networked system because it comprehensively considers both the direct
neighbors of node and the topological relation of node to other ones. Through performing the experiments on three
benchmark networks, we obtain interesting results derived from four common evaluating indices, i. e. , the coefficient of
giant component, the spectral distance, the links of node, and the fragility, which indicate that the proposed method is
much more efficient and effective for ranking influential nodes than the acquaintance algorithm.

Keywords: complex networks, node ranking, self-avoiding random walk, local information
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