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报道了一种基于偏振光量子的随机效应产生的随机源，这种方法利用了单个偏振光子在偏振分束镜表现出来

的量子随机性 ’用同步符合单光子检测技术，对衰减的偏振单光子源在偏振分束镜表现的随机性进行检测，利用计
算机和数据采集卡，获得了二元随机码 ’利用国际通用的随机数检测程序（()*）对直接获得的数据进行随机性分
析，结果完全满足真随机数的标准 ’
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% 0 引 言

随机数在很多领域都是一个既基础而又重要的

部分，从计算机系统安全中的加密，通讯中的认证，

数值计算中的 12345 .6782模拟方法，到商业中的彩
票和博采机等［%］’现在，随机数在量子保密通讯和量
子信息处理领域又有了极其重要的应用价值［!］’因
为在量子保密通讯中，光子信息的传输是通过随机

数进行编码的，若通讯加码中所用的随机数不是真

随机数，编码信息就有可能被窃听者破译，从而使得

信息泄漏 ’因此真随机数的获得是量子保密通讯实
现必不可少的条件 ’
一般来说，随机数的产生有两大途径：利用计算

机的某些算法产生伪随机数和利用物理随机量得到

随机数 ’基于算法的伪随机数，存在被同种算法破解
的可能性 ’利用物理量产生真随机源主要有两种方
法 ’一是利用经典系统中的噪声或随机量，如利用电
路中的噪声，但是无论多庞大和多复杂的经典系统

在理论上都存在噪声或随机量随时间演化的过程，

并且外界因素对经典系统的影响也是存在的，因此

这种方法并不是产生随机数的最佳方案 ’另一种物
理方法是利用量子力学基本量的随机性，这些基本

量是完全随机的，既无规律也不会重复 ’在这里有较
多的方案可供选择：如放射性元素（9& :7，#" .2）的衰

变可用于实现随机源［-］，但由于使用上的不方便和

数据采集上的难度并不常用；激光斑纹图案的空间

分布随机性也可用于随机数的产生［$，&］；被囚禁的单

离子共振荧光辐射的光子发射周期是随机的，也可

作为随机源［#，+］’这些方法产生的随机速率较低，系
统较复杂，不易构成实用化的模块，应用的范围受到

了限制 ’近年来，利用光子在界面透反的量子性引起
了人们的注意，利用光子在 &";分束镜透反路径的
随机特性研制成光量子随机源［9］，有较好的随机性

检测结果，该方法产生随机数的速率远远高于上述

列举的方案 ’但考虑到在实验进行中对分束镜的分
束比进行微调的困难，本文采用了偏振的方法实现

随机源的方案 ’

! 0 实验原理及装置

在理想情况下，当光子以 $&<偏振入射到水平或
垂直的偏振分束镜时，光子将各有 &";的概率以水
平和垂直偏振从偏振分束镜输出 ’由光量子的特性
可知，这种偏振输出是完全随机的，两个正交偏振方

向出射的光子之间互不关联，决定了基于光偏振特

性产生随机源的可行性 ’
随机源实验框图如图 %所示 ’虚线框内的为偏

振光子随机源，其他还包括提供准单光的单光子源，

产生同步信号的信号发生源，随机源信号采集的计
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数机 !

图 " 偏振光量子随机源的实验框图

准单光子源由波长 #$%&’的半导体激光器，信
号源，衰减片组组成 !信号源输出信号对激光头进行
幅度调制，调制的脉冲宽度为 (%&)，调制重复频率为
"*+,!单脉冲调制的能量为 "%- "% .，利用衰减片组的
"%%/0衰减，以单个光子能量为 12(( 3 "%- "4 .计算，
则每个调制脉冲中包含的光子数小于 %2" 个光子，
满足准单光子的要求 !
偏振光子随机源由光随机发生和随机检测处理

电路组成 !光路随机发生包括 567& 棱镜 "（5"）和
567&棱镜 1（51）! 5"与 51的起偏方向互成 8(9，由
5"起偏经 51检偏分束，调节 5"的起偏角，使得光
子从 51两路正交出射的概率比刚好是 ":"，而且这
种调节可以在实验数据采集中进行，若获得的数据

随机性不好，可以通过调节使得随机性加强 !基于偏
振的随机源比基于分束镜的随机源在随机数据的修

正上就显示了较大的优势 !
随机检测处理电路由双路同步符合单光子检测

实现，包括两个单光子探测器（;5<5=>?*@AB"C），
双路同步符合电路 ! =>?*@AB"C的光敏元件是硅雪
崩光电二极管，在 #$%&’处的量子效率可达到 #%D
以上 !输出的光电信号是标准的 EEF 电平，可直接
输入同步符合电路中 !
若进入随机发生的是严格单光子，并且光子探

测器为理想的无噪声探测器，在图 "所示的两个单
光子探测器输出端 "，1的光电子脉冲序列，已构成
了真随机数 !但是，通过衰减办法形成的单光子源，
存在多光子重叠的概率；光子探测器的暗噪声脉冲

也会形成对真随机数的干扰；所以，实验中采取了同

步符合的检测技术，以消除多光子重叠和暗噪声的

影响 !同步符合的基本方法是：利用调制激光的脉冲

同步信号对两路单光子探测器的输出信号进行符

合，仅当脉冲同步信号存在期间且光子信号出现在

两个光子探测器之一时，光子信号才有效，并发生响

应的随机数 %或 " !实现的逻辑关系如图 1所示 !在
同步信号 "，1，8的时间上，只有一路有输入高电平，
所以在相应的端口有输出高电平信号；在同步信号

C的时间上，两路都有高电平输入信号，即两路都检
测到了光子，反应了多光子的重叠现象，因此输出应

为低电平；当然两路都没有输入时，输出都为低电

平 !在同步信号门内有高电平信号输出的写入随机
数列，并定义 "端有高电平输出为 "，1端有高电平
输出为 %，对两路都为低电平的情况不写入随机数
列，所以图 1中得到的随机数列为 "%" !逻辑功能由
#8系列逻辑门实现 !随机数列信号的采集由计算机
数据采集接口完成 !

图 1 双路同步符合逻辑关系图

随机数的产生速率由激光幅度调制重复频率决

定，在 "*+,的重复频率下，每脉冲只有 %2"个光子
的单光子源，因此产生随机数的速率一般可达到

"%%GHIJ:) !
获取真随机数之前，先用光子计数器（>KLJL&

?LM&JNO@=P8%%@=J7&QLO/ PN)N7ORK =S)JN’ T&)!）对两个
单光子探测器输出的数据量进行预先检测，判断两

路输出的计数量是否相等，如不等，可通过 567& 棱
镜 1对光的偏振方向进行微调，使两路输出数据量
相等 !在实验中，得到的计数率为 "%%GHIJ:)，这也就
是随机数产生的速率 !之后将数据流导入双路同步
符合电路，再用计算机接口对数据进行采集，采集的

数据以二进制格式保存在文件中，以便对数据进行

随机性分析 !
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!" 数据的随机性检验

现在，对于随机性还没有一个确切的定义，但有

两点是被广为接受的随机性特征，即无序性（#$%&’(
)#），典型性（’*+)#%,）-无序性描述了数列的算法复杂
程度，典型性表征了任意随机数列间的不可区分性 -
因此计算机利用某种算法产生的随机数只能是伪随

机数，总可以通过数学的方法找出这种算法，而对随

机数进行破译 -
国际上常用的随机数检测指标有以下几个：熵

（./’0&+*），!
1
检测（2$)(345%06 763’），算术平均值

（80)’$96’)# :6%/），:&/’6 2%0,&方法求!，序列相关系
数（;60)%, 2&006,%’)&/ 2&6<<)#)6/’）-本文利用国际上通
用的随机数测试程序———.=7检测实验所得二进制
数列的随机性 - .=7是伪随机数序列测试程序的简
称，这一测试程序被广泛应用在对加密的伪随机数

生成的估计，采样统计以及密集编码等方面 -
.=7 对本实验的数据列的测试结果如图 !

所示 -
./’0&+* > ?-@@@@@@ A)’3 +60 A)’ -

B+’)959 #&9+0633)&/ C&5,D 06D5#6 ’$6 3)E6

&< ’$)3 F!F1G A)’ <),6 A* ? +60#6/’ -

2$) 345%06 D)3’0)A5’)&/ <&0 F!F1G 3%9+,63 )3 ? -?F，%/D 0%/D&9,*

C&5,D 6H#66D ’$)3 I%,56 JF +60#6/’ &< ’$6 ’)963-

80)’$96’)# 96%/ I%,56 &< D%’% A)’3 )3 ? -K@@F（?-F > 0%/D&9）-

:&/’6 2%0,& I%,56 <&0 L))3 ! -?@F@MKN1M（600&0 N -KF +60#6/’）-

;60)%, #&006,%’)&/ #&6<<)#)6/’ )3 ? -?M1GKF（’&’%,,* 5/#&006,%’6D > ?-?）-
图 ! .=7真随机数测试结果

对随机数检测标准简述如下 -
N）熵
熵表征了一个系统的混乱程度，熵越大表示系

统越无绪 -在对 ! 位数列的随机性分析中，定义
熵为

"! > O!
!
#$ ,&P1 #$， （N）

#$ 表示在数据列中第 $ 个数据出现的概率，对任意
一个真随机数列，! 位比特的数据列对应的熵应为
! -例如对于一个 G位的真随机数列，其最大的熵为
G -因此可以用熵值对数据随机性进行分析 -实验得
到二进制 N 位随机数列的熵 > ?- @@@@@@，说明这个
数列的随机性很好 -

1）!
1
检测

!
1 检测是随机数均匀性检测常用的一种方法，

它用来检测随机序列是否均匀的分布在［?，N］的区

间上 - .=7程序对随机数列进行"
1
分布的计算，并

将结果表示为一个绝对数和一个百分比形式 -百分
比表示了真随机序列与计算值的偏离程度，用这一

百分比作为检验随机性的一个标准 -如果这一百分
比大于 @@Q或者小于 NQ，这一数列就可以确定是
完全不随机的；如果这一百分比在 @@Q到 @FQ之间
或者在 NQ到 FQ之间，那么认为这一数列可能是不
随机的；如果百分比在 @?Q到 @FQ之间或者在 FQ
到 N?Q之间，则表明数列可能是随机的；那么百分
比在 N?Q到 @?Q之间，说明它的随机性很好 -对实
验中所得随机二进制数列的测试结果是 F!F1G个数

据位的"
1
分布是 ?"?F，百分比值为 JFQ -

!）算术平均数
算术平均数定义为输入数据列中的所有比特求

和，再将其除以数据列的长度就可求得 -如果一个字
节的数据列是近似随机的，那么这个平均值应在

N1J"F左右 -如果一个比特的数据列是随机的，那么
这个平均值应在 ?"F左右 -实验所得数据列的算术
平均值为 ?"K@@F -

K）:&/’6 2%0,&方法计算!值
利用 :&/’6 #%0,&方法计算!值是通用的随机性

检测方法 -当计算所得的!值接近真实!值时，就可
认为数列的随机性比较好 -实验中得到的数列计算
的结果为 !"?@F@MKN1M，偏差 N"KFQ -

F）序列相关系数
序列相关系数是用来衡量文件中的每一个字节

对前一个字节的依赖程度 -对于真随机序列，相关系
数将接近于零 - 实验数据列的序列相关系数为
?"?M1GKF -
利用国际上通用的随机数检测程序（=.7）对实

验得到的二进制数列进行随机性检测，结果表明完

全满足随机数的标准 -
./’0&+* > ?-@@@MF! A)’3 +60 A)’ -

B+’)959 #&9+0633)&/ C&5,D 06D5#6 ’$6 3)E6

&< ’$)3 !!!JM A)’ <),6 A* ? +60#6/’ -

2$) 345%06 D)3’0)A5’)&/ <&0 !!!JM 3%9+,63 )3 NM -?F，%/D 0%/D&9,*

C&5,D 6H#66D ’$)3 I%,56 ? -?N +60#6/’ &< ’$6 ’)963-

80)’$96’)# 96%/ I%,56 &< D%’% A)’3 )3 ? -KG@?（? -F > 0%/D&9）-

:&/’6 2%0,& I%,56 <&0 L) )3 ! -1M!!?@!F!（600&0 ! -GJ +60#6/’）-

;60)%, #&006,%’)&/ #&6<<)#)6/’ )3 ? -?MN?!?（’&’%,,* 5/#&006,%’6D > ? -?）-

图 K .=7伪随机数列测试结果

为了说明偏振方案的优点，我们特将一组偏振
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角不为 !"#（约为 !!#）的随机数据列的测试结果（如
图 !）和真随计数列的测试结果（图 $）做一个对比 %
从图 !中可看到，熵值为 &’((()"$，明显比真随

机数的熵值 &’((((((接近 *的程序小，熵值的变小
表现了系统从无序性到有序性的一个变化；图 !中
算术平均值为 &’!+(&，比真随机数的算术平均值
&’!(("小，与完全随机数的算术平均值的 &’" 的差

距更大 %更加重要的是图 !中，!
,
检测结果中，百分

比值为 &’&*-，由以上的分析可得到小于 *-的!
,

检测百分比表征了这个随机数列的完全不随机性，

而为 &’&*-的百分比表明了这个数列完全不随机，

这个结果和真随机数 ."-的!
,
分布百分比相比有

本质上的差别 %因此当我们测得这样的结果后，可对
/*进行微调，使得棱镜 /*和 /,的偏振角尽可能的

接近 !"#，再对采集的数据进行分析 %如果数据偏差
继续增大，则要向相反的方向微调；如果偏差减小，

就还可以朝同一方向调节 %经过数次调节后，随机数
列的随机性可得到本质上的改善，即可得到真随

机数 %

! ’ 总 结

本文中利用单光子在偏振分束镜表现出来的量

子随机性，获得的量子随机数完全达到了国际上通

用真随机数的测试标准，可以满足量子保密通讯中

对真随机数的需要，在进一步的量子保密通讯系统

中可以得到应用 %随机数产生速率还可以通过提高
激光幅度调制频率来实现 %通过改进，随机源系统可
以小型化，达到即插即用的要求 %

［*］ 012314561 / *(($ !"#$%&’() * +,&-’#,&./) 0.&- 1$$2./,&."3) ! *
［,］ 78998:: ; < ’& ,2 *((, 4/.’3&.5./ 1#’(./,3 "#$ "&
［$］ =8998>869 ?，@AB586:982 C，D86B3 /，D869EF2:82 < 19G H86569482 @

1 6,)& ,37 !"#$,/& 8%,3&%# 9,37"# :%#;’( <’3’(,&"(（IJ3

@51KJ3 LM269:，NF19:OMBP((*,**+）

［!］ 012:69J @ =，0J2263 / 0 *((* 1$$2 =$& % %& (+*
［"］ 0J2263 / 0 *(+" =$& % >3?.3 % "’ +)

0122J9 =，012:69J @ = 19G 0J2263 / 0 *(+) 1$$2 % =$& % "# ,)
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［.］ T1F:82 ?B，U8FB1F382 D，751:: R 19G ?J3AB8V W L *(+) @-A) % 9’B %

C’&& %#$ *)()
［+］ I61J =，I6194 ;，D86 X =，DF I @，W19 T < 19G X1J S ; ,&&*

1/&, @-A) % 4.3 % #& !).（69 ;B69838）［廖 静、梁 创、魏亚军、
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