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在差分法基础上提出了一种改进的差分相位编码量子密钥分发（)*+）方案 , -./01采用脉冲激光光源，通过两
个串联光纤延迟环产生四个均匀的相干脉冲，并对脉冲进行差分调制，补偿了传输过程中环境对偏振的扰动 , 234
采用双 56干涉仪，在窄脉冲门控模式下进行单光子探测 ,单程传输避免了木马攻击，增强了方案的安全性 ,实验结
果表明，系统可以长期稳定运转（大于 ’78），误码率为 &9 ,改进的系统具有高效、稳定、低成本的优点，实施方便，有
很好的实用价值 ,
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# G 引 言

量子密码术是量子物理和密码学相结合的产

物，它是在异地授权双方间无条件安全分发密钥的

唯一方法 ,自 #(D7年 21BB1HH和 2I>FF>IJ提出量子密
钥分发（)*+）协议［#］以来，量子密码术得到了广泛
深入的研究并一步步向实用化迈进 ,美国的 6>C/)
公司和瑞士的 /J)K>BH@K1公司已经开始有部分产品
进入市场［’］，’$$"年基于量子加密技术的网络安全
芯片已经面世［&］,可以说 )*+已经成为量子信息最
成熟的研究领域 ,
在国内，量子保密通信也有很大进展，中国科学

院物理研究所［7］和华东师范大学相继完成了远距离

的“即插即用”系统，后者同时提出了高效的密钥分

配方案［"—L］并实现了稳定的长距离 )*+系统［D］；中
国科技大学提出了 5>I>J>M<6/081.F3B系统［(］，完成了

长距离的量子保密通信 , ’$$’ 年，NB3K1等人提出了
差分相位编码的 )*+ 方案［#$］，适合实现于光纤线
路，继承了相位编码方案编码的速度快、抗干扰能力

强、单程传输不受木马攻击、极限传输距离远的优

点，对码生成效率有很大的提高 ,我们提出了一种改
进的差分相位编码 )*+系统，比以往的差分相位编
码 )*+系统［"，%，#$，##］更加稳定 ,

’ G 差分相位编码方案

差分相位编码 )*+系统因其高效的优势备受
瞩目，提出了各种基于差分相位编码的实验方

案［"，%，##］,为了实现更稳定、安全的差分相位编码
)*+系统，我们提出了一种改进的差分相位编码
)*+实验方案，见图 # ,图中 O+是脉冲激光器，P6
为相位调制器，! 为门控装置，"#—"" 为耦合器，

56#，56’ 是法拉第镜，##，#’ 为单光子探测器 ,

图 # 改进的差分相位编码 )*+方案
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激光脉冲光源 !"发出的脉冲光入射两个光纤
环，在光纤环中经不同的路径（ !#，!$），（ !%，!$），（ !#，

!&），（ !%，!&）到达耦合器 "$ 处时，成为相干的多脉

冲 ’设计两个光纤环的臂长满足
!& ( !$ ) #（ !% ( !#）， （%）

就可以得到分布均匀的四个相干脉冲，如图中所示 ’
这样就实现了相干脉冲光源 ’
多脉冲幅度相等时才能有较好干涉对比度和稳

定的系统性能 ’我们提出的改进方案，由于两个光纤
环的臂长差不同，实现了脉冲在时域、空域上的无重

叠地均匀分布，入射到相位调制器 *+中的脉冲是
等幅度的，在双 ,+干涉仪上保证了良好的干涉对
比度 ’该方案并不需要以增加相位调制器和占用系
统资源为代价，具有很好的实用前景 ’

! "#$ 密钥分配方案

通常，差分相位调制 -."方案［$—/，%%］中，012端
允许脉冲串全部通过 ’脉冲的透明传输使协议效率
得到了最大限度的提高，但脉冲个数和干涉模式的

确定性也给窃听者的窃听带来了方便，给系统安全

性带来了隐患 ’为了搭建既高效又安全的差分相位
调制 -."系统，我们在 012端采用了窄门控技术，
采用多模式的脉冲传输来提高系统的安全性 ’图 #
是门控方案图，其中 # 为方案（%）被选中的比例，3
4 #!%，方案（#）—（$）被选中的比例为（% ( #）5& ’

图 # 012端的门控方案

012端采用如图 #所示的四种方案选择性地开
启门控装置 ’方案（%）中，允许四个脉冲全部通过，方
案（#）—（$）选择性地允许相邻脉冲通过 ’ 012 端随
机采用以上四种方案，抗窃听能力得到了提高，增强

了系统的安全性 ’
与基本协议不同的是，6789:和 012间事先有一

个绝对安全的密码本，规定了 012端如何选择开启
门的方案 ’ 012端选用方案（%）时，将告知 6789:探测

器探测到光子的时刻；在选用方案（#）—（$）时，012
只要告知 6789: 是否探测到光子的时刻，6789: 结合
规定的方案次序和 012的探测结果，就知道是哪个
探测器响应，6789:和 012双方就获得一致的密码本
序列 ’
传统的四脉冲差分相位调制 -."系统的协议

效率为 &5$［/］’改进方案采用了门控技术 ’因为方案
（#）—（$）只分别在 88，888，8; 时刻才能干涉，这样协
议的效率不可避免的要降低 ’基于门控技术的改进
差分相位编码 -."系统的协议效率可用下式计算：

!< ) %
$ = #

#， （#）

可见协议效率!< 与 # 成线性关系，只要调整 # 的
大小就可以控制协议效率 ’

! "!$ 稳定性分析

差分相位编码 -."方案是用相邻脉冲的相位
差来携带信息 ’脉冲在光纤传输过程中经历相同的
相位、偏振变化，因此光纤中的起伏对相邻脉冲的相

位差和相对偏振影响很小，这样就保证了差分相位

编码 -." 系统的干涉稳定性［%3］’这种相邻脉冲之
间的互补偿只能对于时间为几十纳秒的快过程有

效，并不能补偿环境因素引起的长周期性变化 ’但由
于这个周期较之脉冲宽度很长，对系统的稳定性危

害较小 ’
相位编码 -."实验方案一般使用 +>干涉仪，

因此保证稳定的干涉对比度对于降低系统误码率至

关重要 ’然而光纤中存在随机双折射，并且环境对
+>干涉仪的干扰是随机的，尤其是温度的变化、振
动会引起显著的相位起伏［%#］’这些都对采用 +>干
涉仪的系统的稳定性十分不利 ’以往的差分相位编
码 -."方案［?—/，%3，%%］都采用了 +>干涉仪，也同样需
要解决接收端干涉稳定性的问题 ’为了改善系统的
稳定性，有的方案采用基于平面波导技术的光集成

+>干涉仪 ’我们的改进方案采用双 ,+干涉仪（见
图 %虚框内部分），代替了传统的 +>干涉仪，可以
提高干涉稳定度 ’
脉冲由相位调制器 *+进行“3”或“!”相位的调

相后，经耦合器 "? 耦合进两段光纤线路中，经过法

拉第镜反射到 "? 处干涉 ’只要保证连接法拉第镜
的两段光纤长度满足

$# ( $% ) !% ( !#， （&）

就可以实现图 %所示的干涉 ’根据探测器 %% 和 %#
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的计数结果，按照差分相位编码协议［!"］得到密码本

序列 #
下面以探测器 !! 的探测结果为例，分析双 $%

干涉仪对稳定性的影响 #

图 & 耦合器端口示意图

图 &中 !，’端口为耦合器 "( 输入端，&，)端口为输
出端 #依据耦合波理论［!&］，耦合器的分散矩阵为

# *
!# +"#

+"# !
[ ]

#

， （)）

式中，!#，"# 为耦合器的耦合系数，当耦合比为 ! , !

时，!# *"# !* ’-’ #假设耦合器是偏振无关的，考虑
传输损耗，可以得到

#!& * #&! * #’) * #)’

* $#
!# "
" !

[ ]
#

， （(）

#!) * #)! * #’& * #&’

* $#
+"# "
" +"

[ ]
#

， （.）

$# 为损耗的幅度传输系数 # #%&（%，& * !—)）表示耦
合器从 % 端输入到 & 端输出的 /0123矩阵 #法拉第
镜的 /0123矩阵为

’ * $
" 4 !
4[ ]! "

， （5）

$ 为考虑到传输和反射损耗的幅度系数 #
考虑光波分别在光纤 (!，(’ 段传输的过程 #低

双折射光纤的效应可以看成一个椭圆延迟器，可以

写成［!&］

)*，! * "!

+, 4 -",
-, +"[ ]

,

， （6）

)*，’ * "’

+, 4 -",
-, +"[ ]

,

， （7）

式中 "! *!,，! -.,，"’ *!,，’ -.,，., * +,+", 8 -,-", ，

!,，!，!,，’分别为干涉结构中光纤段 (!，(’ 的传输损

耗，+,，-, 与光纤的双折射特性有关 #当光波由 $%
反射后传输时，双折射效应等效为一个反向的椭圆

延迟器，如下：

)/，0 *
4 ! "[ ]" !

)*，0
4 ! "[ ]" !

* "0

+, 4 -,
-", +"[ ]

,

，0 * !，’ # （!"）

因此，设入射光波电场矢量为 10&，耦合到输出

端 &，)的两路光波经由 $%反射在光纤段 (!，(’ 中
往返，而后在耦合器 "( 处的电场矢量分别为

1! * #&! 2)/，! 2’2)*，! 2#!& 21 91

* $’#$"’
! .,!’

#
" 4 !
4[ ]! "

1 91 2:;（+#!）， （!!）

1’ * #)! 2)/，’ 2’2)*，’ 2#!) 21 91

* $’#$"’
’ .,"

’
#
" ![ ]! "

1 91 2:;（+#’）

* $’#$"’
’ .,"

’
#

" 4 !
4[ ]! "

1 91 2:;（+!8 +#’）

*
"’

’

"’
!
21! 2:;（+!8 +#’）， （!’）

式中#!，#’ 分别为光波经上、下支路经历的相位延

迟 #由于臂 (!，(’ 长度都比较短，故!,，!#!,，’，则 "!

#"’ #则（!’）式可以重写为

1’ *
"’

’

"’
!
21! 2:;（+!8 +#’）

#1! 2:;（+!8 +#’）# （!&）
比较（!!），（!&）式可见，经 (! 和 (’ 反射至端口

!的两光波的电场矢量的偏振方向始终相同 #如果
两信号干涉，不会产生偏振衰落的情形 #法拉第镜主
动补偿了光纤双折射效应以及偏振相关损耗，因此

无需 %<系统中的偏振控制技术就可以消除偏振衰
落 #双 $%干涉仪偏振稳定度和相位稳定度两方面
性能都得到了改善，提高了系统的稳定性，同时继承

了差分相位编码的优点，可以单向传输，避免了木马

攻击 #

! "#$ 安全性分析

高度安全的 =>?系统需要理想的单光子源，但
实现理想的单光子源目前技术上还有困难 #单光子
源的 =>?系统通常采用强衰减的弱激光脉冲来实
现 #经过衰减的弱脉冲仍然含有一定数目的多光子 #
因此，@A2 可以实施所谓的光子数分裂（BCD）攻
击［!)］# BCD攻击对于广泛采用的 EE6) 方案十分有
效，它严重限制 =>?系统的通信距离［!)］#基于差分
相位编码的 =>?系统不但比传统 EE6)方案的码生
成效率高，而且已经证明了使用相干脉冲串的差分

)).) 物 理 学 报 ((卷



相位编码 !"#系统能够很好地抵御 $%&攻击，大大
提高安全通信距离［’(］)
对于用相干弱脉冲实现的差分相位编码 !"#

系统，信息包含于两个相邻的脉冲中，若有 *+,在进
行 $%& 攻击时，需要获得相邻脉冲叠加得到光子 )
对于含光子数多于两个的相邻脉冲，*+, 就从中取
出一个光子并存储起来，让这两个脉冲通过无损信

道传向 -./)而对于其他脉冲，*+,就全部过滤掉，因
此这部分脉冲就不能形成密码比特 )这种 $%&攻击
方案会引入 ’0( 的误码率 )本文提出的差分相位编
码 !"#方案采用了门控技术 )在采用方案（1）—（(）
时，-./端仅通知 2345,是否测量到光子，则 *+,只能
从 44，444，4+时刻的测量结果中选择一个作为量子比
特，这样必然会使得 *+,获得的信息量减少 )当 -./
端仅使用方案（’）时，设 *+,实施 $%&攻击获得的信
息量为 ! )当 -./采用图 6 的门控方案时，*+,获得
的信息量可由下式计算：

!7 8 "#! 9 ’ : "
6 ; 6 ; ’

6 ; ! 9 1
6 ; !( )1

8 1 9 "
6 #!，< = " ! ’， （’(）

上式可见 !7! !，采用门控方案后，*+,获得的信息
量减小了 )当然，减小 " 以阻止 *+,获得更小的信
息量是以降低系统的码生成效率为代价的 )我们在
通信中要从实际的需求出发，兼顾码生成效率和安

全性 )

6 > 实验和结果

图 (是我们的实验装置框图 )光源使用多通道
飞秒二极管激光器（$#?@<@），脉冲宽度为 A<BC，经
衰减后每脉冲平均光子数 $"<>1 )嵌入式模块
2DE% 触发激光器的重复频率为 FAGHI) 2345, 端

2DE% 触发计算机控制相位调制器对脉冲进行随机

调相，并经 ’A(JC延迟后门控 -./端单光子探测器
（4K1<<）)本实验只是对实验方案原理性的证明，故
两端机采用了电同步 )

图 ( 实验装置框图

表 ’是 2345,获得的密钥，表 1是 -./端获得的
密钥，用十六进制表示 )密钥序列为 ’<1@ /4L，误码率
为 6M )双方利用所得的密钥可以进行量子保密通
信 )经多次实验，误码率都稳定在!(M )从实验结果
分析，该系统性能长期稳定 )

表 ’ 2345,端密钥本

2345,端密钥本

-# *A ## N’ F# *O (A @O P# OO <’ -# @# -O A# AO 6A OA FA -A *A #O @A PO *’ QO A# ’A #’ N’ *A AA -# 6O P# ’’ F# ’O F# *O FA 2A 1A @’ 1#

6# 6’ 1# #O @A 6# FA QA PA ## 2A 6A 1’ 2’ <’ Q’ 6O <# @# FA 2A O# ’’ ’O A# FO N’ @# ’# *O (’ 6’ PO *’ A’ 2# NO (O 1’ O’ <# *’ ’# QA A#

<A P’ *# ’’ ’O *A #O QO -’ Q’ 6O 1’ 2’ ## 1# @’ QO *O A’ ## 1# (’ ## OA (A FA PO O# *# ’’ #’ A’ OO Q# 1# 6# 1’ N#

表 1 -./端密钥本

-./端密钥本

-# *A ## (’ F# QO (A 2O P# OO <’ -# @# -O A# AO 6A OA FA -A *A PO @A #O *’ QO AP ’A #’ N’ *A FA -# 6- P# 6’ F# ’O F# *O FA 2A 1A @’ 1P

6# 6’ 1# #O @A 6# FA QA PA ## 2A 6A 1’ 2’ 1’ Q’ 6O <# @# FA 2F -# ’’ 6O A# FO N’ @# ’# *- N’ 6’ P- *’ A’ @# NO (- 1’ O’ <# *’ ’# QA AP

<A P6 *# ’’ 6O QA #- QO -’ Q’ 6O 1’ 2’ ## <# @’ Q- *O A’ ## 1# (’ ## OA NA FA PO OP *P ’6 P’ A’ OO Q# 1# 6# 1’ (#

( > 结 论

差分相位编码 !"#系统适合在光纤中实现，比
传统的方案更高效，能实现更长距离的通信 )差分相

位编码 !"#方案的信息是靠相邻脉冲的相位共同
决定的，这样就降低了窃听者的成功概率和窃取信

息量，增强了 !"#系统的安全性 )本文提出了一种
改进的差分相位编码量子密钥分发 !"#方案，不但
具有上述的优势，而且以双 PE干涉仪代替 ER干涉
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仪，并证明它可以主动补偿光纤传输中的随机双折

射效应和极化相关损耗，消除偏振衰落现象，系统的

稳定性得到了提高 !窄脉冲门控技术的采用使得脉

冲数目和干涉模式实现了多样化，一定程度上改善

了系统的安全性，可能是一种实用的长距离量子光

通信系统 !

［"］ #$%%$&& ’ (，#)*++*), - "./0 !"# ! $%"& ! $%’()#*+, -.,#*’, /
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